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INTRODUCCION

Actualmente las tecnologias de informacion van evolucionando a pasos agigantados, permitiendo
minimizar el tiempo de procesamiento de los procesos tecnoldgicos de las organizaciones. Los
sistemas de informacion cada vez se disefian con mayores propositos estratégicos que
operacionales, ayudando a la toma de decisiones a través de la informacion que se obtiene y
permitiendo su almacenamiento en diferentes dispositivos de seguridad.

Por lo que implica que las organizaciones brinden una mayor importancia a la seguridad de la
informacidn, ya que asi como evoluciona la tecnologia también se evidencia el crecimiento de
ataques informaticos por lo que pueden causar dafios al software del sistema o al hardware. Este
tipo de vulnerabilidades y amenazas suelen causar dafios en la infraestructura fisica o en la
informacidn de varias formas, que van desde la mas simples como desconectar el computador de
la electricidad mientras se esta trabajando, hasta las mas complejas como el uso de software
malicioso o el uso de los virus informéticos.

Es por ello que el presente trabajo de tesis titulado " Implementacion de un Sistema de Gestion de
Seguridad de la Informacién basado en la norma ISO/IEC 27001:2013 para la Direccion de
Tecnologias de Informacion de la Universidad Nacional Micaela Bastidas de Apurimac, 2018"
tiene por finalidad implementar el SGSI siguiendo los lineamientos de la norma ISO/IEC
27001:2013, consiguiendo asi garantizar la confidencialidad, integridad y disponibilidad de la
informacién de la Direccion de Tecnologias de Informacion. El trabajo de tesis se encuentra
dividido en cinco capitulos, los cuales se detallan a continuacién:

CAPITULO 1I: describe el plan de investigacion, indicando la descripcion del problema,
enunciado del problema y justificacion.

CAPITULDO II: describe los objetivos, la hipdtesis y la operacionalizacion de variables.
CAPITULO Il1I: describe el marco tedrico referencial a emplearse en el presente trabajo,
indicando los antecedentes y conceptos e informacion necesaria para facilitar su realizacion.
CAPITULO 1V: describe la metodologia, indicando tipo y nivel de investigacion, disefio de
investigacion, poblacion y muestra, técnicas e instrumentos y analisis estadistico.

CAPITULO V: describe todo sobre los resultados y discusion.

CAPITULO VI: describe todo sobre las conclusiones y recomendaciones.
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RESUMEN

La presente tesis tuvo como objetivo principal contribuir a mejorar el nivel de la seguridad de la
informacidn en la Direccion de Tecnologias de Informacion de la Universidad Nacional Micaela
Bastidas de Apurimac implementando el Sistema de Gestion de Seguridad de la Informacion
basado en la norma ISO/IEC 27001:2013. La Direccion de Tecnologias de Informacion de la
UNAMBA es la encargada de administrar las tecnologias y la informacion por lo que también
tiene el deber de salvaguardar los activos informaticos que se encuentran bajo su responsabilidad,
pero no cuenta con ningun plan, norma ni directiva que le permita resguardar la informacion de
una manera correcta, es por ello que se propuso la implementacion de un sistema de gestion de
seguridad de la informacién basado en la norma ISO/IEC 27001:2013, esta norma nos permite el
aseguramiento de la confidencialidad, disponibilidad e integridad de la informacion, asi como de
los sistemas que manejan. En la presente tesis la metodologia empleada fue de tipo de
investigacién aplicada, con un nivel de investigacién explicativo y disefio de investigacion pre
experimental. La metodologia para el disefio del Sistema de Gestion de Seguridad de la
Informacion, se utilizé el método Deming PDCA (Plan, Do, Check, Act), la cual consiste en la
identificacion de los activos informaticos y a partir de ello realizar el analisis y gestion de riesgos
para luego establecer acciones de respuesta (controles) para mitigar los riesgos a los que se
encuentran expuestos, realizar las politicas de seguridad de informacién y asi también el sistema
de gestion de Incidentes SOPORTETICK para poder controlar y mejorar la seguridad de la
informacion de la Direccion de Tecnologias de Informacion. Para la realizacion de anlisis y
gestion de riesgos se us6 la metodologia MAGERIT IIl. Como resultados del trabajo de
investigacion, se obtuvo que el nivel de riesgos de seguridad antes de la implementacion de los
controles era de un 86.15% para luego obtener 11.15% por lo que se indica que hubo una
disminucion de 75%. Asi mismo se indica que hubo un incremento de los controles de seguridad
ya que antes de realizar el plan de tratamiento de riesgos se obtuvo solo 18(15.78%) controles pero
luego se increment6 a 65(57.01%) controles lo que representa un aumento de 41.23%. Ademas
hubo una mejora en el nivel de capacitacion en temas de seguridad de la informacién en los
usuarios de la DTI ya que antes de la implementacion del SGSI solo el 48% de los encuestados

tenian conocimiento sobre seguridad de informacion pero luego ascendio a un 95%.

Palabras clave: ISO/IEC 27001, ISO/IEC 27002, Sistema de Gestion de Seguridad de
Informacion (SGSI).
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ABSTRACT

The main objective of this thesis was to contribute to improve the level of information security in
the Information Technology Department of the Universidad Nacional Micaela Bastidas de
Apurimac by implementing the Information Security Management System based on the ISO/IEC
27001:2013 standard.

The Directorate of Information Technology of the UNAMBA is responsible for managing
technology and information so it also has the duty to safeguard the computer assets that are under
its responsibility, but does not have any plan, standard or directive that allows you to safeguard
the information in a proper manner, which is why we proposed the implementation of an
information security management system based on ISO / IEC 27001:2013, this standard allows us
to ensure the confidentiality, availability and integrity of information, as well as the systems they
handle. In this thesis the methodology used was applied research, with a level of explanatory
research and pre-experimental research design. The methodology for the design of the Information
Security Management System, was used the Deming PDCA method (Plan, Do, Check, Act), which
consists of the identification of the computer assets and from it to carry out the analysis and
management of risks to then establish response actions (controls) to mitigate the risks to which
they are exposed, to carry out the policies of information security and thus also the system of
management of Incidents SOPORTETICK to be able to control and to improve the security of the
information of the Direction of Technologies of Information. The MAGERIT |1l methodology was
used to carry out risk analysis and management.

As a result of the research work, the level of security risks before the implementation of the
controls was 86. 15% and then 11. 15%, indicating a decrease of 75%. It is also indicated that there
was an increase in security controls, since before the risk treatment plan was carried out, only 18
(15. 78%) controls were obtained, but then this increased to 65 (57. 01%) controls, which
represents an increase of 41. 23%. In addition, there was an improvement in the level of training
on information security issues among ITD users as before the implementation of the ISMS only

48% of respondents had information security knowledge but then it rose to 95%.

Keywords: 1ISO / IEC 27001, 1ISO / IEC 27002, Information Security Management System
(ISMS).
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CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

Descripcion del problema

Las organizaciones ya sean publicas o privadas, pequefias o grandes generan todo tipo de
informacion de suma importancia para ellas. Esta informacion en la mayoria de los casos,
son almacenadas en diferentes medios tanto como fisicos o electronicos por lo que se
enfrentan, cada vez mas, con riesgos e inseguridades procedentes de una amplia variedad de
fuentes, incluyendo fraudes basados en informatica, espionajes, virus informaticos, ataques
de intrusion y denegacion de servicios asi mismo se incluye los sabotajes, vandalismos,
incendios o inundaciones.

Por lo que la seguridad de la informacidn se logra con la implementacion de un conjunto de
controles, que pueden ser politicas, practicas, procedimientos, estructuras organizativas y
funciones de software y hardware. Estos controles necesitan ser establecidos,
implementados, monitoreados, revisados y mejorados donde sea necesario, para asegurar
que se cumplan los objetivos especificos de seguridad y negocios de la organizacion.

En el Peru la cultura organizacional en el ambito de seguridad de informacién no es
abundante, y mucho menos en el caso de las universidades, es por ello que tampoco toman
en cuenta aspectos administrativos como la modelacion de sus procesos lo cual es de suma
importancia para la realizacion de sus actividades, ya que al tratarse de actividades laborales
que realizan siempre, no lo ven como algo que pueda servirles, presentandose situaciones en
las que dejan pasar los afios y no logran evolucionar en ese aspecto.

Actualmente la Direccion de Tecnologias de Informacion (DTI) de la Universidad Nacional
Micaela Bastidas de Apurimac es la encargada de administrar las tecnologias y la
informacién, a través de la Web e Intranet, analiza y desarrolla software y sistemas de
informacidn e implementa redes y conectividad, orientados a dar soporte a la tecno estructura
de la UNAMBA, presta ademas servicio de soporte técnico a los usuarios; de esta manera la
DTI se encarga de dar cumplimiento a las funciones establecidas en el Reglamento de
Organizacién y Funciones vigente. La DTI no cuenta con un SGSI por lo que se presenta
problemas relacionados a la seguridad de la informacion tales como: perdida de activos de
informacion, desorden en la DTI debido a que frecuentemente personal administrativo,
docentes y alumnos solicitan soporte de manera personal ya que no se cuenta con un control

de incidencias; no se cuenta con licencia de antivirus por lo que las PC’s de personal
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administrativo y laboratorios de las diferentes escuelas académicos profesionales se
encuentran infectadas de virus y eso no permite el normal desarrollo de sus actividades,
internet deficiente ya que cualquiera puede conectarse a la red lo que provoca lentitud en el
funcionamiento de los sistemas informaticos de la UNAMBA ; falta de un manual de
procesos (MAPRO) por lo que genera desorden y descoordinacion entre el personal al
momento de realizar una actividad, tarea o procedimiento ; no se cuenta con un acuerdo de
confidencialidad para el practicante pre profesional nuevo en la DTI lo que podria provocar
que algun personal enfurecido revele informacion confidencial; falta de capacitacion y
formacion en temas de seguridad de la informacidn del personal administrativo, docentes y
alumnos.
De continuar con esta situacion, se verian afectados las instalaciones fisicas, el hardware, los
sistemas de informacion y la informacion contenida en ellos; lo que perturbaria el normal
desarrollo de las actividades dentro de la universidad.
Por lo expuesto anteriormente se propone la implementacion de un sistema de gestion de
seguridad de informacion basado en la norma ISO/IEC 27001:2013, el cual permitira
proteger los activos de informacién y la informacion que se manejen dentro del flujo de los
procesos mas importantes.
Enunciado del Problema
1.2.1  Problema general
¢En qué medida la implementacion del SGSI basado en la norma ISO/IEC
27001:2013, contribuye en mejorar el nivel de seguridad de la informacion de la

Direccion de Tecnologias de Informacion de la UNAMBA?

1.2.2  Problemas especificos

e ;Enqué medida se disminuye los niveles de riesgos de seguridad en la Direccion
de Tecnologias de Informacion de la UNAMBA?

e (En qué medida se incrementa los Controles de Seguridad en la Direccion de
Tecnologias de Informacion de la UNAMBA?

e (En qué medida se mejora el nivel de capacitacion y formacion en temas de
seguridad de la informacion en los usuarios de Direccion de Tecnologias de
Informacion de la UNAMBA?
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Justificacion de la investigacion

El Sistema de Gestion de Seguridad de Informacion que se implement6 en la
presente tesis, protege y salvaguarda la confidencialidad, integridad y
disponibilidad de los activos de informacion de la Direccion de Tecnologias de
Informacion de la Universidad Nacional Micaela Bastidas de Apurimac frente a
amenazas Y riesgos que puedan ponerlas en peligro.

La tesis beneficia a todos los administradores y/o usuarios que hacen uso de los
servicios informaticos y de la informacion que brinda la Direccion de Tecnologias
de Informacion, puesto que tienen un control apropiado de las incidencias
presentadas asi mismo tienen mayor formacion y conocimientos en cuanto al uso
de la informacidn y equipos.

Asimismo en vista que se aprobo el uso obligatorio de la Norma Técnica Peruana
“NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2* Edicion”, en
todas las entidades integrantes del Sistema Nacional de Informética (1).

Si bien es cierto que la Universidad Nacional Micaela Bastidas de Apurimac no
pertenece directamente al Sistema Nacional de Informatica, el Ministerio de
Educacion y la Superintendencia Nacional de Educacion si pertenecen y la
UNAMBA esté bajo la jurisdiccion de ellas e indirectamente esta norma va dirigida

a todas las universidades.
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CAPITULO Il
OBJETIVOS E HIPOTESIS

2.1 Objetivos de la investigacion

2.2.1

2.2.2

Objetivo general

Contribuir a mejorar el nivel de la seguridad de la informacion en la Direccion de

Tecnologias de Informacion de la UNAMBA implementando el SGSI basado en la
norma ISO/IEC 27001:2013

Obijetivos especificos

Disminuir los niveles de riesgos de seguridad en la Direccion de Tecnologias
de Informacion de la UNAMBA.

Incrementar los controles de seguridad en la Direccion de Tecnologias de
Informacion de la UNAMBA.

Mejorar el nivel de capacitacion y formacion en temas de seguridad de la
informacidn en los usuarios de la Direccion de Tecnologias de Informacion de
la UNAMBA.

2.2 Hipotesis de la investigacion

2.2.3 Hipdtesis general

La implementacion del SGSI basado en la norma ISO/IEC 27001:2013 mejora la
seguridad de informacion en la Direccion de Tecnologias de la Informacion de la
UNAMBA.

2.24

Hipotesis especificas

La implementacion del SGSI disminuye los niveles de riesgos de seguridad en la
Direccion de Tecnologias de Informacion de la UNAMBA.
La implementacion del SGSI incrementa los controles de seguridad en la
Direccion de Tecnologias de Informacion de la UNAMBA.
La implementacién del SGSI mejora el nivel de capacitacion y formacion de los
usuarios de la Direccion de Tecnologias de Informacion de la UNAMBA en

temas de seguridad de la informacion.
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Operacionalizacion de variables
La Operacionalizacion de variables es como se muestra en la tabla 1.
Tabla 1.0Operacionalizacion de variables
VARIABLES DIMENSION INDICADOR INDICES

Independiente *SegUn fase Planear a) Si

Sistema de gestion  de | Metodologia b) No

seguridad de la informacién: | PDCA — PHVA - | *Segln fase hacer a) Si

“es la parte del sistema de | Mejora continua - b) No

gestion de la entidad, basado en | Ciclo Deming *Segun fase verificar a) Si

un enfoque de riesgos del b) No

negocio, para establecer, *Segun fase actuar a) Si

implementar, operar, b) No

monitorear, mantener y mejorar

la seguridad de la informacion”

).

Dependiente Riesgos *Nivel de Riesgos a)b b)10 ¢

Seguridad de Informacién: “es d)70 e) 100 50

la proteccién de la informacion

contra una amplia gama de | Controles *Controles aplicados a) Si

amenazas respecto a minimizar b) No

dafios,  oportunidades  del | Capacitacion y | *Nivel de capacitacion | a) Si

negocio, retorno de la inversion, Ig;ggdén 32 z;z;gjrci?ar;jednetfamas b) No

continuidad del negocio 'y | seguridad de la | informacion

informacion

cultura ética” (3).

Fuente: Elaboracion propia
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CAPITULO 111
MARCO TEORICO REFERENCIAL

3.1 Antecedentes

A Nivel Internacional

e En la tesis titulado “Disefio de un sistema de gestion de seguridad de la informaciéon
mediante la aplicacion de la norma internacional ISO/IEC 27001:2013 en la oficina de
sistemas de informacion y telecomunicaciones de la universidad de Cordova”,
Universidad Nacional Abierta y a Distancia; este proyecto de tesis tiene como objetivo
general: “Disefiar un Sistema de Gestion de la Seguridad de Informacion mediante la
aplicacion de la norma internacional ISO/IEC 27001:2013 para la oficina de Sistemas y
Telecomunicaciones de la Universidad de Cérdoba”. Asi mismo se utilizé la metodologia
de PDCA considerando solo las 2 primeras fases de la metodologia que vienen a ser
Planear y Hacer, la documentacion realizada de acuerdo a la norma ISO 27001:2013
fueron las siguientes: “Soporte y Aprobacion por la Direccion, Alcance del Sistema de
Gestion de la Seguridad de la Informacién, Objetivos de Control y Controles de
Seguridad, Politicas de Seguridad de la Informacidn, Analisis de Riesgos, Evaluacién de
Riesgos y el Reporte de Evaluacion de Riesgos, Declaracion de Aplicabilidad y Plan de
Tratamiento de Riesgos, Plan de Continuidad del Negocio”. Finalmente se concluye que
el “Sistema de Gestién de Seguridad de Informacidn basado en la norma 1ISO 27001:2013
permitié conocer el estado actual de los dominios objetivos y controles de seguridad
mediante un analisis diferencial, se pudo clasificar los activos de informacion y
determinar el nivel de riesgo potencial de cada uno de ellos, donde se pudo identificar los
activos mas criticos y que requieren de mayor atencion y controles de seguridad dado el
alto impacto que tienen en la prestacion de servicios y funcionamiento éptimo de los
procesos de la institucion” (4).

e En la tesis titulado “Sistema de Gestion de la Seguridad de Informacion (SGSI) basado
en la norma ISO 27001 y 27002 para la unidad de informaticay Telecomunicaciones de
la Universidad de Narifio”, Universidad de Narifio; este proyecto de tesis tiene como
objetivo general: “Mejorar la gestion de la seguridad de la informacion mediante la
aplicacion del proceso de analisis de riesgos y la verificacion de control de seguridad que
permita estructurar un Sistema de Gestion de Seguridad de Informacion (SGSI) basado

en la norma ISO 27001 y 27002 para la unidad de informatica y Telecomunicaciones de
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la Universidad de Narifio”. Asi mismo se utilizé la metodologia PDCA para el SGSI y
MAGERIT para el andlisis y gestion de riesgos. Finalmente se concluye que el Sistema
de Gestion de Seguridad de Informacion logra un alto nivel de calidad en los procesos de
seguridad de la informacion (5).

A Nivel Nacional

e En la tesis titulado “Sistema de Gestion para mejorar la seguridad de la informacién en la
institucion servicios industriales de la marina”, Universidad Nacional del Santa; este
proyecto de tesis tiene como objetivo general: “Mejorar la Seguridad de la Informacion
en la Institucion de Servicios Industriales de la Marina”. Asi mismo formula como
hipétesis: “El Sistema de Gestion mejora la Seguridad de la Informacion en la Institucion
de Servicios Industriales de la Marina”. El tipo de la investigacion es aplicada, el nivel es
descriptiva y utiliza un disefio de investigacion de Series cronoldgicas de un solo grupo.
Finalmente se concluye que el Sistema de Gestion mejor6 en 58% la Seguridad de la
Informacion en la Institucion de Servicios Industriales de la Marina, a través de la
implementacion de los procesos del Sistema de Gestion de Seguridad de la Informacion
(6).

e En la tesis titulado “Guia de implementacion de la seguridad basado en la norma ISO/IEC
27001, para apoyar la seguridad en los sistemas informéticos de la comisaria del norte
P.N.P en la ciudad de Chiclayo”, Universidad Catolica Santo Toribio de Mogrovejo; este
proyecto de tesis tiene como objetivo: “Contribuir a mejorar el nivel de seguridad de la
Informacion, apoyado en la norma ISO/IEC 27001, en la institucion Policial Comisaria
del Norte — Chiclayo”. Asi mismo formula como hipotesis: “Con una Guia de
Implementacion de la Seguridad de la Informacion basado en la Norma ISO/IEC 27001,
se apoyara en la mejora de la Seguridad en las Aplicaciones Informéticas de la comisaria
del Norte —Chiclayo™. El tipo de investigacion es tecnoldgica aplicada. Finalmente se
concluye que con la Guia de Implementacion, “se logré incrementar el nivel de la
seguridad en las aplicaciones informaticas de la institucion policial, y esto se vio reflejado
en el incremento de politicas de seguridad que fueron puestas en marcha que beneficiaron
a la institucion y ayudaron a incrementar el nivel de seguridad en la misma” (7).

e En la tesis titulado “Disefio de un sistema de gestion de seguridad de la informacion para
un instituto educativo”, Pontificia Universidad Catdlica del Pera; este proyecto tiene

como objetivo general: “Disefiar un Sistema de Gestion de Seguridad de Informacion
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(SGSI) basado en las normas internacionales ISO/IEC 27001:2005 e ISO/IEC
27002:2005, adoptando como framework de negocios el COBIT”. Asi mismo utiliza la
metodologia PDCA. Finalmente se concluye que se logré toda la documentacion
requerida por la norma ISO/IEC 27001 eso quiere decir que se cumplio con el objetivo
general que es el de disefio de un sistema de gestion de seguridad de la informacion para
un instituto educativo (8).

e En la tesis titulado “Estandar internacional 1ISO 27001 para la gestion de seguridad de la
informacioén en la oficina central de informatica de la UNPRG”, Universidad Nacional
Pedro Ruiz Gallo; este proyecto de tesis tiene como objetivo general: Aplicar el Estandar
Internacional ISO 27001 para la Gestion de Seguridad de la Informacion en el proceso de
Soporte de Tl en la Oficina Central de Informética de la UNPRG. Asimismo formula
como hipétesis: Si se aplica el Estandar Internacional 1ISO 27001 mejora de manera eficaz
y eficiente la Gestion de Seguridad de la Informacion en la Oficina Central de Informatica
de la Universidad Nacional Pedro Ruiz Gallo. El tipo de investigacion es Tecnoldgica-
Formal y la metodologia usada es PDCA. Finalmente se concluye que Con el Sistema de
Gestion de Seguridad de la Informacion en el Proceso de Soporte de Tl de la Oficina
Central de informética - UNPRG, el nivel de riesgo se logra disminuir en promedio de 6
a 4.4, lo que significa un 26.67%. EIl cual se logra después de haber aplicado la
metodologia de analisis y evaluacion de riesgos, finalizando con la implementacion de
los controles de la ISO 27001 (9).

A nivel Local

Después de haber revisado fuentes bibliograficas y tesis de la localidad de la ciudad de

Abancay en las diferentes universidades, no se encontré trabajo de investigacion parecido o

relacionado al presente.
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3.2 Marco teorico
3.2.1 Sistema de Gestion de Seguridad de Informacion

“Segun la Oficina Nacional de Gobierno Electronico e Informatica- ONGEI, un SGSI

(Sistema de Gestion de Seguridad de la Informacion) proporciona un modelo para

establecer, implementar, operar, monitorear, revisar, mantener y mejorar la proteccion

de los activos de informacion para lograr objetivos de negocio de la misma manera el

andlisis de los requisitos para la proteccion de los activos de informacion y la aplicacion

de controles adecuados para garantizar la proteccion de estos activos de informacion,

contribuye a la exitosa implementacion de un SGSI”. El Sistema de Gestion de la

Seguridad de la Informacion (SGSI) en las empresas ayuda a establecer estas politicas,

procedimientos y controles en relacion a los objetivos de negocio de la organizacion

(10).

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) sigue un enfoque

basado en procesos que utilizan el ciclo de mejora continua o de ciclo Deming, que

consiste en Panificar-Hacer-Verificar-Actuar, mas conocido con el acronimo en inglés

PDCA (Plan-DO-Check-Act) (similar a la mas extendida y reconocida norma 1ISO 9001)

(12).

3.2.2 Seguridad de Informacién

“La seguridad de la informacion, consiste en la preservacion de su Confidencialidad,

integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento,

dentro de una organizacion; es decir, es asegurarse que esta sea accesible solo a las

personas autorizadas, sea exacta sin modificaciones no deseadas y que sea accesible a

los usuarios cuando lo requieran” (12).

Asi pues, estos tres términos constituyen la base sobre la que se cimienta todo el edificio

de la seguridad de la informacién:

e Confidencialidad: “la informacion no se pone a disposicion, ni se revela a
individuos, entidades o procesos no autorizados”.

e Integridad: “mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso”.

e Disponibilidad: “acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos autorizados

cuando lo requieran”.
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La seguridad de la informacion es mas que un problema de seguridad de datos en los
computadores; debe estar basicamente orientada a proteger la propiedad intelectual y la
informacion importante de las organizaciones y de las personas. Los riesgos de la
informacién estan presentes cuando confluyen dos elementos: amenazas y
vulnerabilidades y para contrarrestar estos riesgos se implementan controles y se realiza

concientizacion en el personal en temas de seguridad de la informacion (12).

3.2.3 Estandar Internacional ISO/IEC 27001
La norma/estandar UNE ISO/IEC 27001 del “Sistema de Gestion de la Seguridad de la
Informacién” es la solucion de mejora continua mas adecuada para evaluar los riesgos
fisicos (incendios, inundaciones, sabotajes, vandalismos, accesos indebidos e
indeseados) y logicos (virus informaticos, ataques de intrusion o denegacion de
servicios) y establecer las estrategias y controles adecuados que aseguren una
permanente proteccion y salvaguarda de la informacion (13).
ISO 27001 es una norma internacional que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacion, asi como de los sistemas
que la procesan.
El estdndar ISO 27001:2013 para los Sistemas Gestion de la Seguridad de la
Informacion permite a las organizaciones la evaluacién del riesgo y la aplicacion de los
controles necesarios para mitigarlos o eliminarlos.
La aplicacion de 1SO-27001 significa una diferenciacion respecto al resto, que mejora
la competitividad y la imagen de una organizacion.
ISO/IEC 27001 se divide en 11 secciones mas el anexo A; las secciones 0 a 3 son
introductorias, mientras que las secciones 4 a 10 cuentan con documentacion a realizar.
Seccion 0 (Introduccion): “explica el objetivo de 1SO 27001 y su compatibilidad con
otras normas de gestion”.
Seccion 1 (Alcance): “explica que esta norma es aplicable a cualquier tipo de
organizacion”.
Seccion 2 (Referencias normativas): “hace referencia a lanorma ISO/IEC 27000 como
estandar en el que se proporcionan términos y definiciones”.
Seccion 3 (Términos y definiciones): “de nuevo, hacen referencia a la norma ISO/IEC
270007,
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Seccion 4 (Contexto de la organizacion): “esta seccion es parte de la fase de

Planificacion del ciclo PDCA vy define los requerimientos para comprender cuestiones

externas e internas, también define las partes interesadas, sus requisitos y el alcance del

SGSI”.

Seccion 5 (Liderazgo): “esta seccion es parte de la fase de Planificacion del ciclo PDCA

y define las responsabilidades de la direccion, el establecimiento de roles y

responsabilidades y el contenido de la politica de alto nivel sobre seguridad de la

informacion”.

Seccion 6 ( Planificacidn): “esta seccion es parte de la fase de Planificacion del ciclo

PDCA vy define los requerimientos para la evaluacion de riesgos, el tratamiento de

riesgos, la Declaracion de aplicabilidad, el plan de tratamiento de riesgos y la

determinacion de los objetivos de seguridad de la informacion”.

Seccion 7 (Apoyo): “esta seccion es parte de la fase de Planificacion del ciclo PDCA 'y

define los requerimientos sobre disponibilidad de recursos, competencias,

concienciacion, comunicacion y control de documentos y registros”.

Seccion 8 (Funcionamiento): “esta seccidn es parte de la fase de Hacer del ciclo PDCA

y define la implementacion de la evaluacién y el tratamiento de riesgos, como también

los controles y demas procesos necesarios para cumplir los objetivos de seguridad de la

informacion”.

Seccion 9 (Evaluacion del desempefio): “esta seccién forma parte de la fase de

Revision del ciclo PDCA y define los requerimientos para monitoreo, medicion,

analisis, evaluacion, auditoria interna y revision por parte de la direccion”.

Seccion 10 (Mejora): “esta seccion forma parte de la fase de Actuar del ciclo PDCA 'y

define los requerimientos para el tratamiento de no conformidades, correcciones,

medidas correctivas y mejora continua”.

Anexo A: “este anexo proporciona un catalogo de 114 controles (medidas de seguridad)

distribuidos en 14 secciones” (secciones A.5 a A.18).

Documentos entregables en base a la norma ISO/IEC 27001:2013:

e Alcance del Sistema de Gestion de Seguridad de la Informacion: “ambito de la
organizacion que queda sometido al SGSI, incluyendo una identificacién clara de
las dependencias, relaciones y limites que existen entre el alcance y aquellas partes

que no hayan sido consideradas (en aquellos casos en los que el ambito de influencia

Repositorio Institucional — UNAMBA - PERU



15 de 140

del SGSI considere un subconjunto de la organizacion como delegaciones,
divisiones, areas, procesos, sistemas o tareas concretas)”.

e Politica y Objetivos de Seguridad de informacion: “documento de contenido
genérico que establece el compromiso de la direccion y el enfoque de la
organizacion en la gestion de la seguridad de la informacién”.

e Informe de Anélisis y evaluacion de riesgos: “estudio resultante de aplicar la
metodologia de evaluacion anteriormente mencionada a los activos de informacion
de la organizacion”.

e Plan de tratamiento de riesgos: “documento que identifica las acciones de la
direccion, los recursos, las responsabilidades y las prioridades para gestionar los
riesgos de seguridad de la informacion, en funcion de las conclusiones obtenidas de
la evaluacion de riesgos, de los objetivos de control identificados, de los recursos
disponibles, etc”.

e Declaracion de Aplicabilidad: “(SOA -Statement of Applicability-, en sus siglas
inglesas); documento que contiene los objetivos de control y los controles
contemplados por el SGSI, basado en los resultados de los procesos de evaluacion

y tratamiento de riesgos, justificando inclusiones y exclusiones”.

0. Introduccion
(

1. Alcance
(

2. Referencias Normativas
(

3. Terminos y definiciones
d

4. Contexto de la Organizacion

5. Liderazgo
6. Planificacion
7. Soporte
8. Operacion

9. Evaluacion del Desempeiio

L. IVIE|0Id

Figura 1. Estructura de la norma ISO 27001
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3.2.4 Metodologia PDCA

¢ Qué es el ciclo PDCA?

“El nombre del Ciclo PDCA (o Ciclo PHVA) viene de las siglas Planificar, Hacer,
Verificar y Actuar, en inglés “Plan, Do, Check, Act”. También es conocido como Ciclo
de mejora continua o Circulo de Deming, por ser Edwards Deming su autor. Esta
metodologia describe los cuatro pasos esenciales que se deben llevar a cabo de forma
sistematica para lograr la mejora continua, entendiendo como tal al mejoramiento
continuado de la calidad (disminucion de fallos, aumento de la eficacia y eficiencia,
solucion de problemas, prevision y eliminacion de riesgos potenciales). El circulo de
Deming lo componen 4 etapas ciclicas, de forma que una vez acabada la etapa final se
debe volver a la primera y repetir el ciclo de nuevo, de forma que las actividades son
reevaluadas periodicamente para incorporar nuevas mejoras. La aplicacion de esta
metodologia esta enfocada principalmente para para ser usada en empresas Yy

organizaciones” (14).

Act

Check

Figura 2.Ciclo PDCA- Plan, Do, Check, Act.

¢Como implantar el ciclo PDCA?

Las cuatro etapas que componen el ciclo son las siguientes:

e Planificar (Plan): “Se buscan las actividades susceptibles de mejora y se
establecen los objetivos a alcanzar. Para buscar posibles mejoras se pueden realizar
grupos de trabajo, escuchar las opiniones de los trabajadores, buscar nuevas

tecnologias mejores a las que se estan usando ahora, etc”.
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e Hacer (Do): “Se realizan los cambios para implantar la mejor propuesta.
Generalmente conviene hacer una prueba piloto para probar el funcionamiento
antes de realizar los cambios a gran escala”.

e Verificar (Check): “Una vez implantada la mejora, se deja un periodo de prueba
para verificar su correcto funcionamiento. Si la mejora no cumple las expectativas
iniciales habra que modificarla para ajustarla a los objetivos esperados”.

e Actuar (Act): “Por altimo, una vez finalizado el periodo de prueba se deben
estudiar los resultados y compararlos con el funcionamiento de las actividades antes
de haber sido implantada la mejora. Si los resultados son satisfactorios se
implantara la mejora de forma definitiva, y si no lo son habra que decidir si realizar
cambios para ajustar los resultados o si desecharla. Una vez terminado el paso 4, se
debe volver al primer paso periédicamente para estudiar nuevas mejoras a

implantar”.

* Definir alcance del SGSI

*Definir politica de seguridad
*Metodologia de evaluacion de riespos
*Inventario de activos

*Identificar amenazas ¥ vulnerabilidades
*Identificar impactos

*Analisis v evaluacion de riesgos
*Seleccidn de controles

*Definir plan de fratamiento de riesgos

o]

*Revisar el SGSI
N *Medir eficacia de los controles
*Implantar mejoras *Revisar riesgos residuales
*Acciones correctivas *Realizar auditorias internas del
*Acciones preventivas SGSI
*Comprobar eficacia de acciones *Repistrar acciones v eventos

Figura 3. Estructura Ciclo Deming y pasos de SGSI
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Ciclo PDCA en ISO/IEC 27001:2013

PLAN DO CHECK

9 Evaluacion
de desempeiio

Monitoreo,

| medicion,

‘ andlisis y

evaluacion

| Auditoria
‘ interna

b Revisidn por
- la Alta
| Direccién

ACT

Figura 4. Estructura del estandar ISO/IEC 27001:2013 y PDCA

3.2.5 Metodologia de Andlisis y Gestion de Riesgos de los sistemas de  informacion
(MAGERIT)
Segun la Direccion General de Modernizacion Administrativa, Procedimientos e
Impulso de la Administracion Electronica, MAGERIT implementa el Proceso de
Gestion de Riesgos dentro de un marco de trabajo para que los 6rganos de gobierno
tomen decisiones teniendo en cuenta los riesgos derivados del uso de tecnologias de la
informacion (15).
El analisis de riesgo es un elemento imprescindible en la implementacion del Sistema
de Gestion de Seguridad de la Informacion para el Servicio de Soporte de Tl, ademas
de ser un requerimiento de la ISO 27001, permitiendo identificar los riesgos que deben
ser gestionados de manera mas inmediata. EI modelo de administracién de riesgos de
seguridad de informacién consta de un proceso continuo de 4 fases principales que
permite medir y manejar los riesgos de seguridad de informacién en un nivel aceptable.
La presente metodologia esta basado Magerit v3.0, y en el estandar 1SO 27001:2013
(15).
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La metodologia de Gestion del Riesgo se ha dividido en 4 partes:
e Inventario de Activos de Informacion

e Analisis del Riesgo

e Evaluacion del Riesgo

e Tratamiento del Riesgo

Activos
importantes es e
Identificacion de

amenazas,
vulnerabilidades y
controles existentes

Riesgos Riesgos
criticos priorizado

Estimacion Evaluacién > Tratamiento
del riego u del riesgo del riesgo

Inventario Valoracion de N
de activos activos

Figura 5. Metodologia del Anélisis, Evaluacion y Tratamiento del Riesgo

Magerit persigue los siguientes objetivos:

Directos:

e Concienciar a los responsables de las organizaciones de informacién de la
existencia de riesgos y de la necesidad de gestionarlos.

e Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacién y comunicaciones (TIC).

e Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos
bajo control.

Indirectos:

e Preparar a la Organizacién para procesos de evaluacion, auditoria, certificacion o

acreditacion, segun corresponda en cada caso.
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3.2.6 Direccion de Tecnologias de Informacion

La Direccion de Tecnologias de la Informacién, es la encargada de administrar las

tecnologias y la informacion de la Universidad, a través de la Web e Intranet, analiza y

desarrolla software y sistemas de informacién e implementa redes y conectividad,

orientados a dar soporte a la tecno estructura de la UNAMBA, presta ademas servicio

de soporte técnico a los usuarios. (16)

Funciones de la Direccion de Tecnologia de Informacion:

Analizar, desarrollar y evaluar sistemas de informacion, y proyectos informaticos
requeridos por la universidad y administrar la operatividad de los mismos.
Establecer conectividad del servicio de Red Local — LAN / Internet, Wireless,
requerida por la Universidad.

Proporcionar soporte tecnoldgico para asegurar la operatividad continua de los
equipos de computo y comunicaciones (Red Local —LAN / Internet, Wireless).
Evaluar, proponer e implementar nuevas tecnologias como soluciones para la
optimizacion de los procesos administrativos y gestion universitaria.

Promover y apoyar la capacitacion a docentes y personal administrativo en el
manejo de los sistemas de informacion y manejo de recursos informaticos.
Elaborar planes, politicas, normas, reglamentos, directivas y estandares para el
desarrollo y uso de recursos informaticos (hardware y software), redes y

conectividad en la Universidad.

Areas de la Direccion de Tecnologias de Informacion

Area de Gestion de Proyectos: es la encargada de analizar, disefiar, programar
sistemas de informacion requeridas por la universidad, con documentacién y
manuales aplicativos, conforme a normas y estandares establecidos.

El area de red corporativa: es la encargada de administrar y establecer la
conectividad del servicio de Red local - LAN / Internet, wireless de la universidad.
El area de soporte técnico y mantenimiento: es la encargada de proporcionar
soporte tecnoldgico, asegurando la operatividad de las tecnologias de informacion
y comunicacién, y haciendo conocer el correcto funcionamiento de los equipos,
sistemas en uso. Elabora planes de contingencia ante posibles interrupciones del

servicio.
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3.3 Marco conceptual

Activo: Algo que tenga valor para lo organizacion (17).

Ataque: Intentar destruir, exponer, alterar, deshabilitar, robar u obtener acceso no
autorizado o hacer un uso no autorizado de un activo (17).

Amenaza: Causa potencial de un incidente no deseado, que puede causar dafios a un
sistema u organizacion (17).

Activo de informacion: Datos o informacion que se almacena en cualquier tipo de medio
y que es considerada como sensitiva o critica (17).

Informacién: Comprende los datos y conocimientos que se usan en la toma de decisiones.
Control: Medida que modifica un riesgo (17).

Confidencialidad: Propiedad por la que la informacion no se pone a disposicion o se
divulga a personas, entidades o procesos no autorizados (17).

Disponibilidad: Propiedad de ser accesible y utilizable a solicitud de una entidad
autorizada (17).

Integridad: Propiedad de la exactitud y la integridad (17).

Politica: Direccion general y formal expresada por la gerencia.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotado por una 0 mas
amenazas (17).

Riesgo: Es la posibilidad de sufrir dafios o pérdidas (17).

Impacto: Impresion o efecto intenso producido en una persona por una accion o suceso.
Sistema de informacion: Conjunto de aplicaciones, servicios, activos de tecnologia de la
informacidn u otros componentes de manejo de informacion (17).

PDCA - PHVA: Es la abreviatura de Plan (Planear), Do (Hacer), Check (Verificar), Act
(Actuar).

SGSI: Es la abreviatura de Sistema de Gestion de Seguridad de Informacién.

ISO: Es la abreviatura de varios vocablos en inglés que hace referencia a la International
Organization for Standardization, que traduce al espafiol Organizacion Internacional de
Estandarizacion.

IEC: Abreviatura de International Electrotechnical Commission, se traduce en espafiol en

Comision Electrotécnica Internacional.
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CAPITULO IV

METODOLOGIA

4.1 Tipoy nivel de investigacion
4.1.1 Tipo de investigacion
El tipo de investigacion es Aplicada, en razon que se haréa el estudio bajo conocimientos
de teorias, leyes de investigacion bésica y gestion de seguridad de la informacion.
4.1.2 Nivel de investigacion
El nivel de estudio es Explicativo, porque se evaluard el efecto de la variable
independiente sobre la variable dependiente y probar hipoétesis.
4.2 Disefio de la investigacion
El disefio de la investigacion es pre experimental de pre- test y post-test, con un solo grupo.

El esquema es el siguiente:

Doénde:

G: Grupo de Investigacion

G 01 X O? O1: Pre test/ observacion
X: Aplicacion de SGSI
02: Post test/ observacion

4.3 Poblacién y muestra
4.3.1 Poblacién
“Poblacion es el total de los individuos o elementos a quienes se refiere la investigacion,
es decir, todos los elementos que vamos a estudiar, por ello también se le Ilama
universo” (18).
La poblacion de estudio para el objetivo especifico 1 y objetivo especifico 2 es el

proceso de analisis y Gestion de riesgos que esta conformado por:

Tabla 2. Poblacién de Objetivo especifico 1y 2

PROCE'SO DE ANALISIS Y | CANTIDAD
GESTION DE RIESGOS

Amenazas 4

Activos 21
Controles 114

Riesgos 21

Fuente: Elaboracion propia
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La poblacion de estudio para el objetivo 3 es todo el personal administrativo que son

usuarios beneficiarios de las diferentes dependencias de la universidad.

Tabla 3. Poblacion de objetivo especifico 3

AREA CANTIDAD
Rectorado, Oficina de imagen institucional, Oficina de secretaria general, etc. 22
Vicerrectorado Académico, Direccion de Servicios Académicos, Direccion 18
de Bienestar Universitario, etc.

Vicerrectorado de Investigacion, Direccion General de Institutos, unidades y 12
Centros de Investigacion, etc.

Direccion General de Administracion, Oficina de Tesoreria, Direccion de 19
recursos humanos, etc.

Escuela de Postgrado 3
Direccion de escuelas académicos profesionales, decanatura, etc. 26
Total 100

Fuente: RR. HH

Muestra

La muestra "es una parte representativa de una poblacion cuyas caracteristicas deben
producirse en ella lo mas exactamente posible™ (19).

En el muestreo no probabilistico, “la seleccion de un elemento de la poblacién que va a
formar parte de la muestra se basa hasta cierto punto en el criterio del investigador o
entrevistar de campo” (20).

La muestra seleccionada para el objetivo especifico 1 y objetivo especifico 2 esta

conformada de la siguiente manera:

Tabla 4. Muestra de Objetivo especifico 1y 2

PROCESO DE ANALISIS Y | CANTIDAD
GESTION DE RIESGOS
Controles 114

Riesgos 13

Fuente: Elaboracion propia
La presente tesis se realiz6 con un procedimiento de muestreo no probabilistico por
conveniencia puesto que solo se entrevistd y encuesto a los responsables de areas y/o

oficinas con mayor relevancia y manejo de informacion de la universidad.
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Tabla 5. Muestra de Objetivo especifico 3
AREA CANTIDAD
Rectorado Rectorado, Oficina de imagen institucional, Oficina de 06
secretaria general, etc.
Vicerrectorado | Vicerrectorado Académico, Direccion de Servicios 01
Académico Académicos, Direccion de Bienestar Universitario, etc.
Vicerrectorado | Vicerrectorado de Investigacion, Direccion General de 01
de Investigacion | Institutos, unidades y Centros de Investigacion, etc.
Direccion Oficina de Tesoreria, Direccion de recursos humanos, etc. 04
General de
Administracion
Escuela de Escuela de Postgrado 01
Postgrado
Facultades Direccibn de escuelas académicos profesionales, 07
decanatura, etc.
Total 20

Fuente: Elaboracion propia
4.4 Técnica e instrumentos
4.4.1 Técnica

Las técnicas de recoleccion de datos utilizados son las siguientes:

e Observacion: Esta técnica permite observar la realidad problematica de la DTI,
antes y despues de la aplicacion de la ISO 27001.

e Encuestas: Es una técnica que al igual que la observacion esta destinada para
recopilar los datos necesarios para realizar la investigacion.

e Entrevista: Consiste en una conversacion personal que el entrevistador establece
con los sujetos investigados, con el propdsito de obtener los datos necesarios para
realizar la investigacion.

4.4.2 Instrumentos

Los instrumentos facilitan a las técnicas el proceso de recoleccién de los datos. Los

instrumentos empleados en la investigacion son los siguientes:

e Cuaderno de observacion

e Checklist

e Cuestionarios

e Guia de entrevista cerrada

e Camara Fotografica
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4.5 Andlisis estadistico

Para el andlisis estadistico del trabajo de investigacion se utilizo:

e La prueba de T-Student se utilizé para la validacion de la hipétesis de la investigacion
con un nivel de confianza de 95%, con la finalidad de evaluar si los resultados obtenidos
de la investigacion el pre y post prueba se aceptan significativamente.

e IBM SPSS 25 para realizar la contratacion de la hipétesis

e Excel 2013 para tablas y graficos estadisticos que permitan analizar y visualizar los

resultados que se obtengan de los cuestionarios.
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CAPITULO V
RESULTADOS Y DISCUSIONES

5.1 Analisis de resultados
5.1.1 Objetivo General: “Contribuir a mejorar el nivel de la seguridad de la informacion
en la DTI de la UNAMBA implementando el SGSI basado en la norma ISO/IEC

27001:2013”
Cumplimiento de fases de la metodologia PHVA
20,000
15,000 57,143% 14,286%
10,000
0 B _1 1 __ —
Planear-Plan Hacer-Do Verificar-Check Actuar-Act

m ¢ Se realizo el alcance del SGSI?

M ¢ Se realizo las politicas y objetivos de seguridad de la informacion?

M ¢ Se realizo el analisis y evaluacion de riesgos?

B ¢ Se realizo capacitacion y formacion en temas de seguridad al personal?
M ¢ Se definio el plan de tratamiento de riesgos?

M ¢ Se realizo auditoria interna?

M ¢ Se realizo mejora continua?

Figura 6. Checklist de metodologia PHVA

Cumplimiento de fases de la metodologia PHVA

WS mNO

28.572%

Figura 7. Checklist genera de metodologia PHVA
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Interpretacion:

Para verificar que la implementacion del SGSI basado en la norma ISO/IEC
27001:2013 ha contribuido en mejorar el nivel de seguridad de la informacion en la DTI
de la UNAMBA se realiz6 un checklist con el listado de las actividades a realizar segun
la metodologia PHVA (planear, hacer, verificar y actuar), ver anexo 5.

El checklist cuenta con 4 fases; en la fase Planear se tiene 4 actividades relevantes, en
la fase Hacer, Verificar y Actuar se tiene 1 actividad en cada una de ellas, lo indicado
se observa en la figura numero 6. Cada actividad realizada tiene el valor de 14,286% y
actividad no realizada tiene la puntuacion de 0%.

Se observa en la figura nimero 7 que después de haber realizado el cheklist se obtiene
la respuesta “SI” en un 71.429% y la respuesta “No” en un 28.572% lo que nos lleva a
decir que se cumplid la mayoria de actividades que solicita cada fase de la metodologia
PHVA; asi mismo cabe indicar que solo se ha considerado las 2 primeras fases ya que

es ahi donde se realiza todos los documentos que solicita el 1ISO 27001:2013.

5.1.2 Objetivo especifico 1: “Disminuir los niveles de riesgos de seguridad en la DTI de la
UNAMBA”

Nivel de Riesgo

100
80
60
40

20

Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo Riesgo
1 2 3 4 5 6 7 8 9 10 11 12 13

M Pre Test mPostTest

Figura 8. Comparacién de nivel de riesgo pre test y post test
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Tabla 6. Riesgos- Muy Altos y Altos

N° Riesgo | Cddigo de Activo
riesgo
Riesgo 1 R_D_CR Copias de respaldo
Riesgo 2 R_S Www Pagina web
Riesgo 3 R_SW_EST Software Estandar
Riesgo 4 R_SW_BDS Gestores de base de datos
Riesgo 5 R_HW_HOS Servidores
Riesgo 6 R_HW_ROU Router
Riesgo 7 R_HW_SWH Switch
Riesgo 8 R_COM_INT Internet
Riesgo 9 R_COM_LAN Red de Area Local
Riesgo 10 R_L_SIT Direccion de Tecnologias de Informacion
Riesgo 11 R_P_ADM Administrador de sistemas
Riesgo 12 R_P_COM Administrador de comunicacion
Riesgo 13 R_P_DBA Administrador de Base de datos

Fuente: Elaboracion propia

1300
1100
900
700
500
300
100

-100 Antes

Nivel de Riesgo General

Despues

Figura 9. Comparacion general de nivel de riesgo pre test y post test
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Interpretacion:

Para verificar que efectivamente hubo una disminucién de riesgos a los que se
encontraban expuestos los activos de la informacion en la Direccion de Tecnologias de
Informacion, se ha realizado el analisis y evaluacion de riesgos de todos los activos,
para medir se ha considerado los 13 riesgos con impacto Muy Alto (100) y Alto (70),
por lo que se ha realizado un anélisis del antes y después de la identificacion de los
controles, ver anexo 13y 15.

Se observa en la figura numero 8 que antes de la implementacion de los controles, los
13 riesgos son de impacto Muy Alto (100) y Alto (70), pero después el nivel de riesgos
baja a un nivel més aceptable como Medios, Bajos y Muy Bajos, asi mismo en la
comparacion general de la figura nimero 9 se reitera lo dicho anteriormente ya que hay
una disminucion de 75%. Esto nos permite afirmar y comprobar que efectivamente se
logrd con el objetivo de disminuir los niveles de riesgos de seguridad en la DTI de la

Universidad Nacional Micaela Bastidas de Apurimac.

5.1.3 Objetivo especifico 2: “Incrementar los controles de Seguridad en la DTI de la
UNAMBA”

Controles Aplicados

120
110
100
90
80
70
60
50
40
30
20

10

Pre test Post test
W Existe W No existe

Figura 10. Comparacion pre test y post test de nivel de controles de seguridad
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Interpretacion:

Para verificar el incremento de controles aplicados se ha realizado un checklist de los
114 controles, antes y después de la realizacion del plan de tratamientos de riesgos y
declaracion de aplicabilidad, cabe indicar que incrementar los controles de seguridad
tiene mucha importancia ya que gracias a ellos nos permiten disminuir los riesgos a los
que se encuentran expuestos los activos informaticos, ver anexo 6 para checklist de
controles antes y después, anexo 14 declaracion de aplicabilidad y anexo 15 para plan
de tratamiento de riesgos.

En la figura nimero 10 se observa que los controles de seguridad se incrementan de 18
(15.78%) controles a 65 (57.01%) controles lo que representa 41.23% de incremento de

controles y por consecuencia los controles inexistentes disminuyen.

5.1.4 Objetivo especifico 3: “Mejorar el nivel de capacitacion y formacion en temas de
seguridad de la informacion en los usuarios de la DTI de la UNAMBA”

Nivel de capacitacion y formacion en temas de seguridad de informacion en los encuestados

Pre test Post test

mSl mNO mSl mNO

5%

Respuesta | Frecuencia Porcentaje Frecuencia Porcentaje
Si 67 48% 133 95%
No 73 52% 7 5%

Figura 11. Resultado de encuesta - analisis general
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Interpretacion:

Para el cumplimiento de este objetivo se realizd una encuesta previa a laimplementacion
del SGSIy posterior a esta, dicha encuesta consistia en 7 preguntas las cuales se verifica
en el anexo 7y los resultados detallados de cada pregunta verificar anexo 8 y 9.

En la figura anterior se puede observar que solo el 48% de los encuestados tienen
conocimientos en temas de seguridad de la informacidn pero después de haber realizado
capacitaciones personales asi mismo la entrega de volantes informativos en fisico y por

el correo institucional hubo una variacion que ascendio a 95%.

5.2 Contrastacion de hipétesis
5.2.1 Hipotesis estadisticas
Prueba de Hipdtesis antes y después: La implementacion del SGSI disminuira los
niveles de riesgos de seguridad en la DTI de la UNAMBA
W, - Test/encuesta antes de la implementacion del SGSI basado en 1SO 27001/2013
I, Test/encuesta después de la implementacion del SGSI basado en ISO 27001/2013

a) Hipotesis estadistica

HO : H =K,
Hl : l11> Ky
Donde:

Hy: La implementacién del SGSI no disminuye los niveles de riesgos de
seguridad en la DTI de la UNAMBA
H;: Laimplementacion del SGSI disminuye los niveles de riesgos de seguridad
en la DTI de la UNAMBA

b) Estadistico
Se utiliza la distribucion T student puesto que se cuenta con n=13 riesgos con

impacto Alto y Muy Alto

d = _ ¥d ’ —\2 Sa

= d== d,—d S =—

tC Sa n Sd: Z(l ) d /n
n—1
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Donde:

x = reporte de nivel de riesgo antes de implementacion de controles

y = reporte de nivel de riesgo después de implementacion de controles
d; = Diferencia por cada par de reporte

d = Media aritmética de las diferencias

S 4 = Desviacion estandar o tipica de las diferencias

S; = Error estandar o tipica de la media

t. =t de student calculado

n = Tamafio de la muestra

A continuacién se muestra la tabla de resultados de los célculos de reportes de
nivel de riesgo antes y después de la implementacion de los controles.

Tabla 7. Célculos sobre nivel de riesgos antes y después de la implementacién de controles

N° X y| d; =x—y| d;—d (d;—d)?
1 70 10 60 -15 225
2 70 10 60 -15 225
3 100 10 90 15 225
4 100 10 90 15 225
5 100 10 90 15 225
6 70 5 65 -10 100
7 70 5 65 -10 100
8 100 50 50 -25 625
9 100 10 90 15 225

10 70 10 60 -15 225

11 70 5 65 -10 100

12 100 5 95 20 400

13 100 5 95 20 400

Total=940 | Total=145 | Total=975 | Total=0 | Total=3330

Fuente: Elaboracion propia

Media Aritmética Desviacion estandar Error estandar de la
media
—_ x4 ’ 2 54
d = L — S, = —
n Sqa= —Z(il_ 1d) 4 \/T_l

g 975 16.58

= T = —
B o _ [3330 13
d=175 4= ] 12 Sz =4.599

Sy =16.583

Repositorio Institucional — UNAMBA - PERU



33 de 140

Con todos los datos obtenidos calculamos T de student de muestras relacionadas.

L d

c _Sa

. _T5

€ 4,599
t. = 16.307

Se realiz6 el andlisis en el programa IBM SPSS y se observa que los valores

obtenidos son los mismos.

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de confianza

Desy. Desy. Error de la diferencia
Media Desviacian promedio Inferior Superior t gl Sig. (hilateral)
Par1 riesgos_antes- 75,000 16,583 4,539 64,974 85,021 16,307 12 ,000

riesgo_despues

Figura 12.Resultados de muestras relacionadas en IBM SPSS objetibvo 1

c) Nivel de significancia

El nivel de significancia a considerar es:

a=5% = 0.05

Para todo valor de probabilidad igual o menor que 0.05, se acepta H; y se
rechaza H,.

Zona de rechazo:

a. Si t. > t, se rechaza H, (Hipdtesis nula)

b. Si P <= a se rechaza H, (Hipdtesis nula)

En SPSS, Sig (bilateral) = valor que permite decidir la aceptacion o no de la
hipdtesis nula. Es la significacion muestral de la hipotesis nula, es decir, el p-

valor=P.

Repositorio Institucional — UNAMBA - PERU



34 de 140

d) Region critica

Aceptar Ho Rechazar Ho

N 1 _/tc — 16.307

- ‘+ t, =1.78

Figura 13. Region critica de objetivo 1

Decision

Dado que t. = 16.3 se compara con los valores criticos de la distribucion y se
observa que a una probabilidad de a =0.05 le corresponde el valor critico de
t,=1.78; entonces si t. > t; se rechaza la hipotesis nula H, y se acepta la
hipétesis alterna H; .

En la figura nimero 12 se observa que el valor de la probabilidad de datos
P=0.000 y el nivel de significancia es a=0.05; entonces si P<=a se rechaza la
hipétesis nula H .

Interpretacion

La implementacion del Sistema de Gestion de Seguridad de Informacion
disminuye los niveles de riesgos de seguridad en la Direccién de Tecnologias de
Informacion de la UNAMBA.

Prueba de Hipdtesis antes y después: La implementacion del SGSI incrementara
los controles de seguridad en la DTI de la UNAMBA

i, : Test/encuesta antes de la implementacién del SGSI basado en ISO 27001/2013.
K, : Test/encuesta después de la implementacion del SGSI basado en ISO 27001/2013.

a) Hipotesis estadistica

Ho: n=n,
Hl: K, >H1
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Donde:
Hy: La implementacion del SGSI no incrementa los controles de seguridad en
la DTI de la UNAMBA
H;: La implementacion del SGSI incrementa los controles de seguridad en la
DTl de la UNAMBA

b) Estadistico
Se utiliza la distribucion muestral de proporciones puesto que se cuenta con los

las proporciones del antes y el después.

- P
zc=p5 ¢ - [Pa=P)
14 p n
Donde:

Z .= Z calculada

P = Proporcion de controles post test

p = Proporcion de controles pre test

Sp = Error estandar de la proporcion

n = Tamafio de la muestra

A continuacion se muestra los resultados de los calculos de los controles
aplicados antes y después de la realizacion del plan de tratamientos de riesgos.
Datos:

P=15.78% que equivale a 18 controles

p=57.01% que equivale a 65 controles

n=114 controles

Error Estandar Estadistica de prueba

—p
. _ P(1-P) z.="2
P n p

0157801 —0.1578) , 0570101578
S, :j : — c 0.0341
, 04123
¢~ 0.0341
Z, =12.09
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0.1578(0.8422) Z: =164

114

%)
=
Il
2

s 0.1329
P 114

+/0.0001165

0.0341

j

S, =
S, =

c) Nivel de significancia

El nivel de significancia a considerar es:

a=5% = 0.05

Para todo valor de probabilidad igual o menor que 0.05, se acepta H, y se rechaza
H,.

Zona de rechazo: Si Z. > t, se rechaza H (Hipotesis nula)

d) Region critica

Aceptar Ho Rechazar Ho

Figura 14. Region critica de objetivo 2
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Decision
Dado que Z.=12.09 se compara con los valores criticos de la distribucién y se
observa que a una probabilidad de a =0.05 le corresponde el valor critico Z,=
1.64; entonces si Z. > Z, se rechaza la hip6tesis nula H, y se acepta la hipotesis
alterna H;.
Interpretacion
La implementacion del Sistema de Gestion de Seguridad de Informacion

incrementa los controles de seguridad en la Direccién de Tecnologias de
Informacion de la UNAMBA.

Prueba de Hipdtesis antes y después: La implementacion del SGSI mejorara el
nivel de capacitacion y formacion de los usuarios de la DTI de la UNAMBA en
temas de seguridad de la informacion

ul: Test/encuesta después de la implementacion del SGSI basado en 1ISO 27001/2013.
u2: Test/encuesta antes de la implementacién del SGSI basado en ISO 27001/2013

a) Hipotesis estadistica

HO: Rl )
Hiipy >pp
Donde:

Hy: Laimplementacion del SGSI no mejora el nivel de capacitacion y formacién
de los usuarios de la DTI de la UNAMBA en temas de seguridad de la
informacion
H;: La implementacion del SGSI mejora el nivel de capacitacion y formacion
de los usuarios de la DTI de la UNAMBA en temas de seguridad de la
informacion

b) Estadistico

Se utiliza la distribucion T student puesto que se cuenta con n=20 encuestados.

d < _3d; 2 Sy

_4 d=1% d;—a §7=-2

te=g . 5y= [P D) = Jn
n—1
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Donde:

x = encuesta antes de capacitacion y formacion de los usuarios de la DTI

y = encuesta después de capacitacion y formacion de los usuarios de la DTI
d; = Diferencia por cada par de reporte

d = Media aritmética de las diferencias

S 4 = Desviacion estandar o tipica de las diferencias

S; = Error estandar o tipica de la media

t. =t de student calculado

n = Tamafio de la muestra

A continuacion se muestra la tabla de resultados del célculo de nivel de
capacitacion en temas de seguridad de informacion.

Tabla 8: Calculos sobre nivel de capacitacion en temas de seguridad de informacién antes y después de
la implementacion del SGSI

N° X y di =yX di - C_l (dl - C_l) 2
1 2 7 5 15 2.25
2 5 7 2 -1.5 2.25
3 1 7 6 2.5 6.25
4 7 7 0 -3.5 12.25
5 6 7 1 -25 6.25
6 2 7 5 1.5 2.25
7 3 6 3 -0.5 0.25
8 1 6 5 1.5 2.25
9 6 7 1 2.5 6.25
10 4 5 1 -25 6.25
11 1 7 6 2.5 6.25
12 2 7 5 2.5 6.25
13 2 6 4 0.5 0.25
14 5 7 2 -1.5 2.25
15 3 7 4 0.5 0.25
16 1 6 5 15 2.25
17 5 7 2 -15 2.25
18 3 6 3 -0.5 0.25
19 2 7 5 15 2.25

20 6 7 1 -25 6.25

Total=67 | Total=133 | Total=67 | Total=-3 Total=75

Fuente: Elaboracion propia
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Media Aritmética Desviacion estandar Error estandar de la
media

— 2 di Sd
d= §;=-2

n Sd = d \/ﬁ
- 67
= 5, = 198
_ o _ |75 V20
d=3.35 4= |19 Sz =0.4427

S;=1.98

. _d
C_SE
335
€044
t, =7.61

Se realizo el andlisis en el programa IBM SPSS y se observa que los valores

obtenidos son los mismos.

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de confianza

Dest. Desy. Ermor de la diferencia
Media Desviacion promedio Inferior Superior t ql Sig. (bilateral)
Par1  capacitacion_despues - 6,500 777 a4 4732 8,268 7,897 19 000

capacitacion_antes

Figura 15. Resultados de muestras relacionadas en IBM SPSS de objetivo 3

c) Nivel de significancia

El nivel de significancia a considerar es:

o=5% = 0.05

Para todo valor de probabilidad igual o menor que 0.05, se acepta H; Yy se
rechaza H,,.

Zona de rechazo:

a. Si t. > t, se rechaza H, (Hipdtesis nula)

b. Si P <= a se rechaza H, (Hipdtesis nula)
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En SPSS, Sig (bilateral) = valor que permite decidir la aceptacion o no de la
hipotesis nula. Es la significacion muestral de la hipétesis nula, es decir, el p-
valor=P.

Regidn critica

Aceptar Ho Rechazar Ho

Sl d-a /tf=7.61

Figura 16. Regi6n critica de objetivo 3

Decision

Dado que t. = 7.61 se compara con los valores criticos de la distribucion y se
observa que a una probabilidad de 0.05 le corresponde t,= 1.729; entonces si ¢,
> t, serechaza la hip6tesis nula H, y se acepta la hipétesis alterna H; .

En la ilustracion nimero 15 se observa que el valor de la probabilidad de datos
P=0.000 y el nivel de significancia es @=0.05; entonces si P<=a se rechaza la
hipotesis nula Hy,.

Interpretacion

La implementacion del Sistema de Gestion de Seguridad de Informacién mejora
el nivel de capacitacion y formacion de los usuarios de la Direccion de
Tecnologias de Informacion de la UNAMBA en temas de seguridad de

informacion.
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5.3 Discusion

En el afio 2014, Martinez Ramos, Jainer; en la tesis titulada “Sistema de Gestion para mejorar
la seguridad de la informacion en la institucion servicios industriales de la marina”, formula
la hipotesis “El Sistema de Gestion mejora la Seguridad de la Informacion en la Institucion
de Servicios Industriales de la Marina”, el cual se logra probar asi mismo indica que el
Sistema de Gestidn mejord en 58% la Seguridad de la Informacion en la Institucion de
Servicios Industriales de la Marina.

En el caso de esta investigacion igualmente la hipotesis es similar “La implementacion del
SGSI basado en la norma ISO/IEC 27001:2013 mejora la seguridad de informacion en la
Direccién de Tecnologias de la Informacion de la UNAMBA..”, el cual se logra probar segun
la metodologia PHVA y el cumplimiento de todos los documentos solicitados por la norma
ESO/IEC 27001, asi poder indicar que se ha contribuido con 71.429% en mejorar el nivel de
la seguridad de la informacion en la DTI de la UNAMBA implementando el SGSI basado en
la norma ISO/IEC 27001:2013.

En lo que respecta a la hipotesis especifica 1 y 2, se encuentra relacion con la investigacion
realizada en el 2015 de Zena Ortiz, Victor Eduardo; en la tesis titulada “Estandar internacional
ISO 27001 para la gestidn de seguridad de la informacion en la oficina central de informatica
de la UNPRG”, en la que concluye que la implementacion del Sistema de Gestion de
Seguridad de la Informacion en el proceso de Soporte de TI redujo el nivel de riesgo y los

controles aplicados se incrementaron.
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Con la implementacion del Sistema de gestion de seguridad de la Informacion para la

Direccion de Tecnologias de Informacién de la UNAMBA se logro el objetivo principal
que fue de contribuir en mejorar el nivel de la seguridad de la informacién asi logrando
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacion.
Se logro contribuir en la disminucion de los riegos de seguridad a los que se encontraban
expuestos los activos de informacion de la Direccion de Tecnologias de Informacion a
través del analisis y gestion de riesgos que se realizd con la metodologia MAGERIT la
cual incluye la identificacion, disefio e implementacion de controles para los riesgos mas
criticos.

El desarrollo del andlisis y gestion de riesgos permitio el incremento de controles de
seguridad lo que indica que los riesgos Altos y Muy Altos se encuentran controlados y en
un nivel aceptable.

La capacitacion y formacidn en temas de seguridad de la informacion para el personal de
la DTl y usuarios de la DTI es de vital importancia ya que el SGSI se podria implementar
en toda la institucion. Después de la capacitacion personal, entrega de material
informativo fisico y por correo institucional, los trabajadores son conscientes de que la
informacién que ellos manejan es confidencial y que deben velar por su integridad total.
La capacitacion en temas de seguridad de informacion robustece al sistema
implementado y genera una mejora continua. Esto también permitié que fuese mas

sencilla la implementacion del SGSI.

6.2 Recomendaciones

Implementar los controles faltantes que se ha determinado en el documento de Plan de
Tratamiento de Riesgos y Declaracion de Aplicabilidad, ya que no se ha podido
implementar todos los controles por motivos de que no se cuenta con personal suficiente.
Se recomienda realizar continuos talleres y capacitaciones en temas de seguridad de la

informacidn y sobre las politicas con las que se cuenta actualmente.
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Se recomienda que todas las normas, politicas y reglamentos se aprueben en consejo para
que tenga mayor relevancia, también es necesario implantar el SGSI de manera oficial,
asi mismo continuar con el ciclo PHVA ya que este trabajo de investigacion abarco sélo
las 2 primeras fases del ciclo PHVA que son “Planear” y “Hacer” y para continuar con

las fases “Verificar” y “Actuar” necesariamente se tiene que implantar el SGSI.
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Anexo 1 — Carta de presentacion

7 stianasrmay

H PRI DTy WA P T AT oA : | 58 .
g ; %ﬂgwp&p,y&q@y&; Y | ESCUELA ACADEMICO PROFESIONAL
& EMICAELA BASTIDAS DEZSSS: BEINCEN DE INGENIERA INFORMATICA Y

"Airo de La lucha Contra La Corrupeion e mpunidad:

CARTA DE PRESENTACION N° 001

Abancay. 04 de febrero del 2019
CARTAN"0418-2019- EAPTIS-UNAMBA.

Seior:
Ing. Evelyn Yeni Medrano Kari ! . '
Director de Teenologia de informacion de la Universidad Nacional Micaela Bastidas de Apurimac

Presente.-

Unlversidad Nacional Bieachy Bastidas de Apuri
uba&id B3l 4 ADUMma:
OFICINA D TECKOLOSA DE 2 |

i = SCORMAR
. i e N VuA UE ».F0RU
Asunto: Carta de Presentacion para la realizacion de proyecto dd tesis Y UE ».FORIAGION
Ref  : Solicitud de estudiante. N’Rég:sfro_gg"fm;;!:,s e

FeCha '"0..{‘/..‘%?“' ’:!a . “resechrenane

De mi mayor consideracion: ~—— y
Previo cordial saludo, y en atencion al documento de la referencia antes citada. remito la Carta de
Prescntacion a favor del bachiller JESSICA NORALINA HUALLPA LAGUNA con cddigo Nro.
101118 de la E.A.P. de Ingenieria Informatica y Sistemas, para que realice su proyecto de tesis en la

Dircctor de Tecnologia de informacion de la Universidad Nacional Micacla Bastidas de Apurimac.

Agradeciendo anticipadamente la atencion que le brinde al presente y acogiéndome a su espiritu
colaborador ¢ identificacion con los jovenes estudiantes de la UNAMBA., aprovecho la oportunidad para

expresarle las muestras de mi aprecio y estima personal

Atentamente,
Ce
Archivo
EAPIS

Campus Universitario S/N Tamburco Abancay-Apurimac
Carretera Panamericana Abancay Cusco Km §

Figura 17. Carta de presentacion
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Anexo 2 — Carta de autorizacion para realizar proyecto de tesis.

Il | UNIVERSIDAD NACIONAL
%, MICAELA BASTIDAS

DE APURIMAC
R e e T

DIRECCION DE TECNOLOGIAS DE LA INFORMACION.
“Afo del Diclogo y la Reconciliocidn Nacional™

Tamburco, 10 de octubre de 2018
CARTA N* 216-2018-D-DTI-UNAMBA-AD.

Sria.

Jessica Noralina Huallpa Laguna
BACH. INGENIERIA INFORMATICA Y SISTEMAS

Presente.-

ASUNTO : COMUNICA PROCEDENCIA DE ACCESO A INFORMACION PARA
DESARROLLO DE PROYECTO DE TESIS.

Previo un cordial saludo, a través de la presente me dirijo a usted con el fin de comunicar que en vias de
coadyuvar con el logro de los objetivos profesionales de los estudiantes de las diversas escuelas Academico
Profesionales de la Universidad se comunica que, es procedente al acceso a la informacién solicitada por la Bach En
Ingenieria Informatica y Sistemas, Srta. Jessica Noralina Huallpa Laguna, duranle y para el desarrollo “Implementacién
de un Sistema de Gestién de Seguridad de la Informacion basado en la Norma ISO/EC 27001:2013 para la Direccitn

de Tecnologias de la Informacion de la Universidad Nacional Micaela Bastidas de Apurimac, 2018" aprobado mediante
Resolucién Decanal N* 406-2018-DF |-UNAMBA,

Agradeciendo la atencién a la presente, aprovecho la oportunidad para expresarie mis consideraciones de estima.

Cordialmente,

- UNVERSIDAD NACION;
A BTN ol EE

Ce (

Archivo \/l

Figura 18. Carta de Autorizacion
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Anexo 3 — Constancia de ejecucion de proyecto de tesis

UNIVERSIDAD NACIONAL DIRECCION DE TECNOLOGIAS DE LA INFORMACION

MICAELA BASTIDAS

DE APURIMAC “Asio del Dialogo y la Reconctliacién Nactonal”

CONSTANCIA

Se hace constar que la Srta. HUALLPA LAGUNA, lJessica Noralina
identificada con DNI 47699680, ejecutd el Proyecto de tesis titulado
“Implementacién_de un_Sistema de Gestién de Seguridad de la

Informacién basado en la Norma ISO/IEC 27001:2013 para la Direccién

de Tecnologias de la Informacién de la Universidad Nacional Micaela

Bastidas de Apurimac, 2018” aprobado mediante Resolucién Decanal
N° 406-2018-DFI-UNAMBA durante los meses de Febrero y Marzo del
2019 asi mismo, brindé apoyo a esta Direccion durante su

permanencia.

La presente se expide a peticion escrita de la solicitada para los fines

que considere conveniente.

Tamburco, 13 de mayo del 2019

Figura 19. Constancia de ejecucion de proyecto de tesis
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Anexo 4 — Guia de entrevista sobre existencia de controles generales.

Esta guia de entrevista se aplico antes y después de la implementacion de SGSI, para diagnosticar
si se cuentan con controles generales.

GUIA DE ENTREVISTA
Estimado(a), de manera muy cordial se le invita a responder el siguiente cuestionario, estas preguntas tienen el objetivo de recolectar
su importante opinion referente a la importancia del Sistema de Gestion de Seguridad de la Informacion. Gracias por su participacion.
Instrucciones: Debe responder las preguntas de manera honesta y responsable. Sus respuestas deben ser claras y concisas.

3z ¢Su computadora recibe mantenimiento de manera periédica?

st Cno

2. ¢Realiza copias de informacion de su labor diaria?
D SI l:] NO

3: £Qué mecanismo de control de acceso se aplica al momento de ingresar a la computadora?
l:l Ingreso de usuario y contrasefa D Tarjeta inteligente

EI Lector de huellas dactilares [:I Ninguno

4. {Tiene conocimiento sobre el plan de inventario de equipos?

DSI DNO

5. £Tiene conocimiento sobre el control registros de incidentes?
O Eno
6. ¢En caso de dafio de su computadora, que tiempo se demoran en arreglario?

EI 1 horas [:I 2 horas
I:l 12horas [:] 24horas [:] Otros

7: éUd. apaga o bloque su computadora cuando se va almorzar?

DSI [:luo

8. <£Con que frecuencia cambia su contrasefia del equipo?

EI Nunca EI cada mes

El cada 3 meses El cada 6 meses D cada 12 meses

9. éUtiliza la misma contrasena para todos los servicios que usa en Internet (Facebook, Correo, etc.)?

DSI [:]No

10. <Tiene alguna restriccidn para ingresar a los servicios de Internet?
Odst [CIno
11. ¢Qué mecanismo de control se aplica al momento de acceder a recursos compartidos en la red?

r__] Ninguno [:] Usuario y contrasefia

12. ¢Se lleva algin registro de los acontecimientos riesgosos en cuanto al uso de los equipos y de la informacién de la institucién?

DSI DNO

Figura 20. Guia de entrevista
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Anexo 5 — Checklist de control de cumplimiento de fases del SGSI
CHECKLIST
CUESTIONARIO DE CONTROL DE CUMPLIMIENTO DE FASES DEL CICLO PHVA DEL SGSI
Tabla 9: Checklist control de cumplimiento de fases PHVA del SGSI
NOMBRE DE EVALUADORES
DOMINIO Fases del SGSG
OBJETIVO DEL CONTROL Evaluacién de cumplimiento de Fases del SGSI seguin la norma ISO/IEC 27001
CUESTIONARIO
FASE PREGUNTA Sl NO
Planear-plan éSe realizé el alcance del SGSI? (4.-Contexto de organizacién)
(57,143%)
¢éSe realizo las politicas y objetivos de seguridad de la informacidn?
(5.- Liderazgo)
éSe realizo el andlisis y evaluacion de riesgos? (6.-Planificacion)
¢éSe realizé capacitacion y formacion en temas de seguridad al
personal? (7.- Soporte)
Hacer-do ¢Se definié el plan de tratamiento de riesgos? (8.-Operacidn)
(14,286%)
Verificar-check ¢éSe realizé auditoria interna? (9.-Evaluacién de desempefio)
(14,286%)
Actuar-act éSe realizé mejora continua? (10.-Mejora)
(14,286%)
Fuente: Elaboracion propia
Anexo 6 — Checklist de controles existentes en la DTI
CHECKLIST
CHECKLIST DE CONTROLES PREVIOS AL PROYECTO/ CHECKLIST DE CONTROLES POSTERIORES AL PROYECTO
Tabla 10: Checklist de controles
A.5 Politicas de seguridad de la informacién
A.5.1 Direccion de la gerencia para la seguridad de la informacién
Ab5.1.1 Politicas para la seguridad de la informacién SI ()| NO ()
Ab5.1.2 Revisiones para las politicas de la seguridad de la informacion SI ()| NO ()
A.6 Organizacion de la seguridad de la informacion
A.6.1 Organizacion interna
A6.1.1 Roles y responsabilidades para la seguridad de la informacion SI ()| NO ()
A6.1.2 Segregacion de funciones SI ()| NO ()
A6.1.3 Contacto con autoridades SI ()| NO ()
A6.1.4 Contacto con grupos especiales de interés SI ()| NO ()
A6.15 Seguridad de la informacion en la gestion de proyectos SI ()| NO ()
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A.6.2 Dispositivos moviles y teletrabajo
Ab6.2.1 Politica de dispositivos moviles SI ()| NO ()
A6.2.2 Teletrabajo SI ()| NO ()
A.7 Seguridad de los recursos humanos
A.7.1 Antes del empleo
AT7.11 Seleccion SI ()| NO ()
AT7.12 Términos y condiciones del empleo SI ()| NO ()
A.7.2 Durante el empleo
AT721 Responsabilidades de la gerencia SI ()| NO ()
AT7.22 Conciencia, educacién y capacitacion sobre la seguridad de la informacion SI ()| NO ()
AT7.23 Proceso disciplinario SI ()| NO ()
A.7.3 Terminacién y cambio de empleo
AT7.3.1 Terminacion o cambio de responsabilidades del empleo ‘ SI () ‘ NO ()
A.8 Gestion de activos
A.8.1 Responsabilidad por los activos
AB8.1.1 Inventario de activos SI ()| NO ()
A8.1.2 Propiedad de los activos SI ()| NO ()
A8.1.3 Uso aceptable de los activos SI ()| NO ()
A8.14 Retorno de los activos SI ()| NO ()
A.8.2 Clasificacion de la informacion
A8.21 Clasificacion de la informacion SI ()| NO ()
AB8.2.2 Etiquetado de la informacion SI ()| NO ()
A8.2.3 Manejo de activos SI ()| NO ()
A.8.3 Manejo de los medios
A83.1 Gestion de medios removibles SI ()| NO ()
A.8.3.2 Disposicién de medios SI () |NO ()
A.8.3.3 Transferencia de medios fisicos SI ()| NO ()
A.9 Control de acceso
A.9.1 Requisitos de la empresa para el control de acceso
A9.1.1 Politica de control de acceso SI ()| NO ()
A9.1.2 Acceso a redes y servicios de red SI ()| NO ()
A.9.2 Gestion de acceso de usuario
A9.2.1 Registro y baja de usuarios SI ()| NO ()
A9.2.2 Aprovisionamiento de acceso a usuario SI ()| NO ()
A9.2.3 Gestion de derechos de acceso privilegiados SI () |NO ()
A9.2.4 Gestidn de informacién de autenticacién secreta de usuarios SI ()| NO ()
A9.25 Revision de derechos de acceso de usuarios SI () |NO ()
A9.2.6 Remocidn o ajuste de derechos de acceso SI ()| NO ()
A.9.3 Responsabilidades de los usuarios
A93.1 | Uso de informacién de autenticacion secreta ‘ SI () | NO ()
A.9.4 Control de acceso a sistema y aplicacion
A9.4.1 | Restriccion de acceso a la informacion ‘ SI () | NO ()
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A9.4.2 Procedimientos de ingreso seguro SI ()| NO ()
A9.4.3 Sistema de gestion de contrasefias SI ()| NO ()
A9.4.4 Uso de programas utilitarios privilegiados SI () |NO ()
A9.45 Control de acceso al codigo fuente de los programas SI ()| NO ()
A.10 Criptografia
A.10.1 Controles criptograficos
A.10.1.1 | Politica sobre el uso de controles criptograficos SI ()| NO ()
A.10.1.2 | Gestion de claves SI ()| NO ()
A.11 Seguridad fisica y ambiental
A.11.1 Areas seguras
A.11.1.1 | Perimetro de seguridad fisica SI ()| NO ()
A.11.1.2 | Controles de ingreso fisico SI ()| NO ()
A.11.1.3 | Asegurar oficinas, areas e instalaciones SI ()| NO ()
A.11.1.4 | Proteccion contra amenazas externas y ambientales SI ()| NO ()
A.11.1.5 | Trabajo en areas seguras SI ()| NO ()
A.11.1.6 | Areas de despacho y carga SI ()| NO ()
A.11.2 Equipos
A.11.2.1 | Emplazamiento y proteccién de los equipos SI ()| NO ()
A.11.2.2 | Servicios de suministro SI ()| NO ()
A.11.2.3 | Seguridad del cableado SI ()| NO ()
A.11.2.4 | Mantenimiento de equipos SI ()| NO ()
A.11.2.5 | Remocion de activos SI ()| NO ()
A.11.2.6 | Seguridad de equipos y activos fuera de las instalaciones SI ()| NO ()
A.11.2.7 | Disposicion o reutilizacion segura de los equipos SI ()| NO ()
A.11.2.8 | Equipos de usuario desatendidos SI ()| NO ()
A.11.2.9 | Politica de escritorio limpio y pantalla limpia SI ()| NO ()
A.12 Seguridad de las operaciones
A.12.1 Procedimientos y responsabilidades operativas
A.12.1.1 | Procedimientos operativos documentados SI ()| NO ()
A.12.1.2 | Gestién del cambio SI ()| NO ()
A.12.1.3 | Gestion de la capacidad SI ()| NO ()
A.12.1.4 | Separacién de los entornos de desarrollo, pruebas y operaciones SI ()| NO ()
A.12.2 Proteccion contra codigos maliciosos
Al12.2.1 ‘Controles contra codigos maliciosos ‘SI () ‘ NO ()
A.12.3 Respaldo
A12.3.1 | Respaldo de la informacion ‘SI () | NO ()
A.12.4 Registros y monitoreo
A.12.4.1 | Registro de eventos SI ()| NO ()
A.12.4.2 | Proteccion de informacion de registros SI ()| NO ()
A.12.4.3 | Registros del administrador y del operador SI ()| NO ()
A.12.4.4 | Sincronizacion de reloj SI ()| NO ()
A.12.5 Control del Software operacional
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A1251 ‘ Instalacién de software en sistemas operacionales ‘ SI () ‘ NO ()
A.12.6 Gestion de vulnerabilidad técnica
A.12.6.1 | Gestién de vulnerabilidades técnicas SI ()| NO ()
A.12.6.2 | Restricciones sobre la instalacién de software SI ()| NO ()

A.12.7 Consideraciones para la auditoria de los sistemas de informacion
Al1271 | Controles de auditoria de sistemas de informacion ‘ St () | NO ()

A.13 Seguridad e las comunicaciones
A.13.1 Gestidn de seguridad de la red

A.13.1.1 | Controles de la red SI ()| NO ()
A.13.1.2 | Seguridad de servicios de red SI ()| NO ()
A.13.1.3 | Segregacion en redes SI ()| NO ()
A.13.2 Transferencia de informacion

A.13.2.1 | Politicas y procedimientos de transferencia de la informacion SI ()| NO ()
A.13.2.2 | Acuerdo sobre la transferencia de informacion SI ()| NO ()
A.13.2.3 | Mensajes electrénicos SI ()| NO ()
A.13.2.4 | Acuerdos de confidencialidad o no divulgacion SI ()| NO ()
A.14 Adquisicion, desarrollo y mantenimiento de sistemas

A.14.1 Requisitos de seguridad de los sistemas de informacion

A.14.1.1 | Andlisisy especificacidn de requisitos de seguridad de la informacién SI ()| NO ()
A.14.1.2 | Aseguramiento de servicios de aplicaciones sobre redes publicas SI ()| NO ()
A.14.1.3 | Proteccion de transacciones en servicios de aplicacién SI ()| NO ()
A.14.2 Seguridad en los procesos de desarrollo y soporte

A.14.2.1 | Politica de desarrollo seguro SI ()| NO ()
A.14.2.2 | Procedimientos de control de cambio de sistema SI ()| NO ()
A.14.2.3 | Revision técnica de aplicaciones después de cambios a la plataforma operati SI ()| NO ()
A.14.2.4 | Restricciones sobre cambios a los paquetes de software SI ()| NO ()
A.14.2.5 | Principios de ingenieria de sistemas seguros SI ()| NO ()
A.14.2.6 | Ambiente de desarrollo seguro SI ()| NO ()
A.14.2.7 | Desarrollo contratado externamente SI ()| NO ()
A.14.2.8 | Pruebas de seguridad del sistema SI ()| NO ()
A.14.2.9 | Pruebas de aceptacion del sistema SI ()| NO ()
A.14.3 Datos de prueba

A.14.3.1 | Proteccién de datos de prueba ‘ St () ‘ NO ()

A.15 Relaciones con los proveedores

A.15.1 Seguridad de la informacion en las relaciones con los proveedores

A.15.1.1 | Politica de seguridad de la informacion para las relaciones con los proveedor SI () |NO ()

A.15.1.2 | Abordar la seguridad dentro de los acuerdos con proveedores SI ()| NO ()

A.15.1.3 | Cadena de suministro tecnologia de informacién y comunicacion SI () |[NO ()

A.15.2 Gestion de entrega de servicios del proveedor

A.15.2.1 | Monitoreo y revision de servicios de los proveedores SI ()| NO ()

A.15.2.2 | Gestion de cambios a los servicios de proveedores SI ()| NO ()

A.16 Gestion de incidentes de seguridad de la informacién
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A.16.1 Gestion de incidentes de seguridad de la informacion y mejoras
A.16.1.1 | Responsabilidades y procedimientos SI ()| NO ()
A.16.1.2 | Reporte de eventos de seguridad de informacién SI ()| NO ()
A.16.1.3 | Reportes de debilidades de seguridad de informacion SI ()| NO ()
A.16.1.4 | Evaluacion y decision sobre eventos de seguridad de informacion SI ()| NO ()
A.16.1.5 | Respuesta a incidentes de seguridad de informacion SI ()| NO ()
A.16.1.6 | Aprendizaje de los incidentes de seguridad de la informacion SI ()| NO ()
A.16.1.7 | Recoleccion de informacion SI ()| NO ()
A.17 Aspectos de seguridad de la informacién en la gestion de continuidad del negocio
A.17.1 Continuidad de seguridad de la informacion
A.17.1.1 | Planificacidn de continuidad de seguridad de la informaci6n SI ()| NO ()
A.17.1.2 | Implementacion de continuidad de seguridad de la informacion SI ()| NO ()

A.17.1.3 | Verificacién , revision y evaluacién de continuidad de seguridad de informaci | SI ( ) | NO ()
A.17.2 Redundancias
A.17.2.1 | Instalaciones de procesamiento de la informacion ‘ St () ‘ NO ()

A.18 Cumplimiento

A.18.1 Cumplimiento con requisitos legales y contractuales

A.18.1.1 | Identificacion de requisitos contractuales y de legislacion aplicables SI ()| NO ()
A.18.1.2 | Derechos de propiedad intelectual SI ()| NO ()
A.18.1.3 | Proteccion de registros SI ()| NO ()
A.18.1.4 | Privacidad y proteccion de datos personales SI ()| NO ()
A.18.1.5 | Regulacién de controles criptograficos SI ()| NO ()
A.18.2 Revisiones de seguridad de la informacion

A.18.2.1 | Revision independiente de la seguridad de la informacion SI ()| NO ()
A.18.2.2 | Cumplimiento de politicas y normas de seguridad SI ()| NO ()
A.18.2.3 | Revision del cumplimiento técnico SI () |NO ()

Fuente: Elaboracion propia
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Anexo 7 — Cuestionario de aplicacion antes y después de la implementacion de SGSI sobre
conocimiento en seguridad de informacion.

CUESTIONARIO SOBRE CONOCIMIENTO EN SEGURIDAD DE INFORMACION
Estimado(a), de manera muy cordial se le invita a responder el siguiente cuestionario, estas preguntas tienen el objetivo de
recolectar su importante opinidn referente a la importancia del Sistema de Gestion de Seguridad de la Informacion. Gracias por su
participacion.
Instrucciones: Debe responder las preguntas de manera honesta y responsable. Sus respuestas deben ser claras y concisas.
Tabla 11: Cuestionario sobre conocimientos de seguridad de informacion

1.  éConsidera que la seguridad de la informacion es importante en toda la institucion?

(st Clno

2. (Tiene conocimiento sobre las politicas de seguridad de la informacion?
Ost [(Ino

3. ¢Usted sabe que son las copias de respaldo de informacion?
Csr Clno

4. ¢Usted conoce sobre las amenazas informaticas?
Ost [(Ino

5.  ¢Usted conoce cuales son los activos informaticos en su area de trabajo?
Csr Clno

6.  ¢Conoce los riesgos a los que estd expuesto los activos con los que trabaja?
Ost [(Ino

7.  ¢Considera que los activos de la informacidn de la organizacion estan bien protegidos?
(st Clno

Fuente: Ehytel Celestino Vilca Mosquera (3)

Anexo 8 — Tabulacién de resultados de cuestionario de aplicacion antes y después de la
implementacién de SGSI sobre conocimiento en seguridad de informacion.
A continuacion se muestra los resultados del Pre test y Post test, se consider6 n=20 encuestados y

cada cuestionario de 07 preguntas.
Para la obtencion del puntaje se utilizo:

Sl NO
1 punto 0 puntos

Se considerd 0 debido a que representa el puntaje minimo que se puede ponderar a una pregunta,

mientras que se considerd 1 por representar el puntaje 6ptimo.
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Tabla 12: Resultado por pregunta-Pre test

PRE TEST
N1 |2 |3 |4 |5 (6 (7 |8 |9 |10 |11 (12 (13 |14 |15 |16 |17 |18

[EEN

20

P1 i1y 111} 1} 1} 1} 11 1) 0| 1} 2} 2 1 1] 1] 1|1} 1

p2( 0y 0| O 2} 2y Of Of O} 1| O O] Of O 1| O] O] O] O 0O} 1

p3y 1 1, 0| 2( 1y O 2y 0} 2| 2y 0O} 2| 2y 1| 2, O 1| O 0] O

P4 0| 1| O 2} 2} O 2| O} 1| 2| 2} Of O 1| 1| O} 1| 1y 0 1

p5( 0| 1| O 2} 2}y 1y O O} 1| 2| O] Of O 1| O] O 2| O 1| 1

6| O 1, 0| 2( 1} Oy Of O 2| Of O O Of O Of O 1| 1| 0] 1

p7f 0| 0| O 2} O} Of Of O| O] O O] Of O O O] O] O] O O} 1

T. 2| 5 1} 7| 6| 2| 3| 1| 6| 4| 1| 2| 2| 5| 3| 1| 5| 3| 2| 6

Fuente: Elaboracion propia

Tabla 13: Resultado por pregunta - Post test

POST TEST
N° |1 2 3 4 5 6 7 8 9 10 |11 |12 |13 |14 |15 |16 |17 |18 |19 | 20
P1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1|1
P2 1 1 1 1 1 1 1 1 1 0 1 1 0 1 1 1 1 1 1|1
P3 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1|1
P4 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1|1
B5 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1|1
P6 1 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1 1 1 1|1
P7 1 1 1 1 1 1 1 0 1 0 1 1 1 1 1 0 1 0 1|1
T 7 7 7 7 7 7 6 6 7 5 7 7 6 7 7 6 7 6 7|7

Repositorio Institucional — UNAMBA - PERU



58 de 140

Anexo 9 — Resultados detallados de cuestionario de aplicacion antes y después de la
implementacidn de SGSI sobre conocimiento en seguridad de informacion.
Pregunta 1: ¢ Considera que la seguridad de la informacion es importante en toda la

institucion?
1. ;Considera que la seguridad de la informacidn es importante en toda la institucion?

Pre test Post test

mSI mNO mSI mNO

Respuesta | Frecuencia Porcentaje Frecuencia Porcentaje
Si 19 95% 20 100%
No 1 5% 0 0%

Figura 21. Resultado de encuesta - pregunta 1

Interpretacion:
En la figura anterior se puede observar que antes de la implementacién del SGSI, el personal
encuestado consideraba la seguridad de la informacion muy importante (95%) por lo que

después de la implementacion todos los encuestados en general son conscientes de ello

(100%).
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Pregunta 2: ¢ Tiene conocimiento sobre las politicas de seguridad de la informacion?

2. ¢ Tiene conocimiento sobre las politicas de seguridad de la informacion?

Pre test

Post test

mSl mNO

mS| mNO

Respuesta | Frecuencia Porcentaje Frecuencia Porcentaje
Si 5 25% 18 90%
No 15 75% 2 10%

Figura 22. Resultado de encuesta - pregunta 2

Interpretacion:
En la figura anterior se puede observar que solo el 25% de los encuestados tenia

conocimiento sobre las politicas de seguridad de la informacién. Sin embargo esto se revierte
después de la implementacion del SGSI incrementandose a 90%.

Es muy importante tener conocimiento sobre las politicas de seguridad de informacion, ya
que este conjunto de medidas y procedimientos permiten salvaguardar la informacion asi

mismo proteger la confidencialidad, disponibilidad de los datos.
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3. ¢Usted sabe que son las copias de respaldo de informacion?

Pre test

Post test

ESI mNO

ESI mNO

Respuesta | Frecuencia Porcentaje Frecuencia Porcentaje
Si 12 60% 20 100%
No 8 40% 0 0%

Figura 23. Resultado de encuesta - pregunta 3

Interpretacion:

En la figura anterior se puede observar que el 60% de los encuestados tenia conocimiento

sobre gue son las de copias de respaldo de informacion pero muchos de ellos no sabian que

procedimiento se debe realizar para tener copia de seguridad de su informacién por lo que

mediante volantes informativos y capacitacion personal después de la implementacion del

SGSI el 100% tiene conocimiento sobre ello y como realizarlos.
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4. ;Usted conoce sobre las amenazas informaticas?

Pre test

Post test

ESI mNO

ESI mNO

Respuesta | Frecuencia Porcentaje Frecuencia Porcentaje
Si 12 60% 20 100%
No 8 40% 0 0%

Figura 24. Resultado de encuesta - pregunta 4

Interpretacion:

En la figura anterior se puede observar que en su mayoria (60%)

los trabajadores

encuestados tienen nocion sobre las amenazas informaticas, pero al dialogar sobre ello tienen

conocimientos generales mas no saben cémo prevenirlos o contrarrestarlos, después de la

implementacién del SGSI el total (100%) de los encuestados son conscientes a qué tipo de

amenazas se encuentran expuestas los activos con los que trabajan.
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Pregunta 5: ¢ Usted conoce cuales son los activos informaticos en su area de trabajo?

5. ¢Usted conoce cuales son los activos informaticos en su area de trabajo?

Pre test

Post test

ESI mNO

ESI mNO

Respuesta | Frecuencia Porcentaje Frecuencia Porcentaje
Si 10 50% 20 100%
No 10 50% 0 0%

Figura 25. Resultado de encuesta - pregunta 5

Interpretacion:

En la figura anterior se puede observar que la mitad (50%) de los encuestados conocen los
activos informaticos en su area de trabajo asi mismo son conscientes de la importancia de
ello. Después de haber realizado la implementacion del SGSI se observa 100% del personal

encuestado conocen los activos con los que trabajan.
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Pregunta 6: ¢ Conoce los riesgos a los que est& expuesto los activos con los que trabaja?

6. ¢Conoce los riesgos a los que esta expuesto los activos con los que trabaja?

Pre test

Post test

mSI mNO

mSI mNO

Respuesta | Frecuencia Porcentaje Frecuencia Porcentaje
Si 7 35% 19 95%
No 13 65% 1 5%

Figura 26. Resultado de encuesta - pregunta 6

Interpretacion:

En la figura anterior se puede observar que antes de la implementacion del SGSI algunos de
los encuestados (35%) tenian conocimiento sobre los activos informaticos con los que
trabajan pero muchos de ellos no sabian de qué riesgos protegerlos ya que no se contaba con
un mapa de riesgos. Luego de la implementacion del SGSI esto cambia ya que la mayoria

(95%) es consciente de las vulnerabilidades y amenazas que podrian aprovecharse de estas.
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Pregunta 7: ¢ Considera que los activos de la informacion de la organizacion estan bien

protegidos?

protegidos?

7. ¢Considera que los activos de la informacion de la organizacién estan bien

Pre test

Post test

mSI mNO

mSI mNO

Respuesta | Frecuencia Porcentaje Frecuencia Porcentaje
Si 2 10% 16 80%
No 18 90% 4 20%

Figura 27. Resultado de encuesta - pregunta 7

Interpretacion:

En la figura anterior se puede observar que la mayoria (90%) de los encuestados considera

que los activos de la informacidén no se encuentran bien protegidos, pero después de la

implementacién del SGSI, con politicas de seguridad de la informacion y los controles

disefiados se redujeron a 20%, logrando de que el 80% de los encuestados indiquen que sus

activos se encuentran protegidos.
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Anexo 10 — Alcance
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I.  OBIJETIVO, ALCANCE Y USUARIOS

El objetivo de este documento es definir claramente el alcance y los limites del
Sistema de gestion de seguridad de la informacion (SGSI) en la Direccidon de
tecnologias de la informacién — UNAMBA. Este documento se aplica a toda la
documentacion y actividades dentro del SGSI.

Los usuarios de este documento son los miembros de la Direccidon de tecnologias
de la informacion — UNAMBA, los miembros del equipo del proyecto que
implementa el SGSI y los colaboradores que formaran parte de la institucion en

mencion.

II. DOCUMENTOS DE REFERENCIA

Los documentos de referencia son los siguientes:

e Norma ISO/IEC 27001, capitulos 4.3

Ill.  DEFINICION DEL ALCANCE DEL SGSI

La Direccion de Tecnologias de Informacion necesita definir los limites del SGSI para
decidir qué informacién quiere proteger. Esa informacién deberd ser protegida
independientemente de si ademas es almacenada, procesada o transferida dentro
o fuera del alcance del SGSI. El hecho de que determinada informacion esté
disponible fuera del alcance no significa que no se le aplicaran las medidas de
seguridad; esto solamente implica que la responsabilidad por la aplicacion de las
medidas de seguridad serda transferida a un tercero que administre esa
informacién.

Tomando en cuenta los requisitos legales, normativos, contractuales y de otra

indole, el alcance del SGSI se define de acuerdo a los siguientes aspectos:

3.1 PROCESOS Y SERVICIOS

Dentro de los procesos y servicios que se dan en la Direccidon de Tecnologias

de Informacién de la UNAMBA contamos con lo siguiente:
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» Analizar, desarrollar y evaluar sistemas de informacion, y proyectos
informdticos requeridos por la universidad y administrar la
operatividad de los mismos.

> Establecer conectividad del servicio de red local — LAN/internet,
Wireless requerida por la universidad.

» Proporcionar soporte técnico para asegurar la operatividad continua
de los equipos de cdmputo y comunicaciones.

» Evaluar, proponer e implementar nuevas tecnologias como
soluciones para la optimizacién de los procesos administrativos y
gestidn universitaria.

» Promover y apoyar la capacitacion a docentes y personal
administrativo en el manejo de los sistemas de informacion y
manejo de recursos informaticos.

» Elaborar planes, politicas, normas, reglamentos, directivas vy
estandares para el desarrollo y uso de los recursos informaticos,

redes y conectividad en la universidad.

3.2 UNIDADES ORGANIZATIVAS

La direccidn de Tecnologias de informacién de la UNAMBA se estructura
de la manera siguiente:
> Area de gestidn de proyectos e infraestructura de red corporativa.

> Area de soporte técnico y mantenimiento.

3.3  UBICACION

El SGSI cubrira los procesos y activos de informacion que pertenecen a la
Direccion de Tecnologias de Informacién:
» Universidad Nacional Micaela Bastidas de Apurimac - Av. Inca

Garcilaso de la vega S/N, Tamburco-Abancay-Apurimac.
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Anexo 11 — Politica General de seguridad de informacion
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OBJETIVO, ALCANCE Y USUARIOS

El propdsito de esta Politica de alto nivel es definir el objetivo, direccién, principios y
reglas basicas para la gestion de la seguridad de la informacion. Esta Politica se aplica a
todo el Sistema de gestion de seguridad de la informacién (SGSI), segin se define en el
Documento del Alcance del SGSI. Los usuarios de este documento son todos los
trabajadores de la Direccion de tecnologias de Informacién, como también los usuarios
de las tecnologias de informacidon que incluye a docentes, alumnos y personal

administrativo.

DOCUMENTOS DE REFERENCIA

Los documentos de referencia son los siguientes:
e Norma ISO/IEC 27001, capitulos 5.2y 5.3
e Documento sobre el alcance del SGSI
e Metodologia de evaluacién y tratamiento de riesgos
e Declaracién de aplicabilidad

e Lista de obligaciones legales, normativas y contractuales

DEFINICIONES

e Confidencialidad: caracteristica de la informacién que esta disponible solo para
personas o sistemas autorizados.

e Integridad: caracteristica de la informacién que es modificada solo por personas
o sistemas autorizados y de una forma permitida.

e Disponibilidad: caracteristica de la informacion a la cual pueden acceder solo las
personas autorizadas cuando sea necesario.

e Seguridad de lainformacion: es la preservacion de la confidencialidad, integridad
y disponibilidad de la informacion.

e Sistema de gestion de seguridad de la informacién: parte de los procesos
generales de gestiéon que se encarga de planificar, implementar, mantener,

revisar y mejorar la seguridad de la informacién.
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e Activo: es cualquier recurso que genere valor para la institucion. Dentro de los
activos informaticos se encuentran las bases de datos, sistemas operativos,
software, aplicaciones, cddigos fuentes, dispositivos de redes y comunicaciones,

etc.

OBJETIVOS GENERALES

En su propdsito de lograr niveles adecuados de integridad, confidencialidad y
disponibilidad de la informacion, la Direccidn de Tecnologias de Informacidn tendra como
objetivos generales lo siguiente:

e Mantener los niveles dptimos de confidencialidad, integridad y disponibilidad de
la informacion del personal administrativo, docentes, estudiantes y entre otros
usuarios.

e Concientizar al personal en seguridad de la informacion y buenas practicas de
seguridad con el fin de minimizar riesgos.

e Establecer controles fisicos y logicos en los activos informaticos para prevenir el
ingreso, modificacidn, sustraccion y/o divulgacion de la informacidn de personas

no autorizadas.

ALCANCE E IMPORTANCIA

Este documento establece la Politica de seguridad de la informacién Unicamente de la
Direccién de Tecnologias de Informacién de la Universidad Nacional Micaela Bastidas de
Apurimac en pro de ayudar a conseguir los objetivos institucionales.

Esta oficina que administrativamente depende del Rectorado, juega un papel importante
en el desarrollo de los procesos académicos y administrativos, brindando servicios de
analisis y desarrollo de software y sistemas, implementacion de redes y conectividad y
soporte tecnoldgico a toda la institucion; por ello es imprescindible cumplir a cabalidad

las politicas de seguridad de la informacidn establecidas en el presente documento.

GENERALIDADES

La Direccion de Tecnologias de Informacién de la Universidad Nacional Micaela bastidas

de Apurimac reconoce la importancia de la informacidn, asi como el aseguramiento de la
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confidencialidad, disponibilidad e integridad de las mismas. Por lo que se establece
mecanismos para su proteccién y disminuir las vulnerabilidades y protegerlas de las

amenazas a las que se encuentran expuestos.

POLITICAS DE SEGURIDAD DE LOS ACTIVOS DE LA INFORMACION

La Direccidon de Tecnologias de Informacion (DTI) de la Universidad Nacional Micaela
Bastidas de Apurimac considera a la informaciéon como un activo de vital importancia asi
como el aseguramiento de la confidencialidad, disponibilidad e integridad de la
informacidn para realizar con normalidad sus actividades institucionales. Por tanto todos
los directivos y funcionarios se comprometeran a mantener la informacion lo mas segura
posible. Se prohibe la reproduccién total o parcial de los documentos clasificados como
confidenciales, sin la debida autorizacién o consentimiento del ente competente, asi
como el deterioro adrede de los dispositivos informaticos, software, cableado de datos,
suministro eléctrico, o cualquier activo institucional.

Se estableceran politicas y lineamientos de seguridad que fuercen a mantener la

informacién de estudiantes, docentes y administrativos en un ambiente seguro.

RESPONSABILIDAD

Cada persona administrativa de la Direccidén de Tecnologias de Informacién velara por la
seguridad de los activos informaticos que estan a su disposicién, asi como se
comprometera a seguir los lineamientos estipulados en este documento de una manera
satisfactoria y de acuerdo a las reglamentaciones contractuales.

El no actuar con responsabilidad frente a la Politica de la Seguridad de la Informacidn,

serd sancionado de acuerdo al cédigo ético de la Universidad.

SANCIONES

La violacién de un control de seguridad o de la presente politica justifica la aplicacién de

sanciones disciplinarias de acuerdo al reglamento interno de trabajo, las cuales seran
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aplicadas teniendo en consideracion lo siguiente: naturaleza y gravedad de la falta,
reincidencia y circunstancias en que se cometio la falta.
De acuerdo a la gravedad de falta cometida podra aplicar cualquiera de las siguientes
sanciones:

e Amonestacién verbal

e Amonestacién por escrito

e Suspensién de labores

e Despido
La amonestacion verbal se les impondrd a los trabajadores que comentan faltas por
primera vez y que sean faltas leves.
La amonestacion por escrito se les impondra a los trabajadores que sean reincidentes en
faltas leves o si realizan faltas que se consideren mas que una amonestacion verbal.
La suspensidon de labores se impondrd a los trabajadores que hayan sido amonestados de
manera reiterativa tanto verbal como escrita o faltas que no constituyan despido.
Las sanciones no necesariamente se impondran de forma progresiva. La gravedad de la

falta determinara la sancién a imponerse.
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Anexo 12 — Politicas de seguridad de informacion
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OBIJETIVOS

Establecer normas y procedimientos para el uso adecuado de los equipos de cdmputo y
servicios informaticos para mantener y preservar la integridad, disponibilidad, seguridad
y confiabilidad de la informaciéon en la Universidad nacional Micaela Bastidas de

Apurimac.

FINALIDAD

El presente documento, tiene como finalidad proporcionar conceptos bdsicos y normas
para el uso y cuidado de los equipos de computo y de los servicios informaticos, a fin de
garantizar una adecuada calidad de servicio, y a su vez lograr y mantener los estandares

de seguridad en la Red Universitaria.

BASE LEGAL

o Ley N°30220- Ley universitaria

e Reglamento de organizacién y funciones (ROF) 2018

e Resolucion Ministerial N° 004-2016-PCM “I1SO NTP/IEC 27001:2014 Tecnologia de
la Informacion. Técnicas de Seguridad. Sistemas de Gestidn de Seguridad de la
Informacidén. Requisitos 2a. Edicion”

e Resolucién Ministerial N2 224-2004-PCM “NTP-ISO/IEC 17799:2004 EDI.
Tecnologia de la Informacién: Cddigo de Buenas Practicas para la gestion de la

Seguridad de la Informacién. 12 Edicién.”

ALCANCE

El alcance de la directiva incluye a todo el personal docente y administrativo nombrados
o por contratacién de administracion de servicios (CAS), que brindan servicios en las
diferentes dependencias administrativas y académicas de la Universidad Nacional
Micaela Bastidas de Apurimac (UNAMBA) tanto en la sede central como en las subsedes,
guienes hacen uso de los diversos equipos y servicios informaticos.

a) Rectorado.

b) Vicerrectorado Académico.

c) Vicerrectorado de Investigacion.
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d) Direcciéon General de Administracion.

e) Facultades, Decanaturas, Escuelas Profesionales, Departamentos Académicos,
Subsedes.

f) Direcciones, Oficinas, Unidades.

g) Escuela de Postgrado

h) Centro Pre Universitario.

i) Centro de Idiomas

j) Centro de Informatica e Internet.

k) Docentes, estudiantes y personal administrativo.

DISPOSICIONES GENERALES

1. Todos los equipos y servicios informaticos que son asignados por la entidad deben de

ser cuidados y utilizados de manera correcta.

DISPOSICIONES ESPECIFICAS

La Universidad Nacional Micaela Bastidas de Apurimac y la Direccion de Tecnologias de
Informacidén, consideran necesario que todo el personal que utilice los equipos vy las
herramientas de comunicacion (Internet, Correo Electrénico, Transferencia de Archivos,
comunicaciones, etc.), esté consciente de los compromisos y normas que rigen la
utilizacién de estos servicios.

Estos lineamientos tienen como objeto normar el uso de equipos y la prestacion de
servicios informaticos a los usuarios de la UNAMBA.

El uso de la red y recursos informaticos de la UNAMBA, esta disponible para fortalecer el
flujo de informacién interna y externa, apoyando las diferentes tareas encomendadas
para el mejoramiento de dichas labores.

El uso de la red Internet no es un derecho, es un privilegio que puede ser revocado
temporal o permanentemente como respuesta a una conducta abusiva o bien porque las
responsabilidades de un funcionario no lo justifican.

Los servicios de acceso a Internet se proveen para facilitar el trabajo dentro de la
Institucion. Los usos para otros propdsitos no son aceptables, el uso de los recursos

deberd tomar en cuenta que se guarden las medidas de seguridad que garanticen la
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integridad y seguridad necesaria, con el fin de llevar a cabo un trabajo eficiente y
productivo.
6.1 DE LA OFICINA DE TECNOLOGIA INFORMATICA
6.1.1 DIRECCION DE TECNOLOGIAS DE INFORMACION
La Direccion de Tecnologias de Informacidn es la encargada de administrar las
tecnologias y la informacién de la universidad, a través de la web e intranet,
analiza y desarrolla software y sistemas de informacion e implementa redes y
conectividad, orientados a dar soporte a la tecno estructura de la UNAMBA,
presta ademas servicio de soporte técnico a los usuarios.
6.2 DE LOS USUARIOS
6.2.1 USUARIO DE LOS SERVICIOS
Se consideran usuarios a todos aquellas personas que conforman la Comunidad
Universitaria asi: personal administrativo y/o docente, dependencias
académicas, dependencias administrativas.
6.3 USO DE EQUIPOS INFORMATICOS
Los usuarios que hagan uso de las computadoras institucionales, impresoras y otros
equipos y/o accesorios ubicados en las distintas oficinas deben cumplir estrictamente
con las siguientes disposiciones.
6.3.1 Antes de insertar un dispositivo de almacenamiento externo (USB, disco duro
u otros) a una PC, debera revisarse a través del antivirus a fin de evitar contagio
de virus y su propagacion en la red.
6.3.2 Los equipos informaticos (computadoras, impresoras, proyectores multimedia
y demas accesorios) seran utilizados exclusivamente para trabajos de fines
institucionales, quedando por tanto prohibido su uso para fines particulares o
de terceros.
6.3.3 Elusuario esta obligado y bajo responsabilidad, del jefe/director de oficina, dar
custodia a todos los equipos informaticos asignados.
6.3.4 El usuario de cada equipo informatico es responsable del correcto encendido

y apagado de los mismos para evitar deterioros.
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Ningln usuario podra desarmar, cambiar accesorios, cambiar la configuracion
de los equipos informaticos ya que es responsabilidad de la Direccién de
Tecnologias de Informacién, salvo autorizacidén expresa de dicha dependencia.
Las computadoras portatiles institucionales y proyectores multimedia por
ningin motivo deben sacarse fuera de la institucidn, salvo cumplir con
funciones de interés institucional para lo cual debe contar con el permiso
respectivo firmado por la jefatura de la Unidad de control patrimonial y el jefe
responsable de la oficina, direccién o unidad.
Queda prohibido para los usuarios de los centros o laboratorios de cémputo y
equipos de cdmputo de las oficinas introducir cualquier tipo de alimentos,
bebidas o fumar en el interior del mismo.
Antes de salir de refrigerio o retirarse temporalmente de su area de trabajo el
usuario debe realizar lo siguiente:

a) Bloquear el equipo para impedir el acceso a otros usuarios.

b) Poner el equipo en estado “hibernar” o “suspender” a fin de cumplir

con los lineamientos de austeridad y racionalidad y proteccion del

medio ambiente.

6.4 USO Y ADMINISTRACION DE SOFTWARE

6.4.1

6.4.2

6.4.3

Esta prohibida la copia de software con licencia adquirida por la UNAMBA, con
excepcion de las copias realizadas con fines de seguridad.
El software basico instalado en los equipos de computo de la UNAMBA es el
siguiente:

» Sistema operativo Microsoft Windows

» Suite ofimatica basada en Microsoft

» Navegador web Microsoft Internet explorer y/o Mozilla Firefox y/o

Google Chrome.

» Antivirus

» Visualizador de PDF

» Software para compresion de archivos.
La instalacion y desinstalacion es facultad exclusiva de la Direccion de

Tecnologias de Informacion, si el usuario del equipo instala un programa sin
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previa autorizacién, cualquier consecuencia por dicha instalacién sera

responsabilidad del mismo.

6.5 USO DE REDES Y TELEFONIA

6.5.1

6.5.2

6.5.3

6.5.4

Todo trabajo de cableado estructurado serd realizado por la Direccion de
Tecnologias de Informacidn a través de su unidad de Redes y comunicaciones
y la unidad de Soporte Técnico y mantenimiento.

Ningln usuario debe hacer cambios en las direcciones IP, nombre de grupos o
nombres de las computadoras y/o equipos asignados a su cargo sin la
autorizacion del personal de la Direccion de Tecnologias de Informacidn.

Los usuarios tienen acceso a los recursos que les ofrece la red LAN, tales como
compartir impresoras, archivos, almacenar archivos en los servidores
principales, hacer uso del correo electrdnico, asi como acceder a intranet e
internet.

Ningun usuario personal docente y administrativo nombrados o por
contratacién de administracion de servicios (CAS) podra trasladar, adicionar o
modificar los puntos de red en la red de datos de la UNAMBA que es
responsabilidad de la Direccion de Tecnologias de Informacién para realizar el

cambio respectivo.

6.6 USO DEL INTERNET

Todo usuario del servicio de internet WIFI y cableado dentro del campus universitario

debe respetar las siguientes disposiciones.

6.6.1

6.6.2

6.6.3

6.6.4

6.6.5

El acceso a internet serd exclusivamente para fines académicos, de
investigacion y asuntos laborales.

No esta permitido los accesos a las redes sociales de interés particular, por lo
cual se realizara inspecciones periddicas, para comprobar el no acceso a las
mismas.

Queda prohibido usar software para ver videos en linea, juegos en tiempo real,
radio, mensajeria instantanea o de cualquier otro tipo que sature la red.

No estad permitido la descarga de programas, videos y musicas o de cualquier
otro tipo que sature la red.

Esta prohibido el uso de internet para fines particulares o a favor de terceros.
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6.6.6 Se prohibe acceder a servicios locales o remotos a los que no se tenga
autorizacion.

6.6.7 El personal docente y administrativo nombrado o por contratacion de
administraciéon de servicios (CAS), serd asignado con un correo institucional y
su respectiva contrasefa, el que dispondra para usos institucionales de
manera obligatoria y personal.

6.7 COPIAS DE SEGURIDAD

6.7.1 Elusuario serd responsable de la informacién que se encuentre en los equipos
informaticos como: CPU, laptop, asignados a su persona para el desarrollo de
sus actividades, por lo que deberd realizar periddicamente copia de seguridad
de la informacion mds importante o critica en medios externos para
salvaguardar la informacién en caso de robo o pérdida de informacién por
infeccion de virus u otros.

6.8 USO DE LABORATORIOS O CENTROS DE COMPUTO

Los equipos informaticos y los distintos accesorios de los laboratorios o centros de

computo de la UNAMBA, estdn destinados como soporte tecnoldgico para la

ensefianza y la investigacidn. Los jefes o encargados de los laboratorios o centros de
computo tienen por custodia y bajo la responsabilidad todos los equipos informaticos
instalados en los laboratorios o centros de computo a su cargo.

Es responsabilidad del jefe o responsable de laboratorios o centros de computo,

administrar adecuadamente los equipos informaticos, asi como hacer cumplir las

normas establecidas en la presente directiva bajo responsabilidad.

Podran hacer uso de los centros o laboratorios de cémputo todos los alumnos

matriculados en su respectiva escuela académica profesional o programa académico

y dentro del horario correspondiente.

Los usuarios de los laboratorios o centros de cdmputo de la UNAMBA, deben cumplir

estrictamente las siguientes normas de uso y conducta:

6.8.1 No instalar o desinstalar aplicaciones (software) sin autorizacidn del jefe de
laboratorio.

6.8.2 No deteriorar los equipos y accesorios informaticos.

6.8.3 No modificar la configuracion de los equipos.
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6.8.4 No provocar la infeccidn de los equipos con virus informaticos.

6.8.5 No comer, beber o fumar dentro del laboratorio.

6.8.6 No realizar desconexiones o reubicaciones de los equipos instalados.

6.8.7 No cambiar los accesorios de los equipos.

6.8.8 No provocar desorden y/o molestia a los demas usuarios.

6.8.9 Durante el desarrollo de clases, no se podra hablar en voz alta.

6.8.10 No utilizar los equipos para fines comerciales ni de entretenimiento.

6.8.11 No apagar o encender indebidamente los equipos.

6.8.12 El acceso al serd segun orden de llegada, ningln usuario tendra el privilegio de
reservar los equipos.

6.8.13 No se puede congestionar los sistemas ni las comunicaciones de manera
intencional.

6.8.14 El usuario que deteriore intencionalmente los equipos o accesorios debera
reponer obligatoriamente por otro de caracteristicas técnicas iguales o
superiores.

SANCIONES

6.9.1 Es causal para perder el derecho de servicio, el incurrir en cualquier acto que
infrinja esta Directiva, los cuales consisten en: amonestacion verbal,
suspension y cancelacién del servicio, dependiendo de la gravedad de la falta.
Sin perjuicio del proceso administrativo si la falta genera dafos en el adecuado
funcionamiento de la Red Universitaria o en el deterioro o uso indebido de los

equipos informaticos.

RESPONSABILIDAD

7.1

7.2

7.3

La direccion de Tecnologias de Informacién es el responsable funcional de velar por
el buen uso de los equipos y servicios informaticos.

Todo usuario deberd acatar las disposiciones vigentes del presente reglamento, los
aspectos no contemplados en el presente reglamento, seran resueltos por la
Direccion de Tecnologias de Informacidn y en ultima instancia Consejo Universitario.
Usuario que fuera sorprendido malogrando los equipos de cdmputo deberd reponer

o pagar de acuerdo a la magnitud del daiio ocasionado.
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Anexo 13 — Metodologia de evaluacion y tratamiento de riesgo
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I. OBIJETIVO, ALCANCE Y USUARIOS

El objetivo del presente documento es definir la metodologia para evaluar y tratar los
riesgos de la informacidn en la Direccién de Tecnologias de Informacidn y definir el
nivel aceptable de riesgo seguin la norma ISO/IEC 27001.

La evaluacion y tratamiento de riesgos se aplica a todo el alcance del Sistema de
gestién de seguridad de la informacién (SGSI); es decir, a todos los activos que se
utilizan dentro de la institucion o que pueden tener un impacto sobre la seguridad de
la informacidn en el dmbito del SGSI.

Los usuarios de este documento son todos los empleados de la Direccidon de

Tecnologias de Informacion que participan en la evaluacién y tratamiento de riesgos
Il. DOCUMENTOS DE REFERENCIA

Los documentos de referencia son los siguientes:
e Norma ISO/IEC 27001, capitulos 6.1.2,6.1.3, 8.2,y 8.3
e Politicas de seguridad de la informacién
e Lista de documentos regulatorios, legales y contractuales

e Declaracion de aplicabilidad

lll. METODOLOGIA DE EVALUACION Y TRATAMIENTO DE RIESGOS
3.1. METODOLOGIA MAGERIT

El analisis de riesgos realizado en la DTl obedece a la metodologia basada en
MAGERIT, una Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de
Informacién elaborado por el CSAE (Consejo Superior de Administracién
Electrdnica) que supone los beneficios evidentes de emplear las tecnologias de
informacién, pero gestionando los riesgos inherentes a ella, donde actualmente
esta en su version 3.

El objetivo principal de MAGERIT es proteger los activos informaticos en pro de
ayudar al alcance de la mision de una organizacién de acuerdo a las Dimensiones

de Seguridad propuestas:
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DIMENSION DE NOMENCLATURA DEFINICION
SEGURIDAD
Disponibilidad D Propiedad o caracteristica de los activos

consistente en que las entidades o procesos
autorizados tienen acceso a los mismos
cuando lo requieren. [UNE 71504:2008].
Integridad | Propiedad o caracteristica consistente en que
el activo de informacién no ha sido alterado
de manera no autorizada. [ISO/IEC 13335-
1:2004].

Confidencialidad C Propiedad o caracteristica consistente en
que la informacion ni se pone a
disposicioén, ni se revela a individuos,
entidades o procesos no autorizados.
[UNE-ISO/IEC 27001:2007].

Para el proceso de Gestidn de Riesgos, MAGERIT contempla 2 tareas: Analisis de
Riesgos y Control de Riesgos. El Analisis de riesgos consiste en calificar los riesgos
encontrados cuantificando sus consecuencias (analisis cuantitativo) o
determinando su importancia relativa (andlisis cualitativo), este proceso de
analisis conlleva la identificacién de los activos, sus amenazas y los controles de
seguridad propuestos, asi estimando el impacto y el riesgo al que estan expuestos
cada uno de los activos y su repercusion en el nivel de seguridad de la informacion
en una organizacién. Por su parte, el Tratamiento de Riesgos consta de las
actividades que se ejecutan para modificar la situacién o nivel de riesgo.

Los pasos para realizar la gestion de riesgos segin MAGERIT son los siguientes:

1. Inventario de activos: Los activos son aquellos componentes o funcionalidades
de un sistema de informacidn que son susceptibles a ser atacados deliberada
o intencionalmente con consecuencias para una organizacién. Son también los
elementos que una organizacidn posee para el tratamiento de la informacién.

MAGERIT clasifica los activos en los siguientes tipos:
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TIPO DE ACTIVO NOMENCLATURA DEFINICION

Activos esenciales [Essential] Son aquellos que son esenciales para la
supervivencia de la organizacién y que su
carencia o dafio afectaria directamente su
existencia. Generalmente desarrollan misiones
criticas.

Arquitectura del sistema [Arch] Son aquellos que permiten estructurar el
sistema, su arquitectura interna y sus relaciones
con el exterior.

Datos/informacion [D] Es aquella informacion que le permite a una
organizacion prestar sus servicios.

Claves criptogréaficas [K] Son aquellos que permiten cifrar la
informacion. Incluye los algoritmos de
encriptacion.

Servicios [S] Son aquellos que satisfacen las necesidades de
los usuarios.

Software/Aplicaciones [SW] Son aquellos que procesan los datos y permiten

informéticas brindar informacion para la prestacién de
Servicios.

Hardware/equipamiento [HW] Son los medios fisicos donde se depositan los
datos y prestan directa o indirectamente un
servicio.

Redes de comunicaciones [COM] Son los medios de transporte por donde viajan
los datos.

Soportes de informacion [media] Son los dispositivos fisicos que permiten el
almacenamiento temporal o permanente de la
informacion.

Equipamiento Auxiliar [AUX] Son aquellos equipos que brindan soporte a los

sistemas de informacion sin estar relacionado
con los datos.

Instalaciones [L] Son los lugares donde se hospedan los sistemas
de informacién y comunicaciones.

Personal [P] Son las personas relacionadas con los sistemas
de informacion

2. Valoracidn de los Activos: Los activos que generan valor son aquellos que se
necesitan proteger, y cada activo tiene una importancia mayor o menor en la
organizacién. MAGERIT establece dos tipos de valoraciones: Cualitativa que es
aquella que permite calcular el valor de un activo en base al impacto que pueda
tener en la organizacién y la Cuantitativa que estima el costo del activo
(incluyendo costo de compra, de reparacién, configuracién, mantenimiento,
etc.). Mientras que la Cualitativa permite establecer 6rdenes de magnitud (MA
[Muy Alto], A [Alto], M [Medio], B [Bajo] y MB [Muy Bajo]) y no genera valores

numeéricos, la cuantitativa si permite calcular el costo y/o valor monetario.

Repositorio Institucional — UNAMBA - PERU



85 de 140
valor criterio
10 extremo dafio extremadamente grave
9 muy alto dafio muy grave
6-8 alto dafio grave
3-5 medio dafio importante
1-2 bajo dafio menor
0 despreciable |irrelevante a efectos practicos

Escalas estandar:

[pi] Informacidn de caracter personal

6 6.pil probablemente afecte gravemente a un grupo de individuos
6 pi2 probablemente quebrante seriamente la ley o algun reglamento de proteccién de
informacian personal
5 5.pil probablemente afecte gravemente a un individuo
5.pi2 probablemente quebrante seriamente leyes o regulaciones
4 4 pil probablemente afecte a un grupo de individuos
4 pi2 probablemente quebrante leyes o regulaciones
3 3.pil probablemente afecte a un individuo
3 pi2 probablemente suponga el incumplimiento de una ley o regulacion
2 2 pil pudiera causar molestias a un individuo
2. pi2 pudiera quebrantar de forma leve leyes o regulaciones
1 1 pil pudiera causar molestias a un individuo

[Ipo] Obligaciones legales

9 9lro probablemente cause un incumplimiento excepcionalmente grave de una ley o re-
gulacion

7 7.Iro probablemente cause un incumplimiento grave de una ley o regulacion

5 5Iro probablemente sea causa de incumplimiento de una ley o regulacion

3 3ro probablemente sea causa de incumplimiento leve o técnico de una ley o regulacién

1 1.Iro pudiera causar el incumplimiento leve o técnico de una ley o regulacion
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[si] Seguridad

10 | 10.si probablemente sea causa de un incidente excepcionalmente serio de seguridad o
dificulte la investigacion de incidentes excepcionalmente serios

9 9.5l probablemente sea causa de un serio incidente de seguridad o dificulte la investi-
gacion de incidentes serios

7 7 si probablemente sea causa de un grave incidente de seguridad o dificulte la investi-
gacion de incidentes graves

3 3.si probablemente sea causa de una merma en la seguridad o dificulte la investiga-
cion de un incidente

1 1.5l pudiera causar una merma en la segundad o dificultar la investigacion de un inci-
dente

[cei] Intereses comerciales 0 econdmicos

9 9.ceia de enorme interés para la competencia

9.ceib de muy elevado valor comercial

9 ceic causa de pérdidas econdmicas excepcionalmente elevadas

9.ceid causa de muy significativas ganancias o ventajas para individuos u organizaciones

9.ceie constituye un incumplimiento excepcionalmente grave de las obligaciones contrac-
tuales relativas a la seguridad de la informacion proporcionada por terceros

7 7.ceia de alto interés para la competencia

7.ceib de elevado valor comercial

7.ceic causa de graves perdidas econémicas

7.ceid proporciona ganancias o ventajas desmedidas a individuos u organizaciones

7.ceie constituye un serio incumplimiento de obligaciones contractuales relativas a la se-
guridad de la informacion proporcionada por terceros

3 J.ceia de cierto interés para la competencia

3.ceib de cierto valor comercial

[45)

celc causa de pérdidas financieras o merma de Ingresos

[45)

ceid facilita ventajas desproporcionadas a individuos u organizaciones

J.ceie constituye un incumplimiento leve de obligaciones contractuales para mantener la
seguridad de la informacion proporcionada por terceros

2 2.ceia de bajo interés para la competencia

2celb de bajo valor comercial

1 1.ceia de pequefio interés para la competencia

1.ceib de pequefio valor comercial

0 0.3 supondria pérdidas econémicas minimas

[da] Interrupcidn del servicio

9 9.da Probablemente cause una interrupcion excepcionalmente seria de las actividades
propias de la Organizacion con un serio impacto en otras organizaciones
9.da2 Probablemente tenga un serio impacto en otras organizaciones
7 7.da Probablemente cause una interrupcion seria de las actividades propias de la Or-
ganizacion con un impacto significativo en otras organizaciones
7.da2 Probablemente tenga un gran impacto en otras organizaciones
5 5.da Probablemente cause la interrupcion de actividades propias de la Organizacian
con impacto en otras organizaciones
5.daZ2 Probablemente cause un cierto impacto en otras organizaciones
3 3.da Probablemente cause la interrupcion de actividades propias de la Organizacion
1 1.da Pudiera causar la interrupcion de actividades propias de la Organizacion
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[pe] Orden publico
9 9 po alteracion seria del orden publico
5] 6.po probablemente cause manifestaciones, o presiones significativas
3 3. po causa de protestas puntuales
1 po pudiera causar protestas puntuales

[olm] Operaciones

10 10 olm Probablemente cause un dafio excepcionalmente serio a la eficacia o seqguridad de
la mision operativa o logistica

9 9 olm Probablemente cause un dafio serio a la eficacia o seguridad de la misidn operati-
va o logistica

7 7. olm Probablemente perjudique la eficacia o seguridad de la misidn operativa o logistica

5 5.0lm Probablemente merme la eficacia o seguridad de la mision operativa o logistica
mas alla del ambito local

3 3.0lm Probablemente merme la eficacia o seguridad de la misidon operativa o logistica
(alcance local)

1 1.0lm Pudiera mermar la eficacia o seguridad de la mision operativa o logistica (alcance
local)

[adm] Administracion y gestion

9 9. adm probablemente impediria seriamente la operacion efectiva de la Organizacion, pu-
diendo llegar a su cierre

7 7.adm probablemente impediria la operacion efectiva de la Organizacion

5 5.adm probablemente impediria la operacion efectiva de mas de una parte de la Organi-
Zacion

3 3.adm probablemente impediria la operacion efectiva de una parte de la Organizacion

1.adm pudiera impedir la operacion efectiva de una parte de la Organizacion

[lg] Perdida de confianza (reputacion)

9 9lg.a Probablemente causaria una publicidad negativa generalizada por afectar de for-
ma excepcionalmente grave a las relaciones a las relaciones con otras organiza-
ciones

9.lg.b Probablemente causaria una publicidad negativa generalizada por afectar de for-
ma excepcionalmente grave a las relaciones a las relaciones con el publico en ge-
neral

7 7.lg.a Probablemente causaria una publicidad negativa generalizada por afectar grave-
mente a las relaciones con otras organizaciones

7.lg.b Probablemente causaria una publicidad negativa generalizada por afectar grave-
mente a las relaciones con el publico en general

5 5lg.a Probablemente sea causa una cierta publicidad negativa por afectar negativamen-
te a las relaciones con otras organizaciones

5.1g.b Probablemente sea causa una cierta publicidad negativa por afectar negativamen-
te a las relaciones con el publico

3 3lg Probablemente afecte negativamente a las relaciones internas de la
Organizacion

2 21lg Probablemente cause una pérdida menor de la confianza dentro de la
Organizacion

1.1g Pudiera causar una perdida menor de la confianza dentro de la Organizacion

0 0.4 no supondria dafio a la reputacion o buena imagen de las personas u organizacio-

nes
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[crm] Persecucion de delitos

8 8.crm Impida la investigacion de delitos graves o facilite su comisién

4 4. crm Dificulte la investigacion o facilite la comision de delitos

[rto] Tiempo de recuperacién del servicio
7 7.rto RTO < 4 horas

4 4.rto 4 horas < RTO < 1 dia

1 1.rto 1 dia <= RTO < 5 dias

0 0.rto 5 dias < RTO

[Ibl.nat] Informacidn clasificada (nacional)
10 | 10.1bl Secreto

9 9.1bl Reservado

8 8.1bl Confidencial

7 7.1bl Confidencial

6 6.1bl Difusion limitada
5 5.0bl Difusion limitada
4 4 1bl Difusién limitada
3 3.bl Difusion limitada
2 2.1bl Sin clasificar

1 1.Ibl Sin clasificar

[Ibl.ue] Informaciodn clasificada (Unién Europea)
10 | 10.ue TRES SECRET UE

9 9.ue SECRET UE

8 8.ue CONFIDENTIEL UE

7 T.ue CONFIDENTIEL UE
6 G.ue RESTREINT UE
5 S.ue RESTREINT UE
4 4.ue RESTREINT UE
3 3ue RESTREINT UE

3. Identificacion y valoracion de amenazas: MAGERIT establece cinco
Dimensiones de Seguridad (D [Disponibilidad], | [Integridad], C
[Confidencialidad], A [Autenticidad] y T [Trazabilidad]) donde es necesario
determinar los criterios de valoracion en cada dimension. Estos valores y/o
criterios son similares a los establecidos en la tabla de Valoracidn cualitativa de
los activos informaticos en MAGERIT.

+» Identificacion de Amenazas: Las amenazas son los eventos que ocurren
sobre un activo que podria causarle dafio a una organizacion. MAGERIT
emplea un catalogo de amenazas posibles sobre los activos de un sistema

de informacidn, los cuales estan clasificados de la siguiente manera:
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TIPO DE AMENAZA | NOMENCLATURA | DEFINICION

Desastres Naturales [N] Sucesos que pueden ocurrir sin intervencion
de los seres humanos como causa directa o
indirecta.

De Origen Industrial [n Sucesos que pueden ocurrir de forma
accidental, derivados de la actividad humana
de tipo industrial. Estas amenazas pueden
darse de forma accidental o deliberada.

Errores y Fallos No [E] Fallos no intencionales causados por las

Intencionados personas.

Ataques Intencionados [A] Fallos deliberados causados por las personas.

«+» Valoracion de Amenazas: Para establecer la valoracion de las amenazas es
necesario determinarla frecuencia o probabilidad de ocurrencia. En

MAGERIT, las frecuencias o probabilidades se muestran a continuacién:

FRECUENCIA NOMENCLATUR VALO RANG

DE A R O

OCURRENCI

A

ALTO A 70 1 vez cada
semana

MEDIO M 50 1 vez cada
2 meses

BAJO B 10 1 vez cada
6 meses

MUY BAJO 1vezal
afo

+ Impacto Potencial: Se determina el nivel de dafio o impacto que tendria
un activo si se llegara a materializar una amenaza determinada en cada

una de sus dimensiones de seguridad.

IMPACTO NOMENCLATURA | DESCRIPCION
MUY ALTO El dafio tiene consecuencias muy graves para la
_ organizacién y podrian ser irreversibles.
ALTO A El dafio tiene consecuencias muy graves para la
organizacion.
MEDIO M El dafio contiene consecuencias relevantes para la
organizacion y su operacion
BAJO B El dafio contiene consecuencias relevantes, pero
no afecta a una gran parte de la organizacion.
MUY BAJO El dafio no contiene consecuencias relevantes
_ para la organizacién
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+ Riesgo Potencial: El riesgo es la medida probable de dafio sobre un sistema
el cual es posible determinar directamente conociendo la probabilidad de
ocurrencia de una amenaza sobre un activo y el impacto. Por ende, el riesgo

es calculado como:
Riesgo = Frecuencia x Impacto.

El riesgo crece con el impacto y con la probabilidad como se muestra en la

siguiente ilustracion:

impacto

probabilidad
Donde las zonas identifican lo siguiente:

=  Zona 1: Riesgos muy probables y de muy alto impacto (MA: Criticos).

= Zona 2: Riesgos que varian desde situaciones improbables y con
impacto medio hasta situaciones muy probables pero de impacto
bajo o muy bajo (M: Apreciables).

= Zona 3: Riesgos improbables y de bajo impacto (MB, B:
Despreciables o Bajos).

= Zona 4: Riesgos improbables pero de muy alto impacto (A:

Importantes).

A su vez, la relacion de la probabilidad e impacto para determinar el riesgo de

forma cualitativa se muestra en la siguiente tabla:

FRECUENCIA
RIESGO MB B M A MA
MA A
A M A A
IMPACTO M B M M A A
B B B M M
MB B B
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4. Controles de Seguridad (Salvaguardas): Los Controles de Seguridad o
Salvaguardas son aquellos procedimientos o mecanismos tecnoldgicos que
reducen el riesgo, donde se deben establecer los controles para cada amenaza

de cada activo. Las salvaguardas propuestas en MAGERIT se clasifican en los

siguientes:
SALVAGUARDAS NOMENCLATURA
Protecciones generales u horizontales H
Proteccion de los datos / informacion D
Proteccion de las claves criptogréaficas K
Proteccion de los servicios S
Proteccién de las aplicaciones (software) SW
Proteccidn de los equipos (hardware) HW
Proteccion de las comunicaciones COM
Proteccién en puntos de interconexién con otros sistemas IP
Proteccién de los soportes de informacién MP
Proteccién de los elementos auxiliares AUX
Seguridad fisica — Proteccion de las instalaciones L
Salvaguardas relativas al personal PS
Salvaguardas de tipo organizativo G
Continuidad de operaciones BC
Externalizacién E

3.2. Inventario y clasificacion de activos informaticos

Un activo informatico esta representado por los objetos fisicos, objetos abstractos
e incluso el personal de trabajo y las instalaciones fisicas. Dentro de los activos
informaticos encontrados en la Direccién de Tecnologias de Informacién de la

UNAMBA se encuentran los siguientes:

ACTIVO DESCRIPCION

Copias de respaldo Archivos de copias de seguridad de los diferentes Sistemas de Informacion,
Aplicaciones y Ambientes Virtuales de Aprendizaje.

Codigo fuente Archivos de codigos fuentes de los diferentes Sistemas de Informacion
propios desarrollados.

Pagina web Paginas, portales, ambientes virtuales de aprendizaje, sitios y aplicativos que
son disponibles para el acceso publico.
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Software estandar Software desarrollado por terceros y adaptado a la institucion. Software que
soporta los procesos administrativos.

Gestor de base de Administran y gestionan las bases de datos que se utilizan para soportar todo

datos el software académico, administrativo, educativo y demas que apoyan a los
demas procesos institucionales.

ofimética Software necesario para la realizacion de las actividades diarias, asi como la
produccion de recursos.

Software de antivirus Software para prevenir y eliminar el malware.

Sistema operativo Software que administra los recursos de las computadoras de uso
institucional

Servidores Computadoras especializadas en proveer los recursos, almacenar datos y
ejecutar el software y diferentes aplicaciones a través de la red.

Computadora de Permiten la realizacidn de tareas del personal administrativo conectadas a

escritorio de uso través de la red interna.

institucional

Router Redirige el trafico de datos de la red interna con el exterior. Permite la

conexion a internet a través del ISP (Proveedor de Servicios de Internet).

Switch Administra las VLANS el permite realizar la segmentacion de la red de
datos y gestionar y optimizar el ancho de banda, asi como expandir la
conexion de las computadoras de uso institucional.

Punto de Acceso Amplian la cobertura de la red por medio de conexiones inalambricas.

Sistema de alimentacion Provee energia temporal a los Servidores y demas dispositivos vitales en
ininterrumpida caso de fallas eléctricas inesperadas.

Administrador de sistemas | Personal encargado de la administracion de los sistemas informaticos asi
mismo dar soporte en cuanto a ello.

Administrador de Personal encargado de administrar las redes y brindar soporte técnico en
comunicacion redes e internet

Estos activos se clasifican segun el Tipo de Activo en la metodologia MAGERIT de Ia

siguiente manera:

[D]DATOS/INFORMACION

CODIGO SUBTIPO DESCRIPCION | CONTENIDO RESPONSABLE
D_CR [backup] Copias de Archivos de copias de respaldo de los | Jefe de DTI
respaldo diferentes Sistemas de Informacion,

Aplicaciones y Ambientes Virtuales
de Aprendizaje.

[S]ISERVICIO
CODIGO SUBTIPO DESCRIPCION| CONTENIDO RESPONSABLE
S-CE [email] Correo Correo electronico institucional Jefe de DTI
electronico usado por el personal administrativo,
docentes, etc.
S_WwWw [www] Pagina web Paginas, portales, aula virtual de Jefe de DTI
aprendizaje.
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[SW]SOFTWARE
CODIGO SUBTIPO DESCRIPCION| CONTENIDO RESPONSABLE
SW_EST [std] Software Software desarrollado por terceros y Jefe de DTI
Estandar adaptado a la institucion. Software
que soporta los procesos
administrativos.
SW_BDS [dbms] Gestores de Es el que administra y gestiona la Jefe de DTI
base de datos base de datos que se utilizan para
soportar todo el software académico,
administrativo, educativo y demas
que apoyan a los deméas procesos
institucionales.
SW_OFM [office] Ofimética Software necesario para la Jefe de DTI
realizacion de las actividades diarias,
asi como la produccion de recursos.
SW_AVR [av] Software de Software para prevenir y eliminar Jefe de DTI
antivirus virus, malware.
SW_SO [so] Sistema Software que administra los recursos | Jefe de DTI
operativo de las computadoras de uso
institucional.
[HW] HARDWARE
CODIGO SUBTIPO DESCRIPCION CONTENIDO RESPONSABLE
HW_HOS [host] Servidores Computadoras especializadas en Jefe de DTI
proveer los recursos, almacenar datos
y ejecutar el software y diferentes
aplicaciones a través de la red.
HW_PC [pc] Computadora de Permiten la realizacién de tareas del Jefe de DTI
escritorio de uso personal administrativo conectadas a
institucional través de la red interna.
HW_RO [router] Router Redirige el trafico de datos de la red Jefe de DTI
U interna con el exterior. Permite la
conexion a internet a través del ISP
(Proveedor de Servicios de Internet)
HW_SWH [switch Switch Dispositivo que resuelve problemas Jefe de DTI
] de rendimiento en la red, debido a
anchos de banda pequefios y
embotellamientos.
HW_AP [wap] Punto de Amplian la cobertura de la red por Jefe de DTI
Acceso medio de conexiones inalambricas
HW_PRT [print] Impresoras Dispositivos para la impresion en Jefe de DTI

papel.
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[COM]COMUNICACIONES
CODIGO SUBTIPO DESCRIPCION | CONTENIDO RESPONSABLE
COM_INT [Internet] Internet Permite acceso a recursos de la web. Jefe de DTI
COM_LAN [lan] Red de Permite la interconexion de las Jefe de DTI
Avrea Local computadoras institucionales asi
como el acceso a los diferentes
servicios. Soporta el desarrollo
normal de los procesos.
COM_WIFI [wifi] Conectividad Permite la conectividad inalambrica Jefe de DTI
inalambrica de las computadoras institucionales,
asi como ampliar la cobertura.
[LJINSTALACIONES
CODIGO SUBTIPO DESCRIPCION CONTENIDO RESPONSABLE
L_SIT [site] Direccion de Estructura fisica que alberga a la Jefe de DTI
Tecnologias de Direccion de Tecnologias de
Informacion Informacion
[PIPERSONAL
CODIGO SUBTIPO DESCRIPCION | CONTENIDO RESPONSABLE
P_ADM [adm] Administrador Persona encargada de administrar, Jefe de
de sistemas gestionar, solucionar y ayudar en el Recursos
correcto funcionamiento de los humanos
diferentes Sistemas de Informacion.
P-SOP [com] Administrador de | Persona encargada de administrar y Jefe de
comunicacion gestionar el trafico de datos en la red Recursos
interna, asi como configurar los humanos
diferentes dispositivos de
comunicaciones que garanticen un
Optimo rendimiento para el acceso a
servicios y Sistemas de Informacion.
P_DBA [dba] Administrador de | Persona que administra, configura y Jefe de
Base de datos optimiza el rendimiento de las Recursos
diferentes bases de datos que utilizan humanos
los Sistemas de Informacién para el
soporte de los procesos
institucionales.
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3.3. VALORACION DE LOS ACTIVOS DE ACUERDO A LAS DIMENSIONES DE SEGURIDAD

[D]DATOS/INFORMACION
DESCRIPCION DIMENSION DE SEGURIDAD
CODIGO
(1 [C]
[D]
D_BCK Copias de respaldo de los 3 2
sistemas de informacion
CODIGO | DIMENSION DE RAZON
SEGURIDAD
D_BCK D] 3. adm: Probablemente impediria la operacion efectiva de una
parte de la Organizacion.
[C] 2.1g: Probablemente cause una pérdida menor de la confianza
dentro de la Organizacion.
[S]ISERVICIO
DESCRIPCION DIMENSION DE SEGURIDAD
CODIGO
(1 [C]
[D]
S-CE Correo electrénico 3
S_WWW | Pégina web 3
CODIGO | DIMENSION DE DESCRIPCION
SEGURIDAD
S-CE [D] 3.adm: Probablemente impediria la operacion efectiva de una parte
de la Organizacion
S_WWW | [D] 3.adm: Probablemente impediria la operacion efectiva de una
parte de la Organizacion
[SW]SOFTWARE
DESCRIPCION DIMENSION DE SEGURIDAD
CODIGO
(1] [C]
[D]
SW_EST | Software Estandar 3
SW_BDS | Gestores de base de datos 7 7 7
SW_OFM | Ofimatica
SW_AVR | Software de antivirus 7
SW_SO Sistema operativo 5 7
CODIGO | DIMENSION DE DESCRIPCION
SEGURIDAD
SW_EST | [D] 3.adm: Probablemente impediria la operacion efectiva de una
parte de la Organizacion
[C] 4.pil: Probablemente afecte a un grupo de individuos
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[A] 7.si: Probablemente sea causa de un grave incidente de seguridad
o dificulte la investigacion de incidentes graves
SW_BDS | [DI[I[A] 7.adm: Probablemente impediria la operacion efectiva de la
Organizacion
[C] 7.Iro: Probablemente cause un incumplimiento grave de una ley o
regulacion
SW_OFM | [D] 1.adm: Pudiera impedir la operacién efectiva de una parte de la
Organizacion
SW_A [C] 7.si: Probablemente sea causa de un grave incidente de seguridad
VR o dificulte la investigacion de incidentes graves
SW_SO [D] 5.adm: Probablemente impediria la operacién efectiva de mas de
una parte de la Organizacion
[n 7.si: Probablemente sea causa de un grave incidente de seguridad
o dificulte la investigacion de incidentes graves
[HW] HARDWARE
DESCRIPCION DIMENSION DE SEGURIDAD
CODIGO
(1 [C]
[D]
HW_HOS | Servidores 5 7
HW_PC Computadora de escritorio de uso 1
institucional
HW_ROU | Router 5
HW_SWH | Switch 5
HW_AP Punto de Acceso 1
HW_PRT | Impresoras 1
CODIGO | DIMENSION DE DESCRIPCION
SEGURIDAD
HW_HOS | [D] 5.adm: Probablemente impediria la operacion efectiva de mas
de una parte de la Organizacion
[CI[A] 7.si: Probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacion de incidentes graves
HW_PC [D] 1.adm: Pudiera impedir la operacion efectiva de una parte de la
Organizacion
HW_ROU | [D] 5.adm: Probablemente impediria la operacion efectiva de mas
de una parte de la Organizacion
[A] 7.si: Probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacion de incidentes graves
HW_SWH | [D] 5.adm: Probablemente impediria la operacion efectiva de mas
de una parte de la Organizacion
[A] 7.si: Probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacion de incidentes graves
HW_AP [D] 1.adm: Pudiera impedir la operacion efectiva de una parte de la
Organizacién
HW_PRT | [D] 1.pil: Pudiera causar molestias a un individuo
[COM]COMUNICACIONES
DESCRIPCION DIMENSION DE SEGURIDAD
CODIGO
[ [C]
[D]
COM_INT Internet 3
COM_LAN | Red de Area Local 5
COM_WIFI | Conectividad inalambrica 1
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CODIGO DIMENSION DE DESCRIPCION
SEGURIDAD
COM_INT | [D] 3.adm: Probablemente impediria la operacion efectiva
de una parte de la Organizacion
COM_LAN | [D] 5.adm: Probablemente impediria la operacion efectiva
de mas de una parte de la Organizacion
COM_WIFI | [D] 1.adm: Pudiera impedir la operacién efectiva de una
parte de la Organizacion
[LIINSTALACIONES
DESCRIPCION DIMENSION DE SEGURIDAD
CODIGO
(1 [C]
[D]
L_SIT Direccidn de Tecnologias de 7
informacion
CODIGO | DIMENSION DE DESCRIPCION
SEGURIDAD
L_SIT [D] 7.adm: Probablemente impediria la operacion efectiva de
la Organizacion
[PIPERSONAL
DESCRIPCION DIMENSION DE SEGURIDAD
CODIGO
(1 [C]
[D]
P_ADM Administrador de sistemas 5
P-COM Administrador de 5
comunicacion
P_DBA Administrador de base de datos | 5
CODIGO | DIMENSION DE DESCRIPCION
SEGURIDAD
P_ADM [D] 5.adm: Probablemente impediria la operacion efectiva de
maés de una parte de la Organizacion
P-COM [D] 5.adm: Probablemente impediria la operacién efectiva de
més de una parte de la Organizacion
P_DBA [D] 5.adm: Probablemente impediria la operacion efectiva de
més de una parte de la Organizacion
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3.4. VALORACION DE LOS ACTIVOS DE ACUERDO AL IMPACTO

D]DATOS/INFORMACION
CODIGO DESCRIPCION IMPACTO RAZON
D_BCK Copias de Los archivos de copias de seguridad
respaldo de los son  determinantes para la
sistemas de recuperacion de desastres.
informacion
S]SERVICIO
CODIGO DESCRIPCION IMPACTO RAZON
S-CE Correo M El correo electronico se utiliza para la
electrénico comunicacion  interna  de los
funcionarios, docentes y estudiantes.
S_Www Pagina web A Acceso a la pagina web institucional
y otros sitos que ofrecen servicios al
personal administrativo, docentes,
estudiantes y publico en general
SW]SOFTWARE
CODIGO DESCRIPCION IMPACTO RAZON
SW_EST Software Utilizados para el normal desarrollo
Estandar de los procesos institucionales.
Dentro de ellos se encuentran el
SIGA, SIAF.
SW_BDS Gestores de base Almacena toda la informacién de los

de datos

diferentes Sistemas de Informacion,
asi como el soporte para el desarrollo
normal de los procesos y tomas de
decisiones. Dentro de ellos se
encuentran SQL Server 2008 R2,
MySQL 5.5.

SW_OFM Ofimética Utilizado para la ejecucion de tareas
SW_A Software de M Utilizado para la prevencion y
antivirus eliminacion de software
VR malintencionado, asi como evitar la
propagacion de malware por la red.
SW_SO Sistema M Administra los recursos de software
operativo y hardware de las diferentes

computadoras de uso institucional.

HW] HARDWARE

CODIGO

DESCRIPCION

HW_HOS

Servidores

IMPACTO

RAZON

Dispositivos esenciales para el correcto
funcionamiento de los diferentes
Sistemas de Informacién que soportan
los procesos institucionales. Dentro de
ellos se encuentran los Servidores de
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Aplicaciones, DNS, Bases de Datos y
Web.
HW_PC Computadora de B Dispositivos para la ejecucion de
escritorio de uso tareas.
institucional
HW_ROU Router A Esencial para direccionar el trafico de
datos interno y externo. A su vez, hace el
papel de Gateway para dar salida a
Internet.
HW_SWH Switch A Esencial para direccionar el trafico de
datos interno, administracion de VLAN
y segmentar el ancho de banda con el fin
de optimizarla. Dentro de ellas se
encuentran las VLAN administrativa,
docentes y estudiantes.
HW_AP Punto de Acceso B Dispositivos que amplian la cobertura de
la red para dar acceso inaldmbrico.
HW_PRT Impresoras Dispositivo para realizar
impresiones en papel.
COM]COMUNICACIONES
CODIGO DESCRIPCION IMPACTO RAZON
COM_INT Internet Esencial para tener acceso a redes
externas.
COM_LAN Red de Area Esencial para la transmisién de
Local datos y dar soporte al normal
funcionamiento de los servicios
internos institucionales. Incluye
todo el cableado estructurado.
COM_WIFI Conectividad Amplia la cobertura y otorga
inaldmbrica acceso inaldmbrico a estos tipos de
dispositivos.
LJINSTALACIONES
CODIGO DESCRIPCION IMPACTO RAZON
L_SIT Direccion de Esencial para el normal
Tecnologias de funcionamiento de todos los
Informacion Sistemas de Informacion que

soportan los procesos institucionales.
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PJPERSONAL
CODIGO DESCRIPCION IMPACTO RAZON
P_ADM Administrador A Personas encargadas de administrar los
de sistemas diferentes Sistemas de Informacion que
dan soporte a los procesos institucionales
Y Sus servicios.
P-COM Administrador Personas encargadas de administrar,

de comunicacién configurar y operar las redes de
comunicacion de datos que dan soporte al
normal funcionamiento de los servicios

internos.

P_DBA Administrador
de base de datos

Persona encargada de administrar,
configurar y optimizar el rendimiento de
las bases de datos que contienen los datos
de los diferentes Sistemas de Informacion,
asi como velar por la seguridad de que
éstos se mantengan confidenciales,
disponibles e integros.

3.5. IDENTIFICACION Y VALORACION DE AMENAZAS
De acuerdo a las amenazas que se identifican en MAGERIT, éstas se establecen
para cada activo determinando su probabilidad o frecuencia de ocurrencia y el
impacto que tiene en cada una de las dimensiones de seguridad.

[D]DATOS/INFORMACION
CODIGO FRECUENCIA

Copias de respaldo de los sistemas de informacion

5.3.1. [E.1] Errores de los usuarios 70

5.3.10. [E.15] Alteracion accidental de la informacion

5.3.11. [E.18] Destruccion de informacion

5.3.12. [E.19] Fugas de informacién

5.3.2. [E.2] Errores del administrador

5.3.9. [E.14] Escapes de informacién

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.14. [A.18] Destruccién de informacion

5.4.15. [A.19] Divulgacién de informacion

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado
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[S]SERVICIO
CODIGO FRECUENCIA

Correo electronico

5.3.1. [E.1] Errores de los usuarios 50
5.3.10. [E.15] Alteracion accidental de la informacion 10
5.3.16. [E.24] Caida del sistema por agotamiento de recursos 50
5.3.9. [E.14] Escapes de informacion 50

5.4.11. [A.13] Repudio

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.14. [A.18] Destruccion de informacion

5.4.15. [A.19] Divulgacion de informacion

.4.18. [A.24] Denegacion de servicio

5.4.3. [A.5] Suplantacion de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.8. [A.10] Alteracion de secuencia

5.4.9. [A.11] Acceso no autorizado

Pagina web
5.3.10. [E.15] Alteracion accidental de la informacion 10
5.3.16. [E.24] Caida del sistema por agotamiento de recursos 50

5.4.14. [A.18] Destruccion de informacion

5.4.18. [A.24] Denegaci6n de servicio

[SW]SOFTWARE
CODIGO FRECUENCIA

Software Estandar

5.2.6. [1.5] Averia de origen fisico o l6gico

5.3.1. [E.1] Errores de los usuarios

5.3.10. [E.15] Alteracion accidental de la informacion

5.3.11. [E.18] Destruccion de informacion

5.3.12. [E.19] Fugas de informacién

5.3.13. [E.20] Vulnerabilidades de los programas (software) 50
5.3.2. [E.2] Errores del administrador 10
5.3.6. [E.8] Difusion de software dafiino 10
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5.3.9. [E.14] Escapes de informacién

5.4.13. [A.15] Modificacién deliberada de la informacion

5.4.14. [A.18] Destruccion de informacion

5.4.15. [A.19] Divulgacion de informacion

5.4.16. [A.22] Manipulacion de programas

5.4.3. [A.5] Suplantacion de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5. [A.7] Uso no previsto

5.4.6. [A.8] Difusidn de software dafiino

5.4.7. [A.9] [Re-]encaminamiento de mensajes

5.4.8. [A.10] Alteracion de secuencia

5.4.9. [A.11] Acceso no autorizado

Gestores de base de datos

5.2.6. [1.5] Averia de origen fisico o logico

5.3.1. [E.1] Errores de los usuarios

5.3.10. [E.15] Alteracion accidental de la informacion

5.3.11. [E.18] Destruccion de informacion

5.3.12. [E.19] Fugas de informacién

5.3.13. [E.20] Vulnerabilidades de los programas (software)

5.3.2. [E.2] Errores del administrador 10
5.3.6. [E.8] Difusion de software dafiino

5.3.9. [E.14] Escapes de informacion

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.14. [A.18] Destruccion de informacion

5.4.15. [A.19] Divulgacion de informacion

5.4.16. [A.22] Manipulacion de programas

5.4.3. [A.5] Suplantacion de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso
5.4.5. [A.7] Uso no previsto
5.4.6. [A.8] Difusidn de software dafiino

5.4.7. [A.9] [Re-]encaminamiento de mensajes

5.4.8. [A.10] Alteracion de secuencia

5.4.9. [A.11] Acceso no autorizado

Ofimatica
5.2.6. [1.5] Averia de origen fisico o légico 10
5.3.1. [E.1] Errores de los usuarios 50
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5.3.13. [E.20] Vulnerabilidades de los programas (software) 50
5.3.6. [E.8] Difusion de software dafiino 10
5.4.5. [A.7] Uso no previsto 50

5.4.6. [A.8] Difusion de software dafiino

5.4.9. [A.11] Acceso no autorizado

Software de antivirus

5.2.6. [1.5] Averia de origen fisico o logico

5.3.1. [E.1] Errores de los usuarios

5.3.13. [E.20] Vulnerabilidades de los programas (software)

5.3.6. [E.8] Difusion de software dafiino

5.4.5. [A.7] Uso no previsto

5.4.6. [A.8] Difusion de software dafiino

5.4.9. [A.11] Acceso no autorizado

Sistema operativo

5.2.6. [1.5] Averia de origen fisico o logico

5.3.1. [E.1] Errores de los usuarios

5.3.10. [E.15] Alteracion accidental de la informacion

5.3.11. [E.18] Destruccion de informacion

5.3.12. [E.19] Fugas de informacién

5.3.13. [E.20] Vulnerabilidades de los programas (software)

5.3.2. [E.2] Errores del administrador

5.3.6. [E.8] Difusion de software dafiino

10

5.3.9. [E.14] Escapes de informacion

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.14. [A.18] Destruccion de informacion

5.4.15. [A.19] Divulgacion de informacion

5.4.16. [A.22] Manipulacién de programas

5.4.3. [A.5] Suplantacion de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5. [A.7] Uso no previsto

5.4.6. [A.8] Difusidn de software dafiino

5.4.7. [A.9] [Re-]encaminamiento de mensajes

5.4.8. [A.10] Alteracion de secuencia

5.4.9. [A.11] Acceso no autorizado

103 de 140
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[HW] HARDWARE
CODIGO FRECUENCIA

Servidores

5.2.1. [1.1] Fuego

5.2.2. [1.2] Dafios por agua

5.2.6. [1.5] Averia de origen fisico o ldgico

5.2.7. [1.6] Corte del suministro eléctrico 50

5.2.8. [1.7] Condiciones inadecuadas de temperatura 0 humedad 10

5.3.15. [E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)
5.3.16. [E.24] Caida del sistema por agotamiento de recursos

5.3.17. [E.25] Pérdida de equipos

5.3.2. [E.2] Errores del administrador

5.4.17. [A.23] Manipulacion de los equipos

5.4.18. [A.24] Denegacién de servicio

5.4.19. [A.25] Robo

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5. [A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Computadora de escritorio de uso institucional

5.2.1. [I.1] Fuego

5.2.2. [1.2] Dafios por agua

5.2.6. [1.5] Averia de origen fisico o l6gico

5.2.7. [1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura 0 humedad 10

5.3.15. [E.23] Errores de mantenimiento / actualizacion de 10
equipos (hardware)
5.3.16. [E.24] Caida del sistema por agotamiento de recursos

5.3.17. [E.25] Pérdida de equipos

5.3.2. [E.2] Errores del administrador

5.4.17. [A.23] Manipulacién de los equipos

5.4.18. [A.24] Denegacion de servicio

5.4.19. [A.25] Robo

5.4.4. [A.6] Abuso de privilegios de acceso

Repositorio Institucional — UNAMBA - PERU



105 de 140

5.4.5. [A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Router

5.2.1. [1.1] Fuego

5.2.2. [1.2] Dafios por agua

5.2.6. [1.5] Averia de origen fisico o ldgico

5.2.7. [1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura 0 humedad 10

5.3.15. [E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)
5.3.16. [E.24] Caida del sistema por agotamiento de recursos

5.3.17. [E.25] Pérdida de equipos

5.3.2. [E.2] Errores del administrador

5.4.17. [A.23] Manipulacion de los equipos

5.4.18. [A.24] Denegacion de servicio

5.4.19. [A.25] Robo

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5. [A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Switch

5.2.1. [1.1] Fuego

5.2.2. [1.2] Dafios por agua

5.2.6. [1.5] Averia de origen fisico o légico

5.2.7. [1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura o humedad 10

5.3.15. [E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)
5.3.16. [E.24] Caida del sistema por agotamiento de recursos

5.3.17. [E.25] Pérdida de equipos

5.3.2. [E.2] Errores del administrador

5.4.17. [A.23] Manipulacion de los equipos

5.4.18. [A.24] Denegacion de servicio

5.4.19. [A.25] Robo

5.4.4. [A.6] Abuso de privilegios de acceso
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5.4.5. [A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Punto de Acceso
5.2.1. [1.1] Fuego

5.2.2. [1.2] Dafios por agua

5.2.6. [1.5] Averia de origen fisico o logico

5.2.7.[1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura o humedad 10

5.3.15. [E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)
5.3.16. [E.24] Caida del sistema por agotamiento de recursos

5.3.17. [E.25] Pérdida de equipos

5.3.2. [E.2] Errores del administrador

5.4.17. [A.23] Manipulacion de los equipos

5.4.18. [A.24] Denegacion de servicio

5.4.19. [A.25] Robo

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5. [A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Impresoras

5.2.1. [1.1] Fuego

5.2.2. [1.2] Dafios por agua

5.2.6. [1.5] Averia de origen fisico o logico

5.2.7.[1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura 0 humedad 10

5.3.15. [E.23] Errores de mantenimiento / actualizacion de 10
equipos (hardware)
5.3.17. [E.25] Pérdida de equipos

5.4.19. [A.25] Robo

[COM]COMUNICACIONES

CODIGO FRECUENCIA
Internet

5.3.16. [E.24] Caida del sistema por agotamiento de recursos 70
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5.3.2. [E.2] Errores del administrador

5.3.7. [E.9] Errores de [re-]encaminamiento

5.4.10. [A.12] Andlisis de tréfico

5.4.12. [A.14] Interceptacion de informacion (escucha)

5.4.18. [A.24] Denegacion de servicio

5.4.7. [A.9] [Re-]encaminamiento de mensajes

5.4.8. [A.10] Alteracion de secuencia

5.4.9. [A.11] Acceso no autorizado

Red de Area local

5.3.16. [E.24] Caida del sistema por agotamiento de recursos 70

5.3.2. [E.2] Errores del administrador 10

5.3.7. [E.9] Errores de [re-]encaminamiento

5.4.10. [A.12] Analisis de trafico

5.4.12. [A.14] Interceptacion de informacion (escucha)

5.4.18. [A.24] Denegacion de servicio

5.4.7. [A.9] [Re-]encaminamiento de mensajes

5.4.8. [A.10] Alteracion de secuencia

5.4.9. [A.11] Acceso no autorizado

Conectividad inalambrica

5.3.16. [E.24] Caida del sistema por agotamiento de recursos 70

5.3.2. [E.2] Errores del administrador 10

5.3.7. [E.9] Errores de [re-]encaminamiento

5.4.10. [A.12] Analisis de trafico

5.4.12. [A.14] Interceptacion de informacion (escucha)

5.4.18. [A.24] Denegacion de servicio 70

5.4.7. [A.9] [Re-]encaminamiento de mensajes

5.4.8. [A.10] Alteracion de secuencia

5.4.9. [A.11] Acceso no autorizado 50
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[LIINSTALACIONES
CODIGO FRECUENCIA

Direccién de Tecnologias de Informacion

5.1.3. [N.*] Desastres Naturales

5.2.12. [1.11] Emanaciones electromagnéticas

5.3.10. [E.15] Alteracion accidental de la informacion

5.3.11. [E.18] Destruccion de informacién

5.3.12. [E.19] Fugas de informacién

5.4.13. [A.15] Modificacién deliberada de la informacion

5.4.14. [A.18] Destruccion de informacion

5.4.15. [A.19] Divulgacion de informacion

5.4.20. [A.26] Ataque destructivo

5.4.9. [A.11] Acceso no autorizado

[PIPERSONAL
CODIGO FRECUENCIA

Administrador de Bases de Datos

5.3.12. [E.19] Fugas de informacion

5.3.18. [E.28] Indisponibilidad del personal

5.3.5. [E.7] Deficiencias en la organizacion

5.4.22. [A.28] Indisponibilidad del personal

Administrador de comunicaciones

5.3.12. [E.19] Fugas de informacion

5.3.18. [E.28] Indisponibilidad del personal

5.3.5. [E.7] Deficiencias en la organizacion

5.4.22. [A.28] Indisponibilidad del personal

Administrador de Sistemas

5.3.12. [E.19] Fugas de informacion

5.3.18. [E.28] Indisponibilidad del personal

5.3.5. [E.7] Deficiencias en la organizacion

5.4.22. [A.28] Indisponibilidad del personal
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Se determina el nivel de riesgo potencial de cada uno de los activos en una valoraciéon

cualitativa de acuerdo a las zonas de riesgo que propone MAGERIT. El riesgo es

calculado en base al impacto que tiene cada activo y segun el tipo de amenaza general

(Naturales, Industriales, Errores No Intencionados, Ataques Intencionados); es decir,

no se calcula en cada dimension de seguridad (Disponibilidad,

Integridad,

Confidencialidad, Autenticidad y Trazabilidad). Sélo se toma en cuenta que ocurra

cualquier amenaza dentro de su respectiva categoria y se escoge el peor de los casos.

D]DATOS/INFORMACION

CODIGO | ACTIVO IMPACTO PROBABILI | AMENAZA | RIESGO ID | RIESGO
DAD
D _CR Copias de MA MB E*, A* R_D CR A
respaldo
S]SERVICIO
CODIGO | ACTIVO IMPACTO PROBABILI | AMENAZA | RIESGO ID | RIESGO
DAD
S-CE Correo M M E*, A* R_S-CE M
electrénico
S_WWW | Pégina web A M E* A* R_S Www | A
SW]SOFTWARE
CODIGO | ACTIVO IMPACTO PROBABILI | AMENAZA | RIESGO ID | RIESGO
DAD
SW_EST | Software MA M I* E*, A* R_SW_EST
Estandar
SW_BDS | Gestores de base | MA B I*, E*, A* R_SW _BDS
de datos
SW_OFM | Ofimética B M I* E*, A* R_SW_OFM | B
SW_AVR | Software de M M I* E*, A* R_SW_AVR | M
antivirus
SW_SO Sistema M B I* E*, A* R_SW_SO M
operativo
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HW] HARDWARE
CODIGO | ACTIVO IMPACTO PROBABILI | AMENAZA | RIESGO ID | RIESGO
DAD
HW_HOS | Servidores MA M I* E*, A* R_HW_HOS
HW_PC Computador de B M I* E*, A* R_HW_PC
escritorio de uso
institucional
HW_ROU | Router A M I*, E*, A* R_ A
HW_ROU
HW_SW | Switch A M I* E*, A* R_ A
H HW_SWH
HW_AP Punto de Acceso | B M I* E*, A* R_HW_AP B
HW_PRT | Impresoras MB M I*, E*, A* R_HW_PRT -

COM]COMUNICACIONES

CODIGO | ACTIVO IMPACTO PROBABILI | AMENAZA | RIESGO ID | RIESGO
DAD

COM_IN Internet MA A E*, A* R_

T COM_INT

COM_LA | Red de Area MA A E*, A* R_

N Local COM_LAN

COM_WI | Conectividad B A E* A* R_ M

Fl inalambrica COM_WIFI

L]JINSTALACIONES

CODIGO | ACTIVO IMPACTO PROBABILI | AMENAZA | RIESGOID | RIESGO
DAD
L_SIT Direccion de MA MB N*, I*, E*, R_L_SIT A
Tecnologias de A*
Informacion
PJPERSONAL
CODIGO | ACTIVO IMPACTO PROBABILI | AMENAZA | RIESGOID | RIESGO
DAD
P_ADM Administrador A B E*, A* R_P_ADM A
de sistemas
P-COM Administrador MA B E*, A* R_P_COM
de comunicaci
P DBA Administrador MA B E*, A* R_P _DBA
de Base de datos
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Se clasifican los riesgos de acuerdo a las zonas establecidas en MAGERIT de la siguiente

manera:
RIESGO PROBABILIDAD
MB
MA | R D_CR,
RLSIT
A
IMPACTO
M

R_SW._SO, R_SW_AVR

R_COM_WIFI
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Anexo 14 — Declaracion de aplicabilidad

DIRECCION DE TECNOLOGIAS DE INFORMACION
UNIVERSIDAD NACIONAL MICAELA BASTIDAS DE APURIMAC

MICAELA BASTIDAS

N, OVIWRINAY 30

DECLARACION DE APLICABILIDAD

Caodigo DTI1-004

Version 01

Fecha de la version 23/01/2019

Creado por Huallpa Laguna Jessica Noralina
Aprobado por Ing. Evelyn Yeni Medrano Kari
Nivel de confidencialidad Baja
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OBJETIVO, ALCANCE Y USUARIOS

El objetivo del presente documento es definir qué controles son adecuados para
implementar en la Direccion de Tecnologias de Informacidn de la Universidad Nacional
Micaela Bastidas de Apurimac, cudles son los objetivos de esos controles y cémo se
implementan. También tiene como objetivo aprobar riesgos residuales y aprobar
formalmente la implementacién de los controles mencionados.

Este documento incluye todos los controles detallados en el Anexo A de la norma ISO
27001. Los controles se aplican a todo el alcance del Sistema de gestidn de seguridad de
la informacidn (SGSI).

Los usuarios de este documento son todos empleados de Direccidon de Tecnologias de
Informacién — UNAMBA asi mismo colaboradores que cumplen una funcién dentro del

SGSI.

DOCUMENTOS DE REFERENCIA

Los documentos de referencia son los siguientes:
e Norma ISO/IEC 27001, capitulo 6.1.3 d)
e Politica de Seguridad de la Informacién

e Metodologia de evaluacién y tratamiento de riesgos

APLICABILIDAD DE LOS CONTROLES

Son aplicables los siguientes controles del Anexo A de la norma ISO 27001:
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A5

AS5.1

AS5.11

Aplicabilidad

Controles segiin la norma
(SI/NO)

ISO/IEC 27001

Politicas de seguridad de la informacion

Direccion de la gerencia para la seguridad de la informacion

Politicas para seguridad de la = SI
informacion
Revision de politicas para Sl

seguridad de la informacion

Aplicabilidad

Se redactan y documentan las politicas de
seguridad de la informacion acordes a los
objetivos de seguridad acordados y niveles de
riesgo tolerables. Este documento se pone a
disposicion de los empleados de DTI y
administrativos en general.

Las politicas de seguridad de la informacion se
revisan y evalGan periddicamente y/o cuando
sea necesario por la persona designada a la
politica.

Método de implementacién

A.6

Ab6.1

A6.1.1

A6.1.2

A.6.1.3

A6.1.4

A.6.1.5

A.6.2

A6.2.1

Controles segun la norma ’

ISO/IEC 27001 (SI/NO)

Organizacion de la seguridad de la informacion

Organizacion interna

Roles y responsabilidades Sl
sobre seguridad de la
informacion

Sl
Segregacion de deberes

Sl
Contacto con autoridades

Sl
Contacto con grupos de
interés especial

Sl

Seguridad de la informacion
en gestion de proyectos

Dispositivos maviles y tele-trabajo
Politica sobre dispositivos NO
moviles

Controles segun

la norma Aplicabilidad

ISO/IEC 27001 (SI/NO)

Los roles y responsabilidades de la seguridad de
la informacion estan definidas.

El personal esta separado por areas y se les
otorga acceso sélo a los activos y/o informacion
estrictamente necesaria para la realizacion de su
trabajo.

El Jefe de Seguridad mantiene los contactos
actualizados para incidentes de seguridad.

El Jefe de Seguridad mantiene contactos con
autoridades nacionales para los incidentes de
seguridad para informes en tiempo real y
soluciones a implementar.

El Jefe de Seguridad es el encargado de velar por
la aplicacion de una metodologia de analisis y
evaluacion de riesgos en los proyectos de TI.

Método de implementacién

A8

A8.1

AB8.11

AB8.1.2

Gestion de activos

Responsabilidad  por  los
activos

|
Inventario de activos

|

Propiedad de los activos

El Jefe de Seguridad realiza el inventario de
activos y se documentan con su clasificacion y
responsable.

Los activos inventariados tienen asignados los
funcionarios responsables.
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A8.13 Sl Los funcionarios se comprometen a utilizar los
Uso aceptable de los activos activos de forma aceptable teniendo en cuenta
las politicas de seguridad de informacion
generales.
A8.1.4 Sl Se mantienen registros de la devolucién de los
Retorno de activos activos entregados a los empleados. Necesarios
para firmar paz y salvo con la organizacion.
A.8.2
Clasificacion de la
informacion
A821 Sl Cada uno de los activos inventariados contiene
Clasificacion de la la clasificacion de la informacién asociada de
informacion acuerdo a los niveles de seguridad establecidos
A8.2.2 Sl Cada uno de los activos inventariados esta
Etiquetado de la informacion etiqguetados con la clasificacion de la
informacion asociada.
A8.2.3 Sl El Jefe de Seguridad junto a los funcionarios
Manejo de activos realizan y documentan los procedimientos para

el manejo de los activos de acuerdo a la
clasificacion de cada uno.

Controles segin la norma | Aplicabilidad ‘Métodode implementacion

ISO/IEC 27001 (SI/NO)

A.9 Control de acceso

A9.1 Requisitos del negocio para control de acceso

Sl La politica de control de acceso esta
documentada en las Politicas de la Seguridad

A.9.1.1 | Politica de control de acceso de Informacion.
Si Las redes estan segmentadas en VLAN vy el

acceso a ella esta protegido a personas no
autorizadas. Los estudiantes, docentes y
administrativos contienen una VLAN separada
Acceso a redes y a servicios en y que permite el acceso a ella sélo a aquellos
A9.1.2 | red que son debidamente autenticados.

A.9.2 Gestién de acceso de usuarios

NO
Registro y cancelacién de
A.9.2.1 | registro de usuarios
NO
A.9.2.2 | Suministro de acceso de usuario
Si A los funcionarios se les otorgan los privilegios
a los sistemas de acuerdo a las necesidades
minimas de trabajo. Estos privilegios son
Gestion de derechos de acceso documentados y los funcionarios son
A.9.2.3 | privilegiado agrupados bajo Perfiles de Usuario.
Sl La entrega de claves de acceso de los sistemas
Gestion de informacion de se realiza de forma personal y se fuerza a que
autenticacion secreta de sea cambiada inmediatamente en su primer
A.9.2.4 | usuarios acceso.
Sl El Jefe de Seguridad junto a los funcionarios
encargados verifican que los permisos y
Revisién de los derechos de derechos de acceso de los usuarios son los que
A.9.2.5 | acceso de usuarios en realidad tienen asignados. Esta verificacion
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se realiza de forma periodica y cualquier
anormalidad es debidamente documentada.

Sl El Jefe de Seguridad verifica y elimina los
Retiro o ajuste de los derechos permisos asignados al personal que sea
A.9.2.6 | de acceso retirado.
A.9.3
Responsabilidades de los
usuarios
A.9.3.1 | Uso de informacion de Sl La informacion de autenticacion del
autenticacion secreta empleado en los sistemas y acceso a

informacion es confidencial.
A9.4 Control de acceso a sistemas y

aplicaciones

A9.4.1 Sl Los derechos de acceso a los sistemas e
Restriccion de acceso a la informacion son controlados de acuerdo a
informacion rol y responsabilidad del empleado en la

organizacion.

A9.4.2 Sl Los sistemas estan protegidos mediante un
Procedimiento de ingreso mecanismo de inicio de sesidn seguro. Se
seguro emplean mecanismos seguros de cifrado de

informacion.

A9.4.3 NO
Sistema de gestion de
contrasefias

A.9.4.4 | Uso de programas utilitarios Si El Jefe de Seguridad verifica que los
privilegiados sistemas y activos criticos solo se les

instalan los programas estrictamente
necesarios y licenciados. Se realiza una
verificacion de forma aleatoria.

A.9.4.5 Sl El Jefe de Seguridad verifica que los
Control de acceso a codigos codigos fuentes de los programas
fuente de programas permanecen de forma confidencial.

ISO/IEC 27001 (SI/NO)

Controles segun la norma | Aplicabilidad ’Métodode implementacion

All Seguridad fisica y ambiental

All.1 Areas seguras

Sl El perimetro fisico controlado por personal
de seguridad y camaras de vigilancia en la
infraestructura que contiene el hardware de

A11.1.1 | Perimetro de seguridad las operaciones criticas.

Sl El acceso fisico a la infraestructura que
contiene el hardware de las operaciones
criticas permite el acceso a s6lo el personal
autorizado y se encuentran vigilados por

A.11.1.2 | Controles de ingreso fisico camaras de vigilancia en la parte externa.
Asegurar oficinas, areas e NO

A.11.1.3 | instalaciones
Proteccion contra amenazas NO

A.11.1.4 | externas y ambientales
NO

A.11.1.5 | Trabajo en éareas seguras
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Al11.1.6

All2

All21

Al11.22

A.112.3
All24

Al1125

A.112.6

Al112.7

A.l112.38

Al1129

NO
Avreas de despacho y carga
Equipos

Sl
Ubicacion y proteccion de los
equipos

NO
Servicios de suministro

Sl
Seguridad del cableado
Mantenimiento de equipos Si
Retiro de activos Sl
Seguridad de los equipos y NO
activos fuera de las instalaciones
Disposicién segura o Sl

reutilizacion de equipos

Equipos de usuario desatendido | Sl

Politicas de escritorio limpio y SI
pantalla limpia

Controles segin la
ISO/IEC 27001

norma
(SI/NO)

Aplicabilidad
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Los equipos estan ubicados en un lugar donde
se encuentran protegidos fisicamente contra
amenazas ambientales tales como fuego,
incendio, agua, humo, etc. y existen politicas
de seguridad de la informacion documentadas
para su uso.

El cableado eléctrico estd separado del
cableado de datos previniendo asi
interferencias y estan protegidos fisicamente.
Los equipos son mantenidos sdlo por el
personal autorizado bajo las condiciones
especificadas y a intervalos programados.
El Jefe de Mantenimiento en concordancia
con el Lider del Proceso de Desarrollo
Tecnolégico documenta el retiro de los
activos.

El Jefe de Mantenimiento realiza un
procedimiento seguro y documentado para la
disposicion o reutilizacién de equipos.

Existe un plan de capacitacion y campafia de
concientizacion a los funcionarios sobre la
seguridad de la informacion y los riesgos a los
gue estan expuestos los activos.

El Jefe de Seguridad garantiza que la
informacion  confidencial ~ fisica  es
almacenada en gabinetes de forma segura
impidiendo su acceso fisico a personas no
autorizadas.

Al12

Al2.1

Al2.11

A12.1.2

A.12.1.3

Seguridad de las Operaciones

Procedimientos y responsabilidades operativas
Procedimientos operativos NO
documentados

Sl

Gestioén del cambio
Sl

Gestion de la capacidad

‘ Método de implementacion

El Jefe de Seguridad verifica que los cambios
en los equipos que afectan la seguridad de la
informacién son controlados y debidamente
planeados y probados.

El Jefe de DTI y los funcionarios realizan un
monitoreo continuo a los recursos y la
adquisicion de los nuevos y se proyecta de
acuerdo a las necesidades criticas de la
organizacion.
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Sl El Jefe de Seguridad asegura que los ambientes
Separacién de los entornos de de desarrollo, pruebas y operacién estan
desarrollo, pruebas y debidamente separados y no ponen en riesgo la
A.12.1.4 | operaciones informacién.
Sl Existe un plan de capacitacion y campafa de

concientizacion a los funcionarios sobre la
seguridad de la informacion y los riesgos a los
que estan expuestos los activos, especialmente
sobre el software de codigo malicioso. El Jefe
de Seguridad y los funcionarios verifican que
el software esta protegido con antivirus y existe
una politica documentada de actualizacion de
Controles contra codigos todo el software utilizado, antivirus y sistema
A.12.2.1 | maliciosos operativo.

A12.3 Respaldo
Sl El Jefe de Seguridad y funcionarios pertinentes
realizan las copias de seguridad de toda la
informacion a intervalos programados y de
acuerdo a las politicas de seguridad. El
procedimiento es documentado y se realizan
pruebas de recuperacion a intervalos
A.12.3.1 | Respaldo de la informacion programados.

Al2.4 Registros y monitoreo
Sl El Jefe de Seguridad y funcionarios pertinentes
revisan periodicamente los registros de los
usuarios y las actividades relativas a la

A.12.4.1 Registros de eventos seguridad de la informacion.
SI Se implementan controles de seguridad que
Proteccion de informacion de garanticen la proteccion de la informacion de
A12.4.2 | registros los registros.
Sl Las acciones y registros de los administradores
Registros del administrador y también son almacenados y protegidos de
A.12.4.3 | del operador cualquier modificacidn.
Sl El Jefe de laDT1 asegura que todos los sistemas
estan acordes y ajustados en una referencia de
A.12.4.4 | Sincronizacion de reloj tiempo Unica y sincronizada.

A12.5 Controles del software operacional

M| Existe una documentacion  sobre el
procedimiento de instalacion de los sistemas
Instalacion de software en operativos y software, que cumpla con las
A.12.5.1 | sistemas operacionales politicas de seguridad de la informacion.

A.12.6 Gestion de vulnerabilidad técnica

Existe una metodologia de analisis y

Gestion de vulnerabilidades evaluacion de riesgos  sistematica y
técnicas documentada.

La instalacion de software es realizada sélo por
Restricciones sobre la el personal autorizado y con software probado
A.12.6.2 | instalacion de software y licenciado, ademas de otorgar el principio del
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menor privilegio. El procedimiento de
instalacién es documentado.

A.l12.7 Consideraciones para la auditoria de los sistemas de informacion
Controles de auditoria de NO
A.12.7.1  sistemas de informacién

1D Controles segin la norma | Aplicabilidad | Método de implementacion
ISO/IEC 27001 (SI/NO)

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de las redes

A.13.1.1  Controles de redes Sl Se tiene los controles de redes documentado.

A.13.1.2  Seguridad de los servicios de Sl El acceso a la red de los proveedores de
red servicio de red es monitoreado y controlado.

A.13.1.3  Separacion en las redes Sl Las redes estdn segmentadas en VLAN vy el

acceso a ella estd protegido a personas no
autorizadas. Los estudiantes, docentes y
administrativos contienen una VLAN separada
y que permite el acceso a ella s6lo a aquellos
que son debidamente autenticados.

A.13.2 Transferencia de informacién

A.13.2.1  Politica y procedimiento de NO
transferencia de informacion
A.13.2.2  Acuerdos sobre transferencia de = NO
informacion
A.13.2.3  Mensajeria electronica Sl El Jefe de Seguridad y el Administrador de
Redes implementan un firewall que garanticen
la confidencialidad e integridad de Ia
informacion que se transmite a través de las
redes.
A.13.2.4 | Acuerdos de confidencialidady = NO
de no divulgacion

Controles segun la norma |Aplicabilida| Método de implementacién
ISO/IEC 27001 d

(SI/NO)
Al4 Adquisicién desarrollo y mantenimiento de sistemas

A.14.1  Requisitos de seguridad de los sistemas de informacion

A.14.1.1 Anadlisis y especificacion de NO
requisitos de seguridad de la
informacion

A.14.1.2 Seguridad de servicios de las  NO
aplicaciones en redes publicas

A.14.1.3 Proteccion de las NO
transacciones de los servicios
de las aplicaciones

A.14.2  Seguridad en los procesos de desarrollo y soporte
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A.14.2.1 Politica de desarrollo seguro NO
A.14.2.2 Procedimientos de control de  NO
cambios en sistemas
A.14.2.3 Revision técnica de las NO
aplicaciones después de
cambios en la plataforma de
operacion
A.14.2.4 Restricciones en los cambiosa NO
los paquetes de software
A.14.25 Principios de construccion de NO
los sistemas seguros
A.14.2.6 Ambiente de desarrollo seguro NO
A.14.2.7 Desarrollo contratado Sl El Jefe de Seguridad y los
externamente funcionarios pertinentes evaltan el
software desarrollado

externamente 'y prueban que
cumpla con los requisitos de
seguridad establecidos en las
politicas de seguridad de la

informacion.
A.14.2.8 Pruebas de seguridad de Sl El Jefe de Seguridad y los
sistemas funcionarios pertinentes realizan

pruebas de seguridad a los sistemas
y documentan los procedimientos.
A.14.2.9 Pruebas de aceptacion de SI El Jefe de Seguridad y los
sistemas funcionarios pertinentes realizan
pruebas de seguridad a los
sistemas y documentan los
procedimientos.
A.14.2.1 Datos de prueba NO

Controles segin la norma ISO/IEC | Aplicabilidad | Método de implementacion
27001 (SI/NO)

A.16 Gestion de incidentes de seguridad de la informacion
A.16.1 Gestion de incidentes y mejoras de la seguridad de la informacion

A.16.1.1  Responsabilidades y procedimientos | Sl El Jefe de la DTI, el Jefe de Seguridad y
los funcionarios pertinentes tienen
documentado los  procesos vy
procedimientos para los incidentes de la
seguridad de la informacion.

A.16.1.2 | Reporte de eventos de seguridad de la | SI Los funcionarios estan alertados de los

informacion eventos e incidentes correspondientes
relativos a la seguridad de Ia
informacion.  Los incidentes  son
reportados, evaluados y documentados.
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A.16.1.3

Al16.14

A16.15

A.16.1.6

A.16.1.7

Reporte de debilidades de seguridad
de la informacion

Evaluacién de eventos de seguridad
de la informacion y decisiones sobre
ellos

Respuesta a incidentes de seguridad
de la informacion

Aprendizaje obtenido de los
incidentes de seguridad de la
informacion

Recoleccion de evidencia

Sl

Sl

Sl

Sl

NO
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Se establecen los procedimientos a
sequir.

Existen los formatos documentados
disponibles para que los funcionarios
reporten las debilidades de la seguridad
de la informacion. Estas notificaciones
son evaluadas de forma inmediata por el
Jefe de Seguridad.

Existen los formatos documentados
disponibles para que los funcionarios
reporten las debilidades de la seguridad
de la informacion. Estas notificaciones
son evaluadas de forma inmediata por el
Jefe de Seguridad.

El Jefe de la DTI, el Jefe de Seguridad y
los funcionarios pertinentes tienen
documentado los procesos y
procedimientos para los incidentes de la
seguridad de la informacian.

Los incidentes de la seguridad de la
informacion son documentados
especificando las  vulnerabilidades,
amenazas, riesgos Yy los posibles
controles de seguridad a implementar
constituyendo asi una base de
conocimiento.
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Anexo 15 — Plan de tratamiento de riesgo
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I.  OBIJETIVO, ALCANCE Y USUARIOS

El objetivo de este documento es definir cuales controles de seguridad o salvaguardas
de MAGERIT son los apropiados para enfrentar las amenazas de cada uno de los
activos y mitigar los riesgos en la Direccidon de tecnologias de la informaciéon —
UNAMBA, asi como definir el tratamiento de cada uno de ellos.

Este documento también determina cudles controles de seguridad del Anexo A del
estandar ISO/IEC 27001:2013 son aplicables a todo el alcance del Sistema de Gestién

de la Seguridad de la Informacién.

II. DOCUMENTOS DE REFERENCIA

Los documentos de referencia son los siguientes:
e Norma ISO/IEC 27001, capitulo 8.2y 8.3
e Anexo A de la norma ISO/IEC 27001
e Metodologia de evaluacién y tratamiento de riesgos

e Documento de la Politica de seguridad de informacién
Ill. TRATAMIENTO DE RIESGOS

El tipo de tratamiento que se le dard a cada riesgo: Asumirlos (AS), Definir Controles

(DC) o Transferirlos a Terceros (TT).

IV.  APLICABILIDAD DE CONTROLES DE SEGURIDAD

Con el objetivo de alcanzar los objetivos de seguridad del Sistema de Gestion de la Seguridad de
la Informacidn, se establecen los siguientes controles de seguridad basados en la metodologia
de andlisis y evaluacién de riesgos MAGERIT y los controles del Anexo A del estandar ISO/IEC

27001:2013.
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D]DATOS/INFORMACION
CODIGO | ACTIVO | AMENAZA | RIESGO ID | RIESGO | TRATAMIENTO | SALVAGUARDAS ANEXO A ISO/IEC | RIESGO
27001:2013
D_CR Copiasde | E*, A* R_ D CR A DC » D Proteccidn de la Informacion > AB2* B
respaldo » D.A Copias de seguridad de los datos > Al231
(backup)
[S]SERVICIO
CODIGO | ACTIVO | AMENAZA | RIESGO ID | RIESGO | TRATAMIENTO | SALVAGUARDAS ANEXO A ISO/IEC | RIESGO
27001:2013
S-CE Correo E* A* R_S-CE M DC > S.email Proteccion del correo > A.13.23 B
electrénico electrénico » Al1251
» S.www Proteccion de servicios y
aplicaciones web
S WWW | Pégina E*, A* R_S WWW | A DC » S.A Aseguramiento de la > Al1251 B
web disponibilidad
» S.www Proteccion de servicios y
aplicaciones web
[SW]SOFTWARE
CODIGO | ACTIVO | AMENAZA | RIESGO ID | RIESGO | TRATAMIENTO | SALVAGUARDAS ANEXO A ISO/IEC | RIESGO
27001:2013
SW_EST | Software I*, E*, A* R_SW_EST DC » SW Proteccion de las Aplicaciones > Al4.2* B
Estandar Informéticas » Al123.1
» SW.A Copias de seguridad (backup)
» SW.SC Se aplican perfiles de
seguridad
SW_BDS | Gestores I*, E*, A* R_SW _BDS DC » SW Proteccion de las Aplicaciones > Al4.2* B
de base de Informéticas » Al123.1
datos » SW.A Copias de seguridad (backup)
» SW.CM Cambios (actualizaciones y
mantenimiento)
» SW.SC Se aplican perfiles de
seguridad
SW_OFM | Ofimatica I*, E*, A* R_ B DC » SW Proteccidn de las Aplicaciones > Al4.2*
SW_OFM Informaéticas > Al123.1
» SW.A Copias de seguridad (backup)
» SW.SC Se aplican perfiles de seguridad
SW_AVR | Software I*, E*, A* R_SW_AVR | M DC » SW Proteccidn de las Aplicaciones » Al1221
de Informaticas
antivirus » SW.SC Se aplican perfiles de seguridad
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SW_SO Sistema I* E*, A* R_SW_SO M DC SW Proteccién de las Aplicaciones > Al42*
operativo Informaticas > Al231
SW.A Copias de seguridad (backup) > Al221
SW.SC Se aplican perfiles de seguridad | » A.125.1
» A12.6.*
[HW] HARDWARE
CODIGO ACTIVO AMENAZA | RIESGO ID RIESGO | TRATAMIENTO | SALVAGUARDAS ANEXO A ISO/IEC | RIESGO
27001:2013
HW_HOS Servidores I* E*, A* R_HW_HOS DC » HW Proteccion de los Equipos > Allll B
Informéticos > Al11.12
» HW.A Aseguramiento de la > All121
disponibilidad
» HW.SC Se aplican perfiles de
seguridad
HW_PC Computador I* E*, A* R_HW_PC DC » HW Proteccion de los Equipos > All1l1
de escritorio Informéticos > Al11.12
de uso > All21
institucional
HW_ROU Router I* E*, A* R_HW_ROU | A DC » HW Proteccién de los Equipos > All1l1l
Informéticos > Al111.2
» HW.A Aseguramiento de la > All21
disponibilidad
» HW.SC Se aplican perfiles de
seguridad
HW_SWH Switch I*, E*, A* R_HW SWH | A DC » HW Proteccién de los Equipos > Allll MB
Informéticos > Al111.2
» HW.A Aseguramiento de la > All21
disponibilidad
» HW.SC Se aplican perfiles de
seguridad
HW_AP Punto de I*, E*, A* R_HW_AP B DC » HW Proteccién de los Equipos > Allll MB
Acceso Informaticos » Al111.2
» HW.A Aseguramiento de la > All21l
disponibilidad
HW_PRT Impresoras I* E*, A* R_HW_PRT | MB AS » HW Proteccién de los Equipos > Allll MB
Informaticos > Alll2
» HW.print Reproduccion de > Al1l121
documentos
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[COM]COMUNICACIONES
CODIGO ACTIVO | AMENAZA | RIESGO ID RIESGO | TRATAMIENTO | SALVAGUARDAS ANEXO A ISO/IEC | RIESGO
27001:2013
COM_INT Internet E* A* R_COM_INT DC » COM Proteccion de las » A9.12 M
Comunicaciones > Al11.23
» COM.A Aseguramiento de la > Al3.1*
disponibilidad
COM_LAN | Red de E* A* R_COM_LAN DC » COM Proteccion de las » A9.12 B
Area Comunicaciones > A10.1.1
Local » COM.A Aseguramiento de la » A1123
disponibilidad > Al13.1*
COM_WIFI | Conectivi | E*, A* R_COM_WIFI | M DC » COM Proteccion de las > A9.12
dad Comunicaciones > Al10.11
inalambric » COM.A Aseguramiento de la > Al13.1*
a disponibilidad
» COM.wifi Seguridad Wireless(WiFi)
[LIINSTALACIONES
CODIGO | ACTIVO AMENAZA | RIESGO ID | RIESGO | TRATAMIENTO | SALVAGUARDAS ANEXO A RIESGO
ISO/IEC
27001:2013
L SIT Direccion de N*, I*, E*, R_L_SIT A AS > L. Proteccion de las Instalaciones > Alll=* B
Tecnologias A* » L.A Aseguramiento de la
de disponibilidad
Informacién » L.AC Control de los accesos
fisicos
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[PIPERSONAL
CODIGO | ACTIVO AMENAZA | RIESGO ID | RIESGO | TRATAMIENTO | SALVAGUARDAS ANEXO A RIESGO
ISO/IEC
27001:2013
P_ADM Administrador | E*, A* R_P_ADM A TT » PS Gestion del Personal » AT*
de sistemas » PS.A Aseguramiento de la
disponibilidad
» PS.AT Formacion y
concienciacion
P-COM Administrador | E*, A* R_P_COM » PS Gestion del Personal » AT*
de comunicaci » PS.A Aseguramiento de la
disponibilidad
» PS.AT Formaciony
concienciacion
P_DBA Administrador | E*, A* R_P_DBA PS Gestion del Personal > AT*

de Base de
datos

YV VYV

PS.A Aseguramiento de la
disponibilidad

PS.AT Formacién y
concienciacion
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Anexo 16 — Controles implementados
Los controles que se ha podido implementar son los siguientes:
%+ A.5 Politicas de seguridad de informacion (ver anexo 11,12).
«+ A.7 Conciencia, educacion y capacitacion sobre la seguridad de la informacion (material de
capacitacion ver anexo 17), declaracion de confidencialidad (ver anexo 18).
++ A.8 Gestidn de activos-Inventario de activos (ver anexo 10 ), Politica de uso aceptable de los
activos (ver anexo 9)
¢+ A.11 Seguridad fisica y ambiental- Politica de escritorio limpio (ver anexo 12)
¢+ A.12 Seguridad de Operaciones — Politica de copias de seguridad (ver anexo 12)
++ A.16 Gestion de los incidentes de seguridad de la informacion: para la gestion de incidentes
se ha realizado un pequefio sistema el cual va a facilitar el facil manejo de todos los incidentes
presentados.
A continuacion se presenta el Sistema de Gestidn de Control de Incidentes SOPORTETICK
realizado para controlar las incidencias presentadas en la UNAMBA, con esto se resuelve la
perdida de activos de informacion, traspapelacién de documentos recepcionados en la DTI,
desorden en la DT debido a que frecuentemente personal administrativo, docentes y alumnos
solicitan soporte de manera personal.
Cada modulo cuenta con agregar, eliminar y editar excepto del médulo Tickets ya que solo

lo ingresa el usuario.

Interfaz de Login

G Soporte Admin

& Por favor Inicie Sesién

DG

Iniciar
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Interfaz de Administrador - inicio

SoporteDTI = . Jessica Huallpa laguna v
se=iaiszlicalens REGISTRADOS ASIGNADOS ATENDIDOS TOTAL
Activo 0 1 N 2
Mostrar 19 v registros Buscar:
Rudy Medina Machaca Rectorado 26/04/2019
2 Juan Perez Perez Rectorado 13/05/2019 m
Mostrando registros del 1 al 2 de un total de 2 registros. Anterior Siguiente
Direccion de Tecnologias de Informacién Sistema de Soporte Técnico-UNAMBA

Interfaz de Administrador — tickets registrados

SoporteDT! @) essica Huallpa taguna ~

Huallpa taguna Tickets Registrados @ Dashboard - Tickets Registrados

e e R e e &S

Juan Perez Perez Rectorado 13/05/2019

SoporteDTI . Jessica Huallpa laguna v

Jessica Huallpa laguna Tickets Asignados @ Dashboard - Tickets Asignados

Activo

&

N N Y B S A

& Tickets s Juan Perez Perez. Rectorado 13/05/2009  [EEY Jessica Huallpa laguna

O Asignados Anterior Siguiente s
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Interfaz de Administrador — tickets atendidos

SoporteDT! . Jessica Huallpa laguna v

B sl Tickets Atendidos @ Dashboard - Tickets Atendidos

Activo

D S S S

Rudy Medina Machaca Rectorado 26/04/201% Noralina laguna 26/04/2019

Anterior Siguiente >

Interfaz de Administrador — Area

SoporteDTI . Jessica Huallpa laguna v
Jessica Huallpa laguna @ AREA
Activo

Registro de Areas .

Q

_ e m
47 viceractorado de investigacién aﬂ

42 Vicerectarado académico aﬂ
17 Unidad formuladora aﬂ

Nueva Area

Cerrar Guardar

Interfaz de Administrador — Incidencia

SoporteDTI . Jessica Huallpa laguna v

=  AgregarIncidencia

Jessica Huallpa laguna & INCIDENCIA

Active

Registro de Incidencia

Q

Problemas de impresora Fallo enimprescra Eﬂ

= Incidencia 2 Problemas con SIGA SIGA no instalada, sin usuario y contrasefia, falla siga Eﬂ

7 Problemas con SIAF Problemas con SIAF, sin usuaria y contrasefia, otros mﬂ

miento
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Interfaz de Administrador — reporte

SoporteDTI = . Jessica Huallpa laguna v

Jessica Huallpa laguna @ REPORTES

Active

# | INCIDENCIA v & | PRIORIDAD v INICIO | dd/mm/aaaa FIN | dd/mm/azaa

mm_ Fechade Solucion

= Indi Juan Perez Perez Problema de internet Rectorado Alta Asignado 2019-05-13 18:35:44
Rudy Medina Machaca Problemas con SIGA Rectorado Alta Concluido 2019-04-26 10:45:39 2019-04-26 10:49:10
[a Reporte
Mostrando registros del 1 al 2 de un total de 2 registros. Anterior Siguiente

T

. Jessica Huallpa laguna v

SoporteDTI =

Jessica Huallpa laguna @ USUARIOS

Activo

Registro de Usuario a

_ Comreo Electrinico mm

Rudy Medina Machaca rmedina@gmail.com Activo 01/01/1970
3 Mati Laguna nlaguna@hotmail.com Activo 27/03/2019
4 Juan Perez Perez jperez@unamba.edu.pe Activo 14/05/2019

¥ Usuario

SoporteDT! = @) essica Huallpa taguna ~

Jessica Huallpa laguna @ EMPLEADOS

Activo

Registro de Empleados N a

-_ cormeo Elmn“:o m-
Evelyn Medrano kari emedrano@unamba.edu.pe Usuario Activo 01/03/2018 .ﬂ

1 Jessica Huallpa laguna jhuallpa@unamba.edu.pe Administrador Inactivo 15/07/2017

% Empleado
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Interfaz de Administrador — Documentacion

) Jessica Huallpa laguna v

SoporteDTI

Jessica Huallpa laguna

B sistema de Incidencias -SoporteTick
Que es?

SoporteTick es un sistema de incidencias creado por la Direccién de
Tecnologfas de Informacién para administrar y mantener la lista de incidencias
reportados por todo el personal de la UNAMBA. Las incidencias son referentes a
los activos informaticos {computadoras, impreseras, internet, intranet, etc)
manejados por la Direccién de Tecnologfas de Informacién.

Manual de Uso

& Documentacion

Manual de uso de SoporteTick para administrador

. DIRECCION DE TECNOLOGIAS DE INFORMACION

Manual de uso de SOPORTETICK

Para acceder al sistema SoporteTick , la jefa de la Direccién de Tecnologias de Informacion le
brindara un usuario y una contrasefia para luego ingresar en 192.168.1.1/s etick/admin

O Soporte Admin

Interfaz de Inicio

[~ Y ——

Interfaz de Empleado - inicio

n David Soto Soto v

ASIGNADOS ATENDIDOS TOTAL
: : oo K

SoporTE

David Soto Soto REGISTRADOS

o B

Mostrar 10 v registros Buscar:
___ Fecha Registro
1 Rudy Medina Machaca Rectorado Problemas con SIGA 2019-04-26 10:45:39
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Interfaz de Empleado — tickets asignados

SoporTE . David Soto Sato v

. David Soto Soto Mis Tickets Asignados & Dashboard - TickelsAsignados

Activo

& Tickets

w2 o=

# MisTickets Juan Perez Perez Rectorado 13/05/2019

& Documentacion

Interfaz de Empleado — Ver detalle de Ticket

Detalle de Ticket

Nro. Ticket: 2

Incidencia Problema de internet

Descripcin No se cuenta con el servicio de internet desde las 8:00 am

Prioridad

solucion

Interfaz de Empleado — Registro de solucion de incidencia

Solucion Ticket

Solucion

Asignado

Cerrar
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Interfaz de Usuario — Inicio

SoporDTI H @) suanrerezperes

Juan Perez Perez @ Mis Tickets

Activo

petatle M Tiket e
ver= 2 Alta

Problema de internet 13/05/2019

Anterior Siguiente>

Direccion de Tecnologias de Informacién Sistema de Soporte Técnico-UNAMBA

Interfaz de Usuario — Agregar ticket

Agregar Ticket

Incidencia nstalacion de SIAF
ficina de licenciamiento

Descripcién Se necesita la instalacion del SIAF

Prioridad

Interfaz de Usuario — Editar perfil
SoporDTI @) suanperezperes v

Juan Perez Perez @ Mis Tickets

Activo

petalle S m SNSRI SR
ver=p 3

Instalacion de SIAF Media 13/05/2019

Mi Cuenta Salir

ver=b 2 Problema de internet Altz 13/05/2019
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Interfaz de Usuario — Documentacion
SoporDTI

Juan Perez Perez

B sistema de Incidencias -SoporteTick

Tick

es?
umenta Que =

SoporteTick es un sistema de incidencias creado por la Direccién de
Tecnologias de Informacién para administrar y mantener la lista de incidencias
reportados por todo el personal de la UNAMBA. Las incidencias son referentes a
los activos informaticos (computadoras, impresoras, internet, intranet, etc)
manejados por la Direccién de Tecnologias de Informacién.

Manual de Uso

(OLOGIAS DE INFORMACION

Manual de uso de SOPORTETICK

Para acceder al sistema SoporteTick se tiene que tener permisos de la Direccién de Tecnologias
de Informacidn, asi mismo después de solicitarlo nos brindara un usuario y una contrasefia el cual

ingresaremos en 192.168.1.1/soportetick

Q soporte

Interfaz de Inicio
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Anexo 17 — Material de capacitacion

Al inicio del proyecto de investigacion los usuarios de la Direccion de Tecnologias de Investigacion
de la UNAMBA no se encontraban capacitado o no tenia conocimiento de la importancia y
definicion de la seguridad de la informacion, por lo que después de la implementacion se pudo
capacitar y concientizar a todo la muestra poblacional. Los temas que se tomaron en la
concienciacion fueron: - Definicidn de la seguridad de la informacion - Politica de la seguridad de
la informacidn (Uso de equipos informaticos, uso de redes y telefonia, uso de internet, copias de
seguridad, uso de laboratorios) - Incidentes de seguridad de la informacion - Consecuencias /
Beneficios de la seguridad de la informacion.

Para la capacitacion y concientizacion se preparé material de capacitacion, los cuales contaba con:
s Sobre Azul

% Volantes informativos, con los temas mencionados anteriormente

s+ 01 lapicero

Material de Capacitacion
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Material de Capacitacion

4IPS PARA EL USO CoRRgcr
DELOS SERViC1g
INFORMATIC O

TIPS PARA EL USO CORRECTO
DE LABORATORIOS Y
(CENTROS DE COMPUTOS

Sun e
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Anexo 18 — Declaracion de confidencialidad

ACUERDO DE CONFIDENCIALIDAD PERSONAL INTERNO

Como parte de la politica de seguridad de la informacion de la Direccion de Tecnologias de Informacion,
tenemos al Sr(a). , Jefe de la Direccion de Tecnologias de Informacion de la
Universidad Nacional Micaela Bastidas de Apurimac, se ha acordado celebrar el presente Acuerdo de
Confidencialidad que se regira por las siguientes clausulas:

CONSIDERACIONES

Debido a la naturaleza del trabajo, se hace necesario que se maneje informacion confidencial y/o
informacion sujeta a derechos de propiedad intelectual, antes, durante y en la etapa posterior.

CLAUSULAS
PRIMERA

OBJETO. EI objeto del presente acuerdo es fijar los términos y condiciones bajo los cuales las partes
mantendran la confidencialidad de los datos e informacion intercambiados entre ellas, incluyendo
informacién objeto de derecho de autor, patentes, técnicas, modelos, invenciones, procesos, algoritmos,
programas, ejecutables, investigaciones, detalles de disefio, informacién financiera, lista de clientes,
inversionistas, empleados y contractuales y cualquier informacion revelada sobre terceras personas.

SEGUNDA

CONFIDENCIALIDAD. Las partes acuerdan que cualquier informacion intercambiada, facilitada o
creada entre ellas en el tiempo que el personal labore en la Institucion, sera mantenida en estricta
confidencialidad. La parte receptora correspondiente solo podra revelar informacion confidencial a quienes
la necesiten y estén autorizados previamente por la parte de cuya informacion confidencial se trata. Se
considera también informacién confidencial: a) Aquella que como conjunto o por su naturaleza, no sea
conocida entre el resto de personal. b) La que no sea de facil acceso, y €) Aquella informacién que esté
sujeta a medidas de proteccion razonables, de acuerdo con las circunstancias del caso, a fin de mantener su
caracter confidencial.

TERCERA

EXCEPCIONES. No habra deber alguno de confidencialidad en los siguientes casos: a) Cuando la parte
receptora tenga evidencia de que conoce previamente la informacion recibida; b) Cuando la informacion
recibida sea de dominio publico y, e) Cuando la informacion deje de ser confidencial por ser revelada al
resto de personal.
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CUARTA
DURACION. Este acuerdo regira durante todo el tiempo que el personal labore en la Institucién.
QUINTA.

DERECHOS DE PROPIEDAD. Toda informacién intercambiada es de propiedad exclusiva de la
Institucion. En consecuencia, ninguna de las partes utilizard informacién de la otra para su propio uso.

SEXTA

MODIFICACION. Este acuerdo solo podra ser modificado por el Jefe de la Direccion de Tecnologias de
Informacion, y este se encargard de comunicar al personal responsable para su respectiva difusion y
publicacion en los medios utilizados actualmente.

Tamburco, de de

Jefe de la DTI Trabajador
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Anexo 19 — Matriz de consistencia

“IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION
BASADO EN LA NORMA ISO/IEC 27001:2013 PARA LA DIRECCION DE TECNOLOGIAS DE INFORMACION DE LA UNIVERSIDAD

NACIONAL MICAELA BASTIDAS DE APURIMAC, 2018~

Tabla 14. Matriz de consistencia

140 de 140

PE2.- (En qué medida
incrementard los controles
de Seguridad enla DTl de la
UNAMBA?

PE3.- (En qué medida se
mejorara el nivel de
capacitacion y formacion en
temas de seguridad de la
informacion en los usuarios
de DTI de la UNAMBA?

SGSI incrementard  los
controles de seguridad en la
DTI de la UNAMBA.

H3.- La implementacion del
SGSI mejorard el nivel de
capacitacion y formacién de
los usuarios de la DTI de la
UNAMBA  en temas de
seguridad de la informacion.

OE2.- Incrementar los
controles de Seguridad en
la DTI de la UNAMBA.
OES3.- Mejorar el nivel de
capacitacion y formacion
en temas de seguridad de
la informacion en los
usuarios de la DTI de la
UNAMBA.

manejo de equipos

formacién en temas
de seguridad de la
informacion

PROBLEMA HIPOTESIS OBJETIVOS VARIABLES DIMENSION INDICADOR DISENO METODOLOGICO
PROBLEMA GENERAL HIPOTESIS GENERAL OBJETIVOS INDEPENDIENTE Segln fase Planear TIPO DE INVESTIGACION:
PG.- ¢En qué medida la | HG.- La implementacion del | GENERAL Sistema de gestion de | Metodologia Aplicada
implementacion del SGSI | SGSI basado en la norma | OG.- Contribuir a mejorar | seguridad de la | PHVA NIVEL DE INVESTIGACION:
basado en la norma ISO/IEC | ISO/IEC 27001:2013 | el nivel de la seguridad de | informacion ISO/IEC Seg(in fase hacer Explicativo
27001:2013, contribuira en | mejorara la seguridad de | la informacion en la | 27001:2013 DISENO DE
mejorar el nivel de seguridad | informacion en la Direccion de | Direccién de Tecnologias _ _ INVESTIGACION:
de la informacién de la DTI | tecnologias de la Informacion | de la Informacion de la Segun fase verificar Pre experimental
de la UNAMBA? de la UNAMBA UNAMBA ESQUEMA DE DISENO

implementando el SGSI G:01X02

basado en la norma Segn fase actuar eDonde:

_ 27001:2013 G= Grupo de investigacion

PROBLEMA HIPOTESIS ESPECIFICO | OBJETIVOS DEPENDIENTE | Riesgos *Nivel de Riesgos X= Aplicacién de la variable
ESPECIFICO H1.- La implementacion del | ESPECIFICOS Seguridad de 01= Medicién de Pre
PELl.- ;En qué medida se | SGSIdisminuiralos nivelesde | OELl.- Disminuir los | Informacion Controles *Controles aplicados | Observacién
disminuird los niveles de | riesgos de seguridad enla DTI | niveles de riesgos de 02 = Medicién de Post
riesgos de seguridad en la | dela UNAMBA. y seguridad en la DTI de la Uso de la | *Nivel de Observacion
DTI de la UNAMBA? H2.- La implementacion del | UNAMBA. informacion y | capacitacion y

METODOLOGIA DE SGSI:
Metodologia Deming PDCA

METODOLOGIA DE
ANALISIS Y GESTION DE
RIESGOS DE SGSI:

Magerit 111
POBLACION Y MUESTRA
e  Personal

Administrativos
e 20 personas

Fuente: Elaboracion propia
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