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RESUMEN

La tesis denominada: “Riesgo operacional y nivel de gestién de la Caja de Pensiones
Militar Policial, 2014” ha identificado el problema de investigacion ;Cual es el grado de
relacién entre el riesgo operacional y el nivel de gestion de la Caja de Pensiones Militar
Policial, 2014?. Ante ia problematica, se propone la solucién a través de la formulacion de
la siguiente hipétesis: existe un alto grado de relacion entre el riesgo operacional y el nivel
de gestion de la Caja de Pensiones Militar Policial, 2014. Este trabajo se ha orientado al
siguiente objetivo: determinar el grado de refacién entre el riesgo operacional y el nivel de
gestién de la Caja de Pensiones Militar Policial, 2014. Por otro lado se tiene que esta
investigacion es sustantiva - basica. El nivel de investigacion es descriptiva — correlacional.
E! método utilizado ha sido el deductivo. La poblacion estuvo compuesta por 116
trabajadores de las diferentes dependencias de la Caja Militar Policial. La muestra estuvo
constituida por 89 trabajadores de la Caja Militar Policial. Las técnicas utilizadas para tener
la informacion fueron las encuestas y andlisis documental. Como corolario del trabajo se
tiene que el resultado mas importante esta dado porque el 69.7% de los encuestados acepta
que casi siempre existe un alto grado de relacién entre el riesgo operacional y el nivel de
gestion de la Caja de Pensiones Militar Policial, 2014.

Palabras claves: riesgo operacional, nivel de gestion, Caja de Pensiones Militar Policial.
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ABSTRACT

The thesis entitled: "Operational risk and management level Mititary and Police Pension Fund,
2014" has identified the research problem What is the degree of relationship between
operational risk and the level of management of the Fund of Pension Military Police 2014 2.
Faced with the problem, the solution through the formulation of the following hypothesis is
proposed: a high degree of relationship between operational risk and the level of management
Military and Police Pension Fund, 2014. This work has focused on the following objective:
determine the degree of relationship between operational risk and the level of management
Military and Police Pension Fund, 2014. On the other hand: this research is substantive -
basic. The level of research is descriptive - correlational. The method used was deductive.
The population consisted of 116 workers of different units of the Military Police Fund. The
sample consisted of 89 workers of the Military Police Fund. The techniques used to get
information were surveys and document analysis. As a corollary of the work has to be the
most important result is given as 69.7% of respondents agree that there is almost always a
high degree of relationship between operational risk and the level of management Military and
Police Pension Fund, 2014.

Keywords: operational risk management level, Military and Police Pension Fund.
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INTRODUCCION

El presente trabajo de investigacion lieva por titulo “Riesgo operacionat y nivel
de gestiéon de la Caja de Pensiones Militar Policial, 2014, para optar el titulo profesional de
Licenciado en Administracion, presentado por la Bachiller en Ciencias Administrativas Andrea
Lucia Gutiérrez Leyva.

La tematica de la investigacion esta orientada determinar el grado de relacion
entre el riesgo operacional y el nivel de gestion de la Caja de Pensiones Militar Policial, 2014.

La estructura que se ha considerado en la presente tesis se compone de 04
capitulos. El Capitulo | comprende el marco teérico; el Capitulo ii: hipétesis y variabies; el
Capitulo Ill: la metodologia de la investigacion y el Capitulo IV corresponde a resultados y
discusién. Para el desarrolio de la tesis, se ha tomado como base teérica las referencias
bibliograficas consultadas.

Se espera que la presente tesis cumpla con las exigencias del Reglamento
. General de Grados y Titulos de la Universidad Nacional Micaela Bastidas de Apurimac.

La Autora.
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CAPITULO1
MARCO TEORICO
1.1. ANTECEDENTES

Al referirnos a la gestion de riesgos especificamente, se observa que est4 ligada en gran
medida a la gestion de riesgos en el sector financiero, ya que estas empresas empezaron

a involucrar dentro de sus estructuras organizacionales un area de riesgo operacional.

Para efectos de establecer parametros para la estandarizacién y regularizacién de tos

diferentes tipos de riesgos se cred el Comité de Basilea en junio de 1999.

A fines de junio de 2004, se dio a conocer el documento “Convergencia Internacional de
Medidas y Normas de Capital”, y para ser simplificado, se denominé Nuevo Marco de
Capital o Basilea II (Hanson Garcia & Salazar Noriega, 2005). Basilea II define al
Riesgo Operativo como las pérdidas resultantes de procesos, personal o sistemas
internos inadecuados o defectuosos o bien acontecimientos externos. Incluye el riesgo

legal y excluye el riesgo estratégico y de reputacién (Hanson y Salazar, 2015)

El trabajo de investigacion presentado por (Fernandez Laviada & Martinez Garcia,
2006), que buscaba conocer el grado de avance alcanzado por las entidades financieras
espafiolas en la gestion de las areas claves del riesgo operacional, concluye que: i) en los
altimos afios el sistema financiero espaiiol ha realizado grandes esfuerzos en la gestion
del R.O, y en consecuencia, en poco tiempo se han alcanzado importantes avances,
pudiendo afirmar que en lineas generales se encuentra al nivel de los principales sistemas
financieros de otros paises...; ii) no se puede negar el origen del creciente interés
demostrado por este riesgo en las exigencias de capital de Basilea, con las que la mayoria
de las entidades, aun siendo excesivas, siguen conformes. Sin embargo, todas seguiran

con sus procesos en este ambito, aun en el caso en que Basilea se hubiese retractado,

1

Repositorio Institucional - UNAMBA - PERU



porque se ha comprobado que es necesario la ayﬁda a la creacion de valores de las
entidades; iii) introducir de forma generalizada el RO en la cultura de las organizaciones
sera el principal reto al que deberan enfrentarse las entidades que quieran implantar con
€xito un marco completo de gestion del RO. Sin embargo, la gestion correcta y completa
de este riesgo no sélo les servir4 para cumplir con la normativa y regulacion vigente sino
que les permitira, ademds, reducir las pérdidas por fallos operacionales, los riesgos de
control y mejorar la calidad de los servicios, lo que finalmente redundara en una mayor
proteccion del accionista; iv) en la actualidad todas las entidades encuestadas ya han
adoptado la definicion del RO propuesta por Basilea, aunque la clasificacion de eventos
y clasificacion por lineas de negocio sigue planteando problemas a la hora de su
implantacion en la practica. Las pérdidas operacionales por “ejecucion, entrega y gestion
de procesos”, junto con los “fraudes internos y externos” son las categorias mas

frecuentes y de mayor impacto para la mayoria de las encuestadas (Fernandez, 2006)

La tesis presentada por (Avalos Ruiz, 2012), titulada “Analisis, disefio e implementaci6n
del sistema de riesgo operacional para entidades financieras — SIRO”, para optar en grado
de Magister en Informatica mencién en Ingenieria del Software, en la Escuela de
Posgrado de la Pontificia Universidad Catdlica del Perti; cuyo objetivo fue disefiar e
implementar el Sistema de Riesgo Operacional, incluyendo el mddulo de gestion de
eventos de pérdida, basado en la continuidad de la plataforma creada de riesgo
operacional, que es la base para llegar a la gestion cuantitativa, con el objetivo de poder
realizar una gestion integral de riesgo para el sector financiero del Peri; la que arriba a
las siguientes conclusiones: i) el uso de un software libre para el desarrollo es un
requerimiento de los especialistas en manejo de riesgo operacional para evitar los costes
excesivos en la adquisicion de licencias y el servicio de implantacion del sistema; ii) la

utilizacion del sistema de riesgo operacional en las entidades financieras integra las
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distintas areas de negocio y procesos de gestion de la organizaciéon ayudando y

automatizando a la gestion del riesgo operacional por parte del area de gestién de Riesgo.

1.2. BASES TEORICAS
1.2.1. RIESGO OPERACIONAL: REVISION DE SU REGULARIZACION Y DE LOS

AVANCES EN LA UNION EUROPEA

Segun (Fernandez Laviada & Martinez, 2010) El principal detonante en el desarrollo
que ha experimentado el riesgo operacional en los Gltimos afios es el trabajo del Comité
de Supervisién Bancaria de Basilea (CSBB) y, en particular, el Nueve Acuerdo de

Capital que modifica el Acuerdo de 1988.

No obstante, eso no significa que el riesgo operacional no fuese supervisado ni

gestionado antes, sino que:

e La supervision del riesgo operacional, fue considerado por mucho tiempo como
un riesgo de naturaleza eminentemente cualitativa —a diferencia de los riesgos de
crédito y de mercado, cuyo tratamiento regulatorio ha consistido tradicionalmente
en la exigencia de unos requerimientos minimos de capital— se hacia inicamente
desde un punto de vista cualitativo, evaluando el riesgo inherente, el entorno de
control y revisando las auditorias internas.

e La gestion del riesgo operacional, muy ligado a los errores y fallos en los sistemas
(riesgo operativo), tenia un alto componente reactivo, surgiendo a partir de los
fallos mas significativos. Al estar tan fragmentado, se gestionaba de forma
individualizada y no se veia como una parte mas integrada en la gestion de los
riesgos de la entidad. El riesgo operacional esta presente en todas las actividades,

de ahi que nadie se responsabilizase de €I, hasta la fecha, de una manera global,
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recayendo su responsabilidad de manera particular en la gerencia de las diferentes

areas.

1.2.1.1.COMITE DE SUPERVISION BANCARIA DE BASILEA

Basilea 1l propone un tratamiento mas sensible a los riesgos y plantea un marco tendente

a garantizar la gestion integral y proactiva del riesgo operacional, concretandolo en tres

pilares, tal y como se explica a continuacién:

PILAR 1. REQUERIMIENTO DE CAPITAL:

Establece tres métodos, de sofisticacién creciente, para calcular el capital regulatorio

exigido, con base en la evaluacién cualitativa del riesgo operacional y a los eventos de

pérdidas producidas:

El Método del Indicador Basico (BIA), el mas sencillo, consiste en aplicar un
porcentaje fijo, a (alfa), del 15%, dado por el regulador, a un indicador de la
exposicion al riesgo operacional (ingresos brutos).

El Método Estiéndar (SA) sigue el mismo sistema, pero se exige a las entidades
que dividan su actividad en ocho lineas de negocio. El calculo consiste en aplicar
unos porcentajes fijos, B (betas) (fijados entre un 12% y un 18%) a un indicador de
la exposicion al riesgo operacional (ingresos brutos) en cada una de las lineas de
negocio, para después sumar los importes obtenidos para las diferentes lineas de

negocio.

Una variante del método estindar es el denominado Método Estiandar
Alternativo (ASA), donde se utiliza como indicador de riesgo la inversién
crediticia “Joans and advances (LA)” en lugar del ingreso bruto, en dos lineas de
negocio, la de banca minorista y la de banca comercial, inicamente bajo la

aprobacion previa del supervisor.
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s Modelos Avanzados 0 Modelos AMA, para aquellas entidades que cumplan los
rigurosos criterios generales cualitativos y cuantitativos establecidos por Basilea.
Las entidades podran utilizar a efectos regulatorios, previa aprobacién del
supervisor, el resultado de sus modelos internos, que habran disefiado segtin sus

necesidades propias de gestion.
PILAR 2. PROCESO DE SUPERVISION:

Incide en la importancia de una gestion cualitativa del riesgo operacional como
herramienta clave para toda la organizacion. Supervisa los marcos de control
establecidos en las entidades y, segun el caso, propone o exige cambios en los procesos

o amplfa los requerimientos de capital exigido.
PILAR 3. DISCIPLINA DEL MERCADO:

Fija las bases de la informacién a revelar a terceros en cuanto a la metodoldgl'a
utilizada, la exposicion al riesgo por cada linea de negocio y el tipo de evento de

pérdida que se haya producido.

Precisamente, entre los hitos de este nuevo acuerdo cabe destacar el hecho de que
recomiende que el riesgo operacional sea definido como una categoria de riesgo

independiente que ademas debe ser cubierta por capital regulatorio.

La primera vez que el CSBB demostr6 su interés por el riesgo operacional fue con el
documento de 1998 “Operational Risk Management”, en el cual manifestaba que
“gestionar dicho riesgo empezaba a ser una caracterfstica importante de una buena

gestion de riesgos en los mercados financieros modernos™.

Mas tarde, en el primer documento a consulta del nuevo acuerdo publicado en junio de

1999, el CSBB hacia publica su intencién de aumentar las exigencias de capital para
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cubrir “otros riesgos”, incluyendo el riesgo operacional, al reconocer que las entidades
se veian afectadas por otros riesgos distintos del riesgo de crédito y de mercado hasta

entonces considerados.

Pero hasta que no se publicé el segundo documento a consulta, en enero del 2001, que
exigia unos requerimientos de capital por este riesgo sobre la base del Pilar 1, el riesgo

operacional no paso a formar parte de las agendas de la mayoria de las altas direcciones.

En las primeras fases de redaccion del Nuevo Acuerdo del Consejo de Basilea (NACB)
hubo un intenso debate sobre si los requerimientos de riesgo operacional deberian
recogerse en el Pilar 1 o en el Pilar 2 y finalmente, debido a la magnitud que habia
tenido este riesgo en crisis recientes y al desarrollo progresivo de estos modetos, se
decidié exigir unos requerimientos especificos de capital. Aunque sobre todo en el
tratamiento de los modelos avanzados, la regulacion del Pilar 1 alcanza tal grado de

flexibilidad que, en la practica, se aproxima a las caracteristicas intrinsecas del Pilar 2.

Otro de los mayores hitos de Basilea II ha sido dar una definicion al riesgo operacional.
Aungue pudiera parecer ironico, el riesgo més antiguo y reconocido en el sector, hasta
la redaccion del NACB, y a diferencia de lo que ocurria en otros riesgos, no contaba
con una definicién comiin. Mientras que para algunas entidades era un concepto muy
amplio, bésicamente todo aquello que quedaba fuera del riesgo de crédito o de
mercado, para otras se limitaba a los fallos operativos o de procesos, es decir, riesgo

operativo.

El Institute of International Finance (IIF), un grupo privado de investigacion y apoyo
que ofrece sus servicios a grandes bancos intenacionales, creo entre 1999 y el 2000 el
Working Group on Operational Risk (WGOR) y un subgrupo del mismo, el Industry

Technical Working Group on Operational Risk (ITWGOR), ambos con el objetivo
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fundamental de responder al primer documento consultivo del Comité de Basilea de

junio de 1999.

Los tres trabajaron en la publicacién de diferentes documentos sobre el riesgo
operacional y en octubre del 2000, el ITWGOR adelantaba una definicién de riesgo
operacional usada por el IFF y que fue tomada como referente a partir de ese momento
por el resto del sector financiero. La definicién, aunque ligeramente modificada, fue la
que después adopt6 el Comité de Basilea en su documento “Operational Risk” de
enero del 2001, documento que, a su vez, sirvié de soporte para et segundo documento

consultivo del NACB. La definicién consensuada fue la siguiente:

“El riesgo operacional es el riesgo incurrir en pérdidas directas o indirectas como
consecuencia de inadecuados o erréneos procesos internos, personal o sistemas, o

como consecuencia de acontecimientos externos.

Esta definicién incluye el riesgo legal, pero excluye el riesgo estratégico y el riesgo

reputacional”.

Posteriormente, en septiembre del 2001, el Comité de Basilea en et documento
“Regulatory Treatment of Operational Risk” modificé ligeramente la definicion,
eliminando 1a referencia a las pérdidas directas e indirectas, con lo que la definicién

definitiva fue:

“El riesgo operacional es el riesgo de pérdida resultante de una falta de adecuacion o
de un fallo de los procesos, el personal o los sistemas internos, o bien como

consecuencia de acontecimientos externos.

Esta definicién incluye el riesgo legal, pero excluye el riesgo estratégico y el riesgo

reputacional®.
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Ademés de aportar una definicién consensuada, este documento proporciona por
primera vez una clasificacién detallada del tipo de evento de pérdida que servia de guia
para delimitar el concepto y ayudar a homogeneizar su registro en las bases de datos
sobre pérdidas en las diferentes lineas de negocio, para el célculo del capital regulatorio

posterior.

En definitiva, se esta reconociendo formalmente que el riesgo operacional es un riesgo
mas de la actividad bancaria, que ha aumentado considerablemente en los altimos afios

y que atrae el interés y la preocupacion de instituciones, supervisores y académicos.

Al igual que este Comité, los reguladores de otros paises han trabajado —y lo siguen
haciendo- en normativas, recomendaciones y legislaciones de diferente indole que

afectan de algin modo al riesgo operacional y su gestion.

1.2.1.2.LA COMISION EUROPEA

La Comisién Europea (CE) ha seguido, como observadora, el trabajo de los distintos
grupos del CSBB, ya que debia adaptar las recomendaciones de Basilea a la realidad
europea y transformarlas en un texto legislativo aceptable para todos los paises
miembros de la Unién Europea (UE).

El Acuerdo de Capitales de 1988 se reflejé en la Directiva 89/647/CEE consolidada en
la Directiva 2000/12 (que reagrupa en un texto unico las siete directivas existentes
relactonadas con la regulacion de entidades de crédito).

En cuanto a la nueva regulacién se decidié que, en lugar de plasmarse en una nueva
directiva, modificase la Directiva 2000/12 asi como la Directiva 6/1993 de adecuacion

de capital en empresas de inversion y entidades de crédito.
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En el marcode la UE, a diferencia del NACB, la nueva regularizacién sera de aplicacion
a todas las entidades de crédito y empresas de inversion autorizadas bajo la Directiva
de Servicios de Inversion.

Tras la publicacién definitiva de Basilea II, la CE present6 el 14 de junio de 2004 su
propuesta de modificacion de Directiva para su tramitacion en el Consejo y el
Parlamento europeo. Y finalmente, el 30 de junio de 2006 se publicaron los textos
definitivos de las Directivas Europeas en materia de Capital, denominadas globalmente
Directiva de Requerimientos de Capital (CRD, por sus siglas en inglés).

El proceso ha sido paralelo al de Basilea, por lo que conociendo el trabajo del CSBB se
conoce también el realizado por la CE. La norma europea presenta algunas diferencias
con las recomendaciones de Basilea, no sofo en el aspecto formal sino también de
contenido, en ocasiones debido a las especificidades de los sistemas financieros
europeos 0 a los acuerdos alcanzados en el ambito europeo en materia de
discrecionalidad nacional.

Tras ello, en los siguientes meses, cada uno de los Estados miembros de la UE ha ido
trasponiendo las Directivas a sus normativas nacionales para la entrada en vigor en
enero del 2007 del enfoque del indicador basico y estandar para riesgo operacional y
las obligaciones derivadas de los Pilares 2 y 3. En enero del 2008 entré en vigor los
enfoques més complejos que, para el riesgo operacional son los enfoques AMA.

En el caso de Espafia, como el proceso legislativo europeo, por el que se adoptaba el
nuevo Acuerdo de Capital, llevaba un retraso importante, el Banco de Espafia fue
manteniendo diversas reuniones con las asociaciones bancarias y las entidades, a lo
largo del 2006, para transmitirles las primeras reflexiones y facilitar su implantacion.
Por otra parte, el Ministerio de Economia y Hacienda con la participacion del Banco de

Espafia y la Comisién Nacional del Mercado de Valores, cre6 un grupo de trabajo de
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alto nivel encargado de estudiar la forma més adecuada de incorporar las directivas a la
normativa espaiiola, analizando qué elementos deberian contenerse en la Ley y cuéles
en el Real Decreto que la desarrolle, mientras que las partes mas técnicas se incluirian
en una Circular que debe ser emitida por el Banco de Espafia. Cabe indicar que el 29 de
diciembre, el Banco de Espaiia hizo publico el borrador de la Circular de Solvencia con
la que traspondra a Espaiia la Directiva comunitaria.

Mientras se elaboraba esta normativa, el Banco de Espaiia publicé en junio del 2006 el
documento “Implantacién y validacion de enfoques avanzados de Basilea II en Espafia”
con el que pretende dar a conocer los objetivos, los criterios, el calendario y la
documentacién béasica necesaria para la implantacion de los enfoques avanzados
previstos en la nueva normativa de recursos propios, asi como en el contenido de los
procesos de validacion de dichos enfoques, que han de llevarse a cabo a efectos de que
puedan servir de base para el calculo de los recursos propios minimos exigibles a una
entidad de crédito.

Por ultimo, en el 4mbito europeo, en el afio 2004 se cred6 el Comité Europeo de
Supervisores Bancarios (CEBS, por sus siglas en inglés), con el cometido fundamental
de contribuir a una implantacion consistente de las Directivas comunitarias y fomentar
la convergencia europea de las practicas supervisoras de los Estados miembros.

En el ambito de aplicacion de la Directiva de Capital, el CESB publicabael 11.07.2005
en Consultation Paper “Validation and Assessment of the Risk Management and Risk
Measurement System”, més conocido en el sector como CP10 y mas reciente, en abril
2006, ha publicado la guia “Guidelines on the Implementation, Validation and
Assessment of Advanced Measurement (AMA) and Internal Ratings Based (IRB)

Approaches” que orienta sobre la implementacion y validacion de los modelos internos.

10
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1.2.1.3.REINO UNIDO

La Autoridad Reguladora de servicios Financieros en el Reino Unido, la FSA (por sus
siglas en inglés, Financial Services Authority), es un o6rgano independiente no
gubernamental que regula la industria de servicios financieros en este pais y al que se
le ha atribuido una amplia gama de competencias legislativas e investigadoras, asi como

la facultad de establecer los medios que garanticen el cumplimiento de esas leyes.

La autoridad del Reino Unido fue uno de los primeros reguladores en abordar el tema
desde su origen. Prueba de ello son los dos documentos que publicé en 1999,
“Allocating Regulatory Capital for Operational Risk” y el CP35 “Senior Management
Arrangements, Systems and Controls™, incluso antes de que se hubiera incluido este
riesgo entre las exigencias de Basilea.

Para reforzar su trabajo, la FSA constituyé en mayo det 2002 The Operational Risk
Implentation Advisory Group (ORIAG), pasando a finales del 2003 a ser el Operational
Risk Standing Group (ORSG), y que agrupa a expertos en riesgo operacional tanto de
la FSA como del sector.

El objetivo de este grupo consultivo es proporcionar un foro para discutir las normas
relacionadas con la aplicacion de los requisitos del NACB y de la Directiva de la CE
sobre la adecuacion del capital para las instituciones de crédito y las firmas de inversién.
Aqui cabe resaltar que la FSA emitié diferentes rangos de normas y documentos para
alcanzar sus objetivos de regulacién. En primer lugar, los Consultation Paper o CP
(documentos a consulta), donde se expone la propuesta de la FSA y se pide al sector
que dé su opinién al respecto. En segundo lugar, los Feedback Statement o FS (sumario
de respuestas de consulta), donde se detallan respuestas de las entidades y si la FSA ha
cambiado su posicién como resultado de las anteriores. Si el FS necesita contener
politicas entonces en su lugar se emite un Policy Statement o PS (declaracion de

11
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politica). El resultado de toda esta actividad se refleja en los cambios que va asumiendo
el Handbook o Manual del FSA y en concreto en la seccion llamada “The Prudential
Sourcebook for Banks, Building Societies and Investment Firms” (BIPRU).

El trabajo mas importante para el desarrollo del riesgo operacional ha sido el
Consultation Paper (documento a consulta) o CP142 “Operational Risk Systems and
Controls”, emitido a consulta en julio del 2002 y que esboza la politica de sistemas y
controles de riesgo operacional propuestas por la FSA. De este borrador cubria dos
normas que serian aplicables a todas las entidades afectadas por el NACB:

o LaSYSC 3A “Operational Risk: Systems and Controls” que ofrece una guia sobre
las principales dreas que debe considerar una entidad al gestionar el riesgo
operacional, cubriendo por tanto un gran abanico de temas como el riesgo del
personal, los sistemas de tecnologia, la seguridad informatica, la continuidad de los
negocios o el outsourcing.

s LaPRU 6.1 “Operational Risk: Prudential Systems and Controls” que ofrece una
guia sobre los aspectos que la entidad debera considerar al establecer y mantener
un marco de gestion para la identificacion, valoracién, seguimiento y contro} del

riesgo operacional.

Tras varios meses de debate y trabajo revisando cémo la gestion del riesgo operacional
iba evolucionando en las entidades, en concreto en 22 firmas que estaban en forma
activa desarrollando sistemas para la gestion del riesgo operacional, la FSA present6 en
julio 2003 la Policy Statement (Declaracion de Politica) o PS “‘Building a framework
for Operational Risk Management: the FSA's Observations” y unos meses mas tarde,
en octubre 2003, publicé el “Near Final Text on Prudential Risk Systems and
Controls”. El propdsito de estas declaraciones era recoger los principales resultados de

la revisién realizada e informar sobre el progreso del sector en el desarrollo e

12
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implementacion de sistemas para la gestion del riesgo operacional en comparacién con
el borrador propuesto en el CP142, pero en ningin caso son normas de obligado

cumplimiento, al menos hasta que sean trasiadadas al Manual de la FSA.

Asi, 1a FSA pretende servirse de experiencias previas para llevar a cabo la elaboracién
de una guia acerca de los principios reguladores que deben seguirse en el Reino Unido
para la aplicaciéon de la Directiva. Como norma general, la FSA no persigue
proporcionar a las empresas una guia en forma de pautas prescriptivas, sino en forma
de principios. Ademas pretende, siempre que sea posible, aplicar unas reglas y guias
que resuiten completas y proporcionales a la naturaleza, alcance y complejidad de las

actividades de la empresa.

1.2.14.ESTADOS UNIDOS

Durante todo el proceso de revisiéon del NACB, los diferentes reguladores americanos
se han caracterizado por seguir su propio camino en temas clave, y el riesgo operacional

no ha sido la excepcion.

The Office of the Comptroller of the Currency (OCC), el Board of Governors of the
Federal Reserve Systems (Board), la Federal Deposit Insurance Corporation (FDIC) y
la Office or Thrift Supervision (OTS), conocidas en su conjunto como las Agencias
(Agencies), publicaron el 04.08.2003 para su consulta por el sector dos documentos que
presentaban las propuestas de modificacién de la regulacién de capital en los Estados
Unidos (Risk Based Capital Standards), que hasta ese momento se regia por las normas

basadas en | primer Acuerdo de Capital de Basilea (Basilea I) aprobadas en 1989.

13
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Las revisiones propuestas fueron publicadas en mismo dia en el Federal Register y

recogidas en dos documentos:

e El primero, un Advance Notice of Proposed Rulemaking (ANPR) “Risk Based
Capital Guidelines; Implementation of New Basel”’ que presentaba la opini6n de las
Agencias en relacion al marco propuesto para implementar el Nuevo Acuerdo en
EEUU.

e Y el segundo documento que a su vez est4 dividido en dos secciones:

La primera, Drafi Supervisory Guidance (DSG) with request for comment
“Internal Ratings — Based Systems for Corporate Credit”, donde se
describen las expectativas de los supervisores sobre las entidades que
pretendieran adoptar un enfoque avanzado para la medicion del riesgo
crédito. La guia pretende ofrecer a supervisores y entidades una clara
descripcion de los componentes esenciales y caracteristicas de un marco
IRB aceptable.

La segunda, Draft Supervisory Guidance (DSG) with request for comment
“Operational Risk Advanced Measurement Approaches for Regulatory
Capital (AMA guidance)”, donde se resaltan las expectativas de los
supervisores sobre las entidades que pretendan adoptar un enfoque

avanzado para la medicion del riesgo operacional.

En ambos casos las Agencias buscaban la opini6n y posicién del sector sobre el marco
propuesto por el NACB, aportando sus criterios, describiendo los aspectos regulados y

proponiendo su propio marco.

Tras casi tres afios de debate, modificaciones y miltiples retrasos, y ante ta expectativa

del resto del mundo bancario, el 30.03.2006 las Agencias publicaron un borrador
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preliminar acerca de como se iba a implementar el Nuevo Acuerdo en los Estados
Unidos. La propuesta de esa norma seria de aplicacion obligatoria Ginicamente para los
bancos americanos internacionalmente activos y de caracter opcional para el resto de
entidades. Finalmente, el 05.09.2006 se hizo publico el borrador definitivo, Notice of
Proposed Rulemaking to Implement Basel II Risk-Based Capital Requirements in the
United States for large, Internationally Active Banking Organizations, conocido como
Basel II NPR, publicado en el nimero 185 del Federal Register el 25 del mismo mes y

abierto a debate hasta finales de enero 2007.

Con relacion al riesgo operacional, la OCC habia publicado previamente en julio 2003
el documento ‘“‘Supervisory Guidance on Operational Risk Advanced Measurement
Approaches for Regulatory Capital”. El proposito de esta guia era presentar las
expectativas las Agencias sobre las entidades que usan enfoques avanzados para
calcular las exigencias de capital por riesgo operacional bajo la nueva regulacién. En
ella se identifican las reglas que deben respetar y mantener las entidades para usar los
enfoques avanzados en el célculo del capital, y proporcionando con etlas la base para

un buen marco de gestion del riesgo operacional.

Por otra parte, The Securities and Exchange Commission (SEC), regulador principal de
los bancos de inversién y brokers-dealers sorprendia a todos cuando en octubre 2003
anunciaba la publicacién de dos normas (proposed rules) con las que presentaba un

marco similar al del CSBB:

o “Supervised Investment Bank Holding Companies”, y

e “Alternative Net Capital Requirements for Broker-Dealers that are Part of

Consolidated Supervised Entities”.
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1.2.2.

En las notas a pie de pagina de la primera norma propuesta la SEC incluia una nueva

definicion de riesgo operacional:

“El riesgo operacional es el riesgo de pérdida debido a fallo de los controles dentro de.
la entidad, incluyendo, pero no limitdndose a, limites excedidos no identificados,
operaciones no autorizadas, fraude en operaciones o en las funciones del back-office,
personal sin experiencia, y unos inestables y féacilmente accesibles sistemas

informatizados™.

La norma separa el riesgo legal como una categoria independiente del riesgo
operacional y también lo define més detalladamente que el NACB. Con ello la SEC

discrepa con otros reguladores americanos en la estructura de su marco.

CLASIFICACION DE RIESGOS

Segin (Arranz Alamo & Rodriguez Lépez, 2010), la clasificacién de los riesgos que se
vaya a utilizar en el andlisis dependera del tipo de entidad y de la tipologia de
actividades que desarrolla y mercados en los que opera. Estos pueden ser: i} Riesgo de
crédito: es la posibilidad de sufrir pérdidas derivadas de que el deudor no cumpla
completamente sus obligaciones contractuales. Dentro de esta categoria se encuentran:
riesgo de insolvencia: es el riesgo asociado a la solvencia del prestatario, es decir, a la
capacidad de devolucion de las deudas contraidas, asi como del coste de las mismas en
tiempo y forma, al acreedor; riesgo pais: existe un riesgo soberano para los acreedores
de los estados o de las entidades garantizadas por ellos, en cuanto pueden ser ineficaces
las acciones contra el prestatario, y un riesgo de transferencia, que es el de los

acreedores extranjeros de los residentes de un pais con respecto a que dicho pais pueda
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experimentar una incapacidad general para hacer frente a sus deudas, por carecer de la
divisa o divisas en que aquéllas estén denominadas; #) Riesgo de mercado: es la
posibilidad de sufrir pérdidas derivadas de movimientos adversos en los precios de
mercado de los instrumentos negociables con los que opera la entidad. Riesgo de
posicion/precio: es la posibilidad de sufrir pérdidas derivadas de movimientos adversos
en los precios de mercado de los instrumentos negociables con los que opera la entidad
en tipo, en plazo, en precio que actian como cobertura las unas de las otras. Zipo de
interés: es la posibilidad de sufrir pérdidas por el impacto potencial de cambios en los
tipos de interés sobre los beneficios de la entidad o sobre el valor neto de sus activos.
Tipo de cambio: es la posibilidad de que fluctuaciones adversas en los tipos de cambio
de las monedas en las que estdn denominados los activos, pasivos y operaciones de
fuera de balance de la entidad, generen pérdidas; iii) Riesgo de liquidez: es la
posibilidad de suftir pérdidas por no tener fondos liquidos disponibles para hacer frente
a las obligaciones de pago; iv) Riesgo estratégico: es el que se genera por las politicas
de gestiébn y control establecidas o por decisiones sobre nuevas estrategias
empresariales, nuevos productos, mercado, etc. en el caso de que su planificacion o
ejecucion presenten defectos o no se consigan los resultados esperados; v) Riesgo
operacional: segun la definicién adoptada en BIS II, es la posibilidad de sufrir pérdidas
como consecuencia de la existencia de procesos, sistemas, equipos técnicos y humanos
inadecuados, o por fallos en los mismos, asi como por acontecimientos externos. Se
incluyen los riesgos de fraude interno y externo, relaciones laborales y seguridad ¢n el
puesto de trabajo, clientes productos y practicas empresariales, dafios a activos
materiales, incidencias en el negocio y fallas en los sistemas y ejecucion, entrega y
gestion de procesos; vi) Riesgo reputacional: es la posibilidad de pérdidas como

consecuencia de informaciones que afectan negativamente a la percepcion que los
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clientes o los mercados tienen de la entidad. Se incluyen el riesgo de imagen y el de
informacion; vi) Riesgo legal: posibilidad de sufrir pérdidas derivadas de
incumplimiento de la normativa vigente o de relaciones contractuales defectuosamente
constituidas. Se incluye también el riesgo fiscal, por cuanto puede ocasionar pérdidas

por el incumplimiento de la normativa tributaria correspondiente.

1.2.2.1.RIESGO OPERACIONAL

Segtin el Comité de Supervision Bancaria de Basilea (2004), en sus documentos sobre
Convergencia Internacional de Medidas y Normas de Capital, sefiala que “el riesgo
operacional se define como el riesgo de pérdida debido a la inadecuacion o a fallos de
los procesos, el personal y los sistemas internos o bien a causa de acontecimientos

externos”.

De acuerdo a Basilea Il, el riesgo operacional lo define como el riesgo de pérdida
resultante de una falta de adecuacion o de un fallo de los procesos, el personal o los
sistemas internos, o bien como consecuencia de acontecimientos externos. Esta
definicién incluye el riesgo legal, pero excluye el riesgo estratégico y el riesgo

reputacional.

De la misma manera la Superintedencia de Banca y Seguros, definié el riesgo
operacional como la posibilidad de ocurrencia de pérdidas debido a procesos
inadecuados, fallas del personal, de la tecnologia de informacién, o eventos externos.
Incluye el riesgo legal, pero excluye el riesgo estratégico y de reputacion. En tanto que
el riesgo legal (Diario El Peruano, 2009, p. 28), lo define como la posibilidad de

ocurrencia de pérdidas financieras debido a la falla en la ejecucién de contratos o
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acuerdos, al incumplimiento no intencional de las normas, asi como a factores externos,

tales como cambios regulatorios, procesos judiciales, entre otros (SBS, 2009)..
1.2.2.1.1. CATEGORIAS DEL RIESGO OPERACIONAL

De acuerdo al (Comité de Basilea de Supervisién Bancaria, 2004), las categorias

del riesgo operacional son:

a) Fraude interno: referido a pérdidas derivadas de algin tipo de actuacién
encaminada a defraudar, apropiarse de bienes indebidamente o incumplir
regulaciones, leyes o politicas empresariales en las que se encuentra implicada,
al menos, una parte interna a la empresa; no se consideran los eventos

asociados con discriminacién en el trabajo.

Asimismo, (Arranz Alamo & Rodriguez Lo6pez, 2010) indica que es la
posibilidad de sufrir pérdidas derivadas de algin tipo de actuacién encaminada
a defraudar, apropiarse de bienes indebidamente o soslayar regulaciones, leyes

o politicas empresariales.

Esta categoria incluye eventos como: fraudes crediticios, hurto (con
participaciébn de personal de la empresa), operaciones no reveladas
intencionalmente, operaciones no autorizadas con pérdidas pecuniarias,

sobornos, extorsion, malversacion, entre o¥os;

b) Fraude externo: referido a pérdidas derivadas de algin tipo de actuacién
encaminada a defraudar, apropiarse de bienes indebidamente o soslayar la

legislaci6n, por parte un tercero.

Esta categoria incluye eventos como: robos, falsificacién, circulacién de

cheques sin fondo, ataques informéticos, robo de informaci6n, entre otros;
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¢)

d)

e)

Relaciones laborales y seguridad en el puesto de trabajo: se refiere a pérdidas
derivadas de actuaciones incompatibles con la legislacion o acuerdos
laborales, sobre higiene o seguridad en el trabajo, sobre el pago de
reclamaciones por dafios personales, o sobre casos relacionados con la

diversidad/discriminacion en el trabajo.

Esta categoria incluye acciones relacionadas a la remuneracion, beneficios
sociales, extincion de contratos, normas de higiene, indemnizacién a

trabajadores discriminacion, entre otros;

Clientes, productos y prdcticas empresariales: Pérdidas derivadas del
incumplimiento involuntario o negligente de una obligacion profesional frente
a clientes concretos (incluidos requisitos fiduciarios y de adecuacion), o de la

naturaleza disefio de un producto.

Esta categoria considera acciones como violacion de privacidad, confusion de
cuentas, practicas inadecuadas de negocios o mercado, como practicas ajenas

a la competencia, manipulacion det mercado, etc.;

Daiios a activos materiales: Pérdidas derivadas de dafios o perjuicios a activos
fisicos como consecuencia de desastres naturales u otros eventos de fuentes
externas. Esta categoria incluye pérdidas materiales por desastres, pérdidas
humanas por causas externas por vandalismo o terrorismo, etc.

Interrupcion del negocio y fallas en los sistemas: Pérdidas derivadas de
incidencias o interrupciones en el negocio y de fallas en los sistemas
relacionados al hardware, software, telecomunicaciones, interrupciones e

incidencias en suministros.
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g) Ejecucion, entrega y gestion de procesos: Pérdidas derivadas de errores en el
procesamiento de operaciones o en la gestion de procesos, asi como de
relaciones con contrapartes comerciales y proveedores. Esta categoria incluye
eventos asociados con: captura de transacciones, ejecucién y mantenimiento,
monitoreo y reporte, entrada y documentacién de clientes, gestion de cuentas

de clientes, contrapartes de negocio, vendedores y proveedores.

1.2.2.1.2. TIPOLOGIA Y CODIFICACION DE LOS EVENTOS DEL RIESGO
OPERACIONAL
DEFINICION DE EVENTO Y PERDIDA
Segiin (Anduig Aldea & Lépez Alvarez, 2010) el paso previo a la clasificacion de
un evento segun su tipologia y la linea de negocio a la que pertenece, siguiendo las
directrices establecidas por Basilea 11, es comprobar que cumple los requisitos para
que pueda ser considerado un evento de riesgo operacional.
Define evento de riesgo operacional, lo adoptado por Basilea, “un evento de riesgo
operacional es la pérdida resultante de una falta de adecuacién o de un fallo de los
procesos, el personal y los sistemas internos o bien de acontecimientos externos”,
incluyéndose en esta definicién el riesgo legal (juridico) y excluyéndose el riesgo
estratégico, de negocio y el riesgo de reputacion.
Dado que pueden existir eventos que generen pérdidas y otros no, se entiende por
“pérdida operacional” todo impacto negativo o reduccién registrada en la cuenta
de resultados o en la situacién patrimonial de la entidad que tenga un reflejo
contable y haya sido provocado a consecuencia de cualquier evento cuya causa u
origen este incluida en la definicién de riesgo operacional.

Se puede observar que esta definicién no incluye:
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e Los costes de oportunidad.
e El contenido de las cuentas transitorias: el evento no deberia registrarse hasta
que no genere imputacion en las cuentas definitivas.

e Loseventos que generen un impacto positivo para la entidad.

Junto a esto se deben cumplir unos criterios especificos para la determinacién de

los eventos que son los siguientes:

e No corresponde a ninguno de los riesgos excluidos. Es decir no es
consecuencia de un riesgo estratégico, de negocio o de reputacion.

e Essusceptible de tener reflejo contable.

e Y ademas: es consecuencia de deﬁcieﬁcias en el disefio de los procedimientos
establecidos o de los controles establecidos, o ha sido causado por un error
humano en la ejecucion de tareas asignadas o en el equipamiento necesario
para el buen funcionamiento de los procesos, o ha sido ocasionado por algiin

'suceso externo no controlable por la entidad.

Una vez establecido que se trata de un evento con pérdida operacional, se debera

proceder a su clasificacion segun los criterios indicados por Basilea II.
CLASIFICACION DE EVENTOS

Basilea determina que los eventos, tanto para la asignacién de capital como para la
gestion del riesgo operacional por las entidades (objeto ultimo del documento)

deben estar clasificados segun los criterios indicados a continuacién:

12.2.12.1. EVENTOS POR TIPOLOGIA (CAUSA)
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El marco a utilizar en la clasificacién de los eventos de riesgo operacional por
la causa que lo ha motivado responde a lo establecido por el Comité de
Supervision Bancaria de Basilea en el Anexo 7 del documento “International
Convergence of Capital Measurement and Capital Standards” emitido el mes de

junio 2004.

Los eventos deberan clasificarse al nivel de descripcién més bajo que la entidad
considere idoneo para gestionar su riesgo operacional. A fin de facilitar las
tareas de clasificacion de los eventos, garantizando el tratamiento completo,
coherente, los criterios de clasificacion deberdn seguir unos principios que

aseguren la asignacién a:

e (Categorias mutuamente excluyentes.
e Categorias homogéneas para toda la entidad.

e Categorias faciles de entender.

Para la clasificacion de cualquier evento se realizara atendiendo a las siguientes

reglas:

e La causa inmediata (préxima) que lo ha provocado.

e Las causas especificas, priorizdndolas sobre las causas genéricas.

e Lacausa determinante: en ocasiones, se presentaran eventos producidos por
la existencia de varias causas simultdneas. Estos eventos se deberan
clasificar en funcién de la causa que se considere origen o determinante

para que se produzca.
Criterios a tener en cuenta en la clasificacion de los eventos:

a) FRAUDE INTERNO

23

Repositorio Institucional - UNAMBA - PERL



Para que un evento sea adscrito a la presente categoria, deben cumplirse los

siguientes requisitos:

e Intencionalidad y existencia de dnimo de lucro: la accion (u
omision) debe perseguir un beneficio ilicito o soslayar regulaciones,
leyes, etc. mediante engafio, ocultacion, fraude o simulacion, es decir,
sacar provecho o conseguir un enriquecimiento personal para si mismo
o0 para un tercero, en perjuicio de la entidad. Se encuentran dentro de
este concepto las acciones ilicitas que persiguen la mejora de la
valoracion del desempefio, el cumplimiento de retos, permiten la
mejora de incentivos o pretenden ocultar determinado hechos o

situaciones que pueden influir negativamente en estas valoraciones.

¢ Necesidad de colaboracién o participacién interna: la accion precisa
de participacion de una persona vinculada con la entidad. Debera
existir prueba suficiente de dicha colaboracion interna mediante propia
investigacion y/o fallo judicial que haya permitido identificar a €l/los
responsable/s. En caso de que no se den estas circunstancias el evento

sera clasificado como “fraude externo”.
FRAUDE INTERNO: ACTIVIDADES NO AUTORIZADAS

El evento ha de aunar las dos condiciones indicadas (existencia de 4nimos
de lucro, aunque éste no pueda asociarse directamente a una ganancia
econdmica, e intervencion de una persona vinculada a la entidad) y se haya

originado como consecuencia de la transgresion o incumplimiento de la
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b)

politica, normas y procedimientos internos de la entidad y facultades o

atribuciones otorgadas sin que la accion pueda ser calificada de delito.
FRAUDE INTERNO: HURTO Y FRAUDE

El evento ha de aunar las dos condiciones indicadas y que }a accién pueda
ser tipificada como delito segiin la legislacion vigente (codigo penal) y sea

sancionable por los 6érganos jurisdiccionales.

FRAUDE EXTERNO
Se catalogaran los eventos que presenten las siguientes causas:
¢ Intencionalidad y existencia de 4nimo de lucro.
e Inexistencia de pruebas de colaboracidn o participacion interna.
e Daifios ocasionados en inmuebles en el supuesto de un intento de
acceder a las instalaciones de la entidad en el caso de robos y atracos.

e Pérdidas derivadas de secuestros y sus eventuales rescates.
FRAUDE EXTERNO: HURTO Y FRAUDE

Pérdidas ocasionadas por las causas arriba citadas que no tengan su origen

en la vulneracién de la integridad de los sistemas informéticos.

No obstante, cuando el origen de las pérdidas sea por sustraccién de
soportes magnéticos o de base de datos o de informacion confidencial

(codigos de accesos, claves, etc.) éstas se clasificaran en esta subcategoria.
FRAUDE EXTERNO: SEGURIDAD DE LOS SISTEMAS

Se incluiran las pérdidas provocadas por una accion externa mediante la

vulneracion de la integridad de los sistemas informaticos de la entidad
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utilizando las lineas de comunicacion existentes o las utilidades puestas a

disposicién de terceros.

RELACIONES LABORALES Y SEGURIDAD EN EL PUESTO DE

TRABAJO

Incluye los eventos con pérdidas y deriva de actuaciones incompatibles con
la legislacion o con acuerdos relacionados con la gestion de recursos

humanos:
RELACIONES LABORALES

Contiene todas las pérdidas relacionadas con los despidos improcedentes
(relacionados con eventos operacionales y que no respondan a decisiones
estratégicas o de negocio) y costes relacionados con eventuales demandas
por incumplimientos de acuerdos laborales y practicas de seleccién y
contratacion.

HIGIENE Y SEGURIDAD EN EL PUESTO DE TRABAJO

Eventos cuyas pérdidas estan relacionadas con multas e indemnizaciones
satisfechas como consecuencias del incumplimiento de la normativa laboral
y de las condiciones de seguridad e higiene en el trabajo, accidentes
laborales, etc. Se excluyen de esta categoria las originadas por la
responsabilidad civil derivada de eventuales accidentes en el propio centro
de trabajo que afecten a clientes u otras personas no vinculadas con la
entidad, que se clasificara en la categoria de “clientes, productos y practicas

empresariales”.

DIVERSIDAD Y DISCRIMINACION
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Agrupa todas las pérdidas relacionadas con demandas por précticas

discriminatorias en las politicas de retribucién, o de seleccion, etc.

d) CLIENTES, PRODUCTOS Y PRACTICAS EMPRESARIALES
En esta categoria se incluyen los eventos con pérdidas derivadas:

e Del incumplimiento involuntario o negligente de una obligacién
profesional frente a clientes concretos o de la naturaleza o disefio de un
producto.

e Multas, sanciones, indemnizaciones y gastos ocasionados por litigios
por infracciones de l1a normativa vigente y el marco juridico existente
cometidas por la entidad.

¢ Reclamaciones de clientes que hayan sufrido un quebranto econémico
o se consideren perjudicados por la accién u omision de lalentidad en

la comercializacién de productos o servicios.

ADECUACION, DIVULGACION DE INFORMACION Y

CONFIANZA

Se incluirén los eventos con quebrantos generados por reclamaciones de
clientes en relacién con el proceso de comercializacién de productos o
servicios. Por lo general, las causas se deberén a eventuales abusos de
confianza, divulgacién de informaciéon privada y confidencial, ventas
agresivas realizadas por algiin gestor comercial en las que se haya
suministrado informaci6n parcial (sobre indicaciones financieras, precios,
plazos...) o insuficiente (ocultacién de riesgos asociados a un producto),

etc.
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PRACTICAS EMPRESARIALES O DE MERCADO

IMPROCEDENTES

Agrupa los eventos con pérdidas (muitas, sanciones, indemnizaciones y
gastos) originadas por infracciones de la regulacién vigente que, a
diferencia de la anterior subcategoria, no haya sido realizada por un gestor
individualmente; sino como politica de la entidad o de una de sus lineas.
Son los eventos relacionados con practicas ajenas a la competencia
(aplicacion de tarifas abusivas, acuerdos de precios entre partes que
vulneren regulaciones sobre competencia, acciones para alterar los
mecanismos de determinacion de precios de mercados, etc.), utilizacion
de informacion privilegiada en beneficio de la entidad, evasion de

capitales, etc.

PRODUCTOS DEFECTUOSOS

Contiene las pérdidas cuya afectacion es masiva (afecta a todos los
contratos, o a un subconjunto de ellos, de un producto comercializado)
originadas por sanciones y penalizaciones a consecuencia de su
comercializacién sin la respectiva autorizacion o por reclamaciones de
clientes perjudicados por:

e Normas que contravengan la legislacion.

e La utilizacién de modelos de valoracion erréneos

e Sistemas de analisis de riesgos defectuosos, etc.
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Si fueran consecuencia de incidencias concretas se clasificaran en la
subcategoria anterior ‘“practicas empresariales o de mercado

improcedentes”.
SELECCION, PATROCINIO Y RIESGOS

Incluye los eventos cuyas pérdidas hayan sido ocasionadas por
reclamaciones de clientes que consideran se ha hecho un uso inadecuado
de los condicionantes pactados con la entidad en la gestion discrecional

de patrimonios.
ACTIVIDADES DE ASESORAMIENTO

Servira para clasificar las indemnizaciones que se hayan satisfecho a
clientes como resultado de pérdidas que tienen su origen en

recomendaciones errdneas y/o asesoramientos deficientes.

e) DANOS A ACTIVOS MATERIALES

En esta categoria se clasificaran las pérdidas que hayan sido originadas por
dafios sufridos en activos materiales a consecuencia de desastres naturales

u otros acontecimientos.

No todos los eventos en los que se produzca un dafio en un activo fisico
deben ser clasificados dentro de esta categoria, sino que habra que
determinar cuél ha sido el factor determinante del evento, pues en caso de
que el moévil haya sido obtener un beneficio ilicito la pérdida debera

clasificarse como “fraude interno” o “fraude externo”.
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f) INCIDENCIAS EN EL NEGOCIO Y FALLOS EN LOS SISTEMAS

Contempla las pérdidas que han sido causadas por fallos en los sistemas
informaticos de la entidad, es decir, por un deficiente funcionamiento del
hardware que dé servicio a la entidad (cualquiera sea su ubicacion y su
propiedad) y al software cuyo desarrollo, mantenimiento y/o implantacién
competencia exclusiva de la unidad de sistemas de informacion de la

entidad.

Por tanto, los eventos originados por:

e El error derivado en la utilizacién de aplicaciones departamentales
mantenidas por el usuario y otras herramientas ofimaticas puestas a su
disposicion, tales como hojas de célculo, tratamientos de texto, etc. no
deberan clasificarse en esta categoria, sino en “ejecucion, entrega y
gestion de procesos”.

e El fallo de elementos del equipamiento técnico necesarios para la
realizacion de cualquier trabajo en la entidad (sistemas de impresion,
dispositivos de transmision de imégenes, equipamiento de oficina-
terminales, laptops, etc,) si deberan clasificarse en esta categoria.

e Interrupciones de los servicios (agua, energia eléctrica, lineas de
comunicaciones —voz y datos-, etc.) que ocasionen fallos en los

sistemas, también deberan clasificarse en esta categoria.

g) EJECUCION, ENTREGA Y GESTION DE PROCESOS
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En la presente categoria se incluiran las pérdidas derivadas de errores en el
procesamiento de operaciones o en la gestion de procesos, asi como de

relaciones con contrapartes comerciales y proveedores.

Por tanto se encuadrara dentro de este grupo toda pérdida originada por un

evento en el que concurran las siguientes condiciones:

e Que haya sido provocado por accién u omisién en la ejecucién de
operaciones, errores cometidos de forma involuntaria en la operativa y
gestion de procesos.

e Que la transaccién origen de la pérdida no se encuentre vinculada al
proceso de comercializacién de productos o servicios.

e Que no haya supuesto un beneficio directo para la entidad.

Son errores involuntarios en la ejecucién de procesos cuya ejecucioén no ha

supuesto un beneficio directo para la entidad.

RECEPCION, EJECUCION Y MANTENIMIENTO DE

OPERACIONES

Incluye los eventos con pérdidas consecuencia de errores en la introduccién
y mantenimiento de datos, ejecucion deficiente de procedimientos de
control, fallos en los procesos de presentacién de documentos y, en general,
cualquier fallo en el funcionamiento de los procesos habituales de la entidad

no contemplados en las siguientes subcategorias.

SEGUIMIENTO Y PRESENTACION DE INFORMES
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Pérdidas consecuencia de errores involuntarios en el suministro de
informacion obligatoria para la entidad (en contenidos y plazos de entrega)
que deba remitirse a terceros (clientes, inversores, organismos e
instituciones, etc.) cualquiera que sea el medio el por el que se cursen
(correo, fax, etc.), excepto si la transmision se efectiia mediante sistemas
teleméticos, en cuyo caso la pérdida se clasificard como “incidencias en el

negocio y fallos en los sistemas”.
ACEPTACION DE CLIENTES Y DOCUMENTACION

Se incluyen todas las pérdidas ocasionadas por errores cometidos en el
proceso de formalizacion de cualquier tipo de contratos que ocasionen la
inexistencia, pérdida o defectos de forma en los mismos (de clientes,
proveedores, etc.) y los errores o deficiencias en la documentacién y
Justificacion de toda clase de operaciones que afecte a la fuerza ejecutiva
del contrato o suponga el deterioro de la posicion mantenida por la entidad

en su defensa juridica.

GESTION DE CUENTAS CLIENTES

Se asignaran todas las pérdidas provof:adas por la errénea ejecuciéon o
negligente tratamiento de instrucciones y érdenes impartidas por clientes.
Estos errores pueden producirse en la ejecucidon de instrucciones
individuales (generalmente cometidos por fallos cometidos por una sola
persona) y suelen estar relacionados con transacciones como transferencias

de fondos, domiciliacién de pagos, etc.

CONTRAPARTES COMERCIALES

32

Repositorio Institucional - UNAMBA - PERU



Agrupan los eventos con pérdidas causadas por el incumplimiento
involuntario de obligaciones contractuales de la entidad con otras

contrapartidas no clientes.
DISTRIBUIDORES Y PROVEEDORES

Incorporan todas las pérdidas derivadas de litigios mantenidos con
proveedores y distribuidores en general y los que supongan una interrupcion
imprevista de servicios por parte del proveedor (por quiebra, huelga
prolongada). Si la actividad que realiza un proveedor es, por su naturaleza,
propia de la entidad, el evento se clasificara en la subcategoria “recepcion,

ejecucion y mantenimiento de operaciones”.

1.2.2.1.22. EVENTOS SEGUN LINEAS DE NEGOCIO
La definicion de un procedimiento de uso generalizado en la asignacién de
eventos a lineas de negocio resulta compleja debido a la diversidad de
estructuraciones internas de las entidades; ademas, en muchos casos las lineas
de negocio de la entidad no coinciden con las propuestas por Basilea 11.
La dificultad aumenta cuando el evento se ha originado en unidades
administrativas o de soporte comunes a diversas unidades de negocio. En estos
casos la clasificacion depende en cada entidad segun criterios internos de
distribucién que deberén ser validados por los organismos supervisores.

a) FINANZAS CORPORATIVAS

Se entiende por finanzas corporativas los servicios financieros que pueda

prestar una entidad financiera relacionados con las siguientes actividades:

» Operaciones financieras en el mercado de valores (salida a bolsa,

ampliacién de capital, emision de bonos, etc.).
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e Proceso de exclusién de los mercados financieros.

o Fusiones y adquisiciones.

e Privatizaciones.

¢ Emisiones de deuda y capital en mercados privados.

e Valoracién de empresas.

e Direccion de préstamos sindicados (banco agente y/o banco asegurador).
e Banca de inversiones (toma de participaciones con caracter permanente,

capital de riesgo).

b) NEGOCIACIONY VENTAS

Recoge los resultados procedentes de las posiciones de ia entidad mantenidas

por motivos de negociacion.

Esta posicién se mantiene ex profeso para su venta a corto plazo y/o con el
propdsito de aprovechar fluctuaciones de los precios, reales o esperadas, a
corto plazo, o de obtener beneficios procedentes del arbitraje. Comprende

actividades de:
e Negociacion de posiciones propias.

e Intermediacion en el mercado monetario.

e Creador de mercado.

BANCA MINORISTA

Se compone por los ingresos obtenidos por intereses de préstamos y anticipos
a clientes minoristas y a las PYME con #ratamiento de minorista y a los

clientes de banca privada, deduciendo los costes derivados de la financiacién
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d)

de la inversion crediticia mas las comisiones relacionadas con actividades
minoristas tradicionales y los ingresos procedentes de los derechos de cobro
adquiridos frente a minoristas, procedentes de las actividades tipicamente

minoristas como:

¢ Servicios bancarios (tranlsferencias, cambio de moneda, etc.).

e Depbsitos y fondos reembolsables.

¢ Financiaciones (préstamos, créditos, arrendamientos financieros, etc.).
o Prestacién de garantias y avales.

e Asesoramiento inversion.

BANCA COMERCIAL

Se componen por los ingresos por intereses de préstamos y anticipos a
empresas, bancos y a soberanos (deuda con el Estado), asi como los ingresos
procedentes de los derechos de cobro adquiridos frente a empresas y
deduciendo los costes derivados de financiacion con dicha inversion
crediticia, mas las comisiones relacionadas con actividades tradicionales de

banca comercial, incluidos garantias, letras de cambio, etc.
LIQUIDACION Y PAGOS

Recoge los ingresos brutos procedentes de comisiones, cuotas netas
obtenidas por prestar servicios de liquidacion y pago a contrapartes

mayorista. Incluyen las siguientes actividades:

e Servicios de transferencia de fondos.
o Emisién y administracién de medios de pago.

e Servicios de pago contra entrega de titulos.
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f) SERVICIOS DE AGENCIA
Engloba los ingresos brutos procedentes del depésito y custodia de activos y
ajenos a la entidad, incluyendo instrumentos de capital, depdsitos y servicios

similares tales como gestion de efectivo y garantias colaterales.

g) ADMINISTRACION DE ACTIVOS
Recoge la administracion de activos, fundamentalmente los ingresos
procedentes de la gestion de patrimonios por cuenta de terceros, tales como:
o Gestion de fondos de inversion
e Gestion de fondos de pensiones

o Gestion discrecional de carteras (banca privada)

h) INTERMEDIACION MINORISTA
Comprende los ingresos de gestién de 6rdenes para la contratacién o venta
de productos financieros en el mercado por cuenta de terceros:
¢ Recepcion y transmision de 6rdenes en relacion con uno o mas productos
financieros.

o Ejecucion de 6rdenes en nombre de terceros.

1.2.2.1.23. OTRAS CLASIFICACIONES DE EVENTOS
Para la gestion del riesgo operacional es conveniente tener los eventos
clasificados por otros criterios que pueden ser de ayuda en la gestion

(prevencién y/o minoracion) del riesgo.
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Estos criterios pueden, a la vez, ayudamos en la construccion de la informacién
por lineas de negocio:

e Procesos: facilitan el establecimiento de medidas correctoras en aquellos
procesos que presentan pérdidas. Asimismo, mediante la asignacion de la
responsabilidad de los procesos a lineas de negocio nos puede auxiliar en la
clasificacion por lineas de forma similar.

¢ Productos: permiten el seguimiento y analisis de los productos con mayor
riesgo operacional en sus procesos y que precisan medidas correctoras para
disminuir el riesgo operacional de la entidad. Asignando los productos a
cada una de las lineas de negocio nos ayudar a la clasificacion por lineas.

¢ Clientes: la segmentacion de los clientes de la entidad ayudara, al vincular
cada pérdida con el cliente o segmento de clientes afectados y obtener por
agregacion el importe total de pérdidas de cada segmento, a gestionar
aquellos segmentos de clientes con mayor riesgo operacional. Mediante la
asignacion de cada segmento de clientes a una linea de negocio se podria
obtener el total de pérdidas de una linea de negocio.

e Centros: algunas entidades cuentan con redes comerciales especializadas
segiin negocio, de forma que oficinas fisicas o contables e inciuso
sociedades juridicas diferentes pueden identificarse formalmente con las

lineas de negocio definidas por Basilea.

1.2.2.124. VALORACION DE LOS EVENTOS

Criterios que facilitan la cuantificacion de los eventos de forma homogénea, lo
que permite obtencién de resultados comparables y/o extrapolables al conjunto

del sector.
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a) Al identificar un evento se ha de considerar que éste puede generar

multiples pérdidas. La identificacién y comunicacion de eventos atendera
al evento principal (sin el cual, ninguna de las pérdidas asociadas se habrian
producido).

Considerando estas premisas, se proponen las siguientes directrices:

¢ Los errores repetitivos se considerardan separadamente como eventos
individuales.

¢ Impactos multiples de un mismo suceso se agruparan en un mismo
evento.

e Pérdidas aparentemente independientes, pero unidas por un plan de
accion comiin, se considerardn como un inico evento (por ejemplo una
inundacién que produce dafios materiales en varias oficinas o un fraude
realizado mediante miltiples transacciones).

¢ El impacto total de un evento deberd incluir todos los componentes de
su cuantia, aun cuando parte de sus consecuencias o efectos se
encuentren registrados en cuentas contables diferentes o estén

contabilizadas en diferentes fechas.

b) Se recomienda incluir en el célculo de la valoracién Gnicamente los costes

o gastos exwraordinarios soportados por la ocurrencia del evento no deberan
integrarse en la cuantia de la pérdida aquellos costes o gastos incurridos en
la eliminacién futura de los riesgos asociados a una determinada pérdida.

En el célculo se deberia incluir el coste de oportunidad en términos
financieros (intereses y comisiones no percibidos), de operaciones
realizadas pero no deberia incorporar el lucro cesante asociado al evento

(operaciones no materializadas o pérdidas de negocio derivadas del mismo).
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1.2.2.1.2.5.

d) En la valoracién de las pérdidas de un evento en el que interviene alguna
variable de mercado (tipo de cambio, de interés, precios de activos
financieros, etc.) las pérdidas se deberian calcular aplicando los precios
existentes en el momento de la identificacion del evento.

e) Los eventos se deberian reportar siempre en una tinica moneda (si el
impacto de un evento se ha producido en una moneda distinta),
considerando el tipo de cambio existente a la fecha de contabilizacién en
los libros de la entidad.

f) Si un evento de riesgo operacional afecta a activos fijos o activos
inmateriales y la valoracion se realiza atendiendo a criterios histéricos, el
impacto econdémico serd, diferente al impacto contable. Con el objeto de
fijar un criterio:

o Si el activo afectado es reemplazado se considerara como pérdida el
precio de reposicion del activo.

e Si el activo siniestrado no es reemplazado la pérdida se valorara
teniendo en cuenta el precio de mercado del activo en el momento de
producirse el evento. en el supuesto de que no sea conocido la pérdida

se registrara considerando el valor det activo en libros.

RECUPERACIONES
Puede darse el caso de que se produzca recuperaciones, en parte o por el importe
total, de las pérdidas. La recuperacién constituye un hecho independiente del

evento original y, por tanto, el evento se registrara por su impacto bruto.

Las recuperaciones se catalogan en:
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a) Recuperacion directa: es la que se logra tras las gestiones realizadas por
la entidad. Por ejemplo en el caso de una entidad financiera, si se duplica
una transferencia y el error no es detectado durante algiin tiempo; cuando
se identifica el error, la entidad recupera el importe de la pérdida de la
contraparte.

b) Recuperacién indirecta: es fruto de un acuerdo previo a la ocurrencia det
evento suscrito anticipadamente con un tercero, como ocurre en el caso de
indemnizaciones por el aseguramiento de siniestros. En consecuencia, las
cantidades percibidas en concepto de seguros por siniestros se computaran
de manera separada del importe de pérdida inicial (bruto) y del importe

logrado por recuperacién directa.

Se ha de procﬁrar que todas las recuperaciones estén registradas en el base de
datos de eventos de pérdidas, constando al nivel de evento la anotacion del
importe bruto de la pérdida y, perfectamente diferenciada, la anotacién del
importe de la recuperaciéon, con una indicacién explicita respecto al tipo de
recuperacion —directa o indirecta-, para facilitar el uso de la informacion a

efectos de gestion del riesgo.

1.2.2.1.3. NATURALEZA E IMPACTO DEL RIESGO OPERACIONAL
Segun (Garcia Ribas, 2010) la principal caracteristica del riesgo operacional es su
extrema complejidad debido a la enorme variedad de causas que lo producen. En
riesgo de crédito, solo hay una causa que produce el evento: el fallido o quiebra de
la contrapartida. En riesgo de mercado la causa es el movimiento adverso del
mercado, es decir, cuando los precios se mueven en la direccién opuesta a la que

se ha pronosticado.
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IMPACTO DEL RIESGO OPERACIONAL

El riesgo operacional se puede agrupar en cuatro categorias:

a)

b)

d)

Con impacto directo en la contabilidad: cuando existe en la contabilidad que
maneja la entidad una cuenta especifica para reflejar esa pérdida sufrida como
consecuencia de un evento, por ejemplo, un fraude. La totalidad del saldo de
dichas cuentas corresponde a eventos de riesgo operacional. Por tanto, es facil
identificar el impacto del riesgo operacional.

Con impacto indirecto en la contabilidad: a menudo la contabilidad no
diferencia entre las pérdidas debidas a eventos de riesgo operacional y los
gastos ordinarios de una entidad. Un ejemplo seria los gastos incurridos al
contratar una empresa de software para reparar o rehacer un programa que se
ha dafiado. En este caso, se ha producido un evento de riesgo operacional cuyo
impacto es el coste de la reparacion det mismo. Sin embargo, este gasto estara
contabilizado junto con otros gastos ordinarios de informatica, no atribuibles
a eventos de riesgo operacional. Por tanto, los eventos que producen
consecuencias indirectas permanecen ocultos en la contabilidad.

Con impacto en lucro cesante: determinados eventos de riesgo operacional
no trascienden a la cuenta de resultados porque producen una pérdida de
negocio futuro. Ejemplo de ello serfa cuando un director de oficina se va a la
competencia, llevandose con €l a una parte de la clientela. Este tipo de eventos
producen una pérdida de ingresos futuros o lucro cesante. Aqui Ia
cuantificacién es muy complicada porque el evento no ha dejado rastro
contable. Solo se podria estimar el efecto.

Sin impacto de ninguna clase: puede ocurrir que un evento de riesgo
operacional no tenga impacto econémico. Determinados errores corregidos a

41

Repositorio Institucional - UNAMBA - PERL




tiempo no trascienden. En estos casos, ni siquiera la estimacién es posible. Sin
embargo, es conveniente monitorizar estos eventos porque son el indicador de

que algo esta fallando.
RIESGO/BENEFICIO

Una caracteristica de la naturaleza del riesgo operacional que lo diferencia del
riesgo de crédito y del riesgo de mercado es que en el riesgo operacional se puede
mantener un nivel bajo de riesgo sin perjudicar los beneficios, sin embargo en
riesgo de crédito y de mercado el nivel de exposicién determina casi siempre la

expectativa de beneficio.
IMPACTO Y FRECUENCIA

Los eventos de riesgo operacional se caracterizan por dos pardmetros: impacto y
frecuencia. El impacto seria el valor econémico del evento y la frecuencia se define

como el nimero de ocurrencias anuales.

Atendiendo al efecto combinado de impacto y frecuencia, podemos distinguir

claramente tres zonas:

a) Zona de bajo impacto y baja frecuencia: es la zona perfecta donde todos
quisieran estar.

b) Zona de bajo impacto y alta frecuencia: es la zona donde mayormente se
encuentran las entidades. es tipico de la banca minorista, donde se producen
muchos eventos pero de pequefio importe (por ejemplo: los fraudes de tarjetas
de crédito). Cuando se encuentran en esta zona, las entidades deben gestionar
para reducir la frecuencia mediante el establecimiento de controles o

mejorando los existentes.
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¢) Zona de alto impacto y baja frecuencia: es la mas peligrosa. Por tratarse de
eventos de baja ocurrencia, en general corresponde a riesgos operacionales no
identificados y, por lo tanto, no mitigados. Dado que no se puede gestionar la
frecuencia, lo que se puede gestionar es el importe, es decir, si el evento ocurre
(cosa inevitable) al ménos que el impacto sea lo mas pequeiio posible. A esta

zona también se le llama zona de plan de contingencia.

1.2.2.1.4. CAUSAS DEL RIESGO OPERACIONAL

El riesgo operacional esta causado por muchos factores, la mayor parte de ellos son
dificiles de identificar, incluso cuando ya se han producido los eventos. Sin
embargo, la determinaciéon de la causa del evento de riesgo operacional es
fundamental para poderlo gestionar. Sera necesario un analisis exhaustivo para
llegar al fondo de la cuestién.

Aunque en teoria la secuencia de acontecimientos deberia ocurrir: Causa — Evento
— Consecuencia, en la practica muchas veces las cosas suceden al revés o, mejor
dicho, son descubiertas al revés. Por ejemplo, imponen una sancién econémica a
una entidad (consecuencia) por haber infringido una norma (evento) porque alguien
sin conocimientos suficientes se equivocé (causa).

En este ejemplo podemos ver que la consecuencia es el detonante para reconstruir:
el evento, averiguar después cual fue la causa y, por tanto, aplicar el remedio para
que no vuelva a ocurrir (en este caso se darfa formacién a la persona que se

equivocd).

TIPOLOGIA DE LAS CAUSAS DEL RIESGO OPERACIONAL
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El riesgo que causan los eventos es el que se llama riesgo residual, que no es mas
que la diferencia entre el riesgo intrinseco y el que somos capaces de mitigar
mediante los controles.

Ejemplo: supongamos que queremos analizar el riesgo de error al marcar en el
computador una orden de trasferencia que un cliente ha remitido por escrito. Si el
formulario tiene 10 campos que debemos pasar a la aplicacién, nos podriamos
equivocar en cualquiera de ellos. Eso seria el riesgo operacional intrinseco.

Sin embargo, la aplicacion informética que utiliza la entidad financiera incorpora
una serie de filtros (controles) y campos automaticos que limitan las posibilidades
de error (fecha, direccién, comisién de transferencia calculada, etc.). Gracias al
disefio de la aplicacion, el riesgo operacional intrinseco se ha visto reducido y el
riesgo restante, aquél que no se puede evitar, se llama riesgo operacional residual.
Este ejemplo -sirve para fijar los dos grandes grupos de causas del riesgo
operacional:

e Las causas asociadas al riesgo operacional intrinseco.

e Las causas asociadas a controles deficientes y que, por tanto, también

aumentan el riesgo residual.
En cuanto al primer grupo, podemos distinguir entre:

a) Recursos humanos:
- Perfil / formacion de los RRHH.
- Rotaciodn de recursos claves.

- Temporalidad.
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b)

c)

d)

e)

Esta categoria es una de las mas importantes, ya que sin una adecuada politica
de gestién de RRHH no se puede pensar en gestionar correctamente el riesgo

operacional.

Voltmenes: los volimenes de wansacciones procesadas influyen en el riesgo
operacional.

Manualidad de procesos: la escasa o nula mecanizacién de los procesos es
una fuente de riesgo operacional.

Tecenologia: aunque detrés de la tecnologia siempre suele haber una persona,
es conveniente segregar este segundo grupo de causas intrinsecas. Aquf
englobamos tanto los aspectos de hardware (computadores, cableado,
servidores, etc.), como los de software (conjunto de programas que rigen los
aplicativos).

Externas: estdn constituidas por un conjunto de causas ajenas a la entidad,

como son los grandes desastres (inundaciones, temblores, incendios, etc.).
En relacién al segundo grupo de controles deficientes tenemos:

o Seguridad fisica: se refiere a los sistemas de seguridad tradicionales,
como las alarmas antirrobo, controles de acceso en edificios, cajas fuertes,
etc.

o Seguridad logica: es la controla los accesos a los sistemas, ya sea la que
protege los aplicativos como Ia referente a accesos por internet.

e Segregacion funcional: cuando un mismo individuo puede ejecutar dos o
mds funciones incompatibles entre si, s genera un riesgo evidente de

fraude interno.
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o Adecuacion de los aplicativos: en muchos casos los aplicativos no
incorporan los elementos de filtrado necesarios para mitigar el riesgo
operacional o no cumplen los objetivos para los que fueron disefiados.

e Documentos: toda la operativa que se realiza debe quedar documentada
(firma de contratos de descuentos) y comunicaciones a los clientes. Si esa
documentacion no se ajusta a derecho, la entidad pierde proteccién

juridica y por consiguiente puede dar lugar a pérdidas operacionales.

1.2.3. GESTION DEL RIESGO OPERACIONAL

1.2.3.1.MARCO DE GESTION

Segin (Fernandez Laviada & Martinez Garcia, 2010), el riesgo operacional inherente a
toda actividad, dificil de discernir, cuantificar y gestionar, representa uno de los grandes
desafios a los que enfrentan las instituciones del sector financiero; por lo que es

necesario implementar un marco de gestién que permita un manejo adecuado de éste:

i. Organizacién
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ii.

Definir un modelo organizativo adecuado es uno de los factores clave para
configurar el marco de gestién del RO, tradicionalmente el departamento de
auditoria interna se responsabilizaba de verificar la existencia de los adecuados
controles para mitigar las pérdidas operacionales. El gran reto de las entidades esta
en crear un modelo organizativo que fomente el tratamiento homogéneo de la
informacién sobre RO dentro de toda entidad, que asigne claramente las
responsabilidades de gestion, control y supervision y que cuente con una unidad
centralizada de gestién del RO independientemente del departamento de auditoria

interna, tal y como lo recomienda Basilea.

Dentro de una estructura, el primer paso es definir y contar con un responsable y,
para ello, la creacién de un departamento especifico para RO debe ser la opcién

mas acertada.
Herramientas

El desarrollo del marco de gestion del riesgo operacional (RO) se fundamenta en
el empleo de un conjunto de herramientas que permitan identificar y capturar las
pérdidas operacionales asi como la evaluacion, seguimiento, control y reportan de
los distintos riesgos: a) Base de datos de eventos. Debe permitir capturar, autorizar
y realizar un seguimiento adecuado de los eventos o sucesos de RO. que se
producen en cada entidad, conocer el nimero y nivel de pérdidas, mitigar las
mismas y, posteriormente cuantificar el capital mediante el modelo avanzado, en
el caso en que este ltimo se estime necesario tras el andlisis previo de todos los
costes y beneficios implicados. Ademas, la base de datos de eventos debe cumplir
con dos objetivos generales: por un Jado facilitar la gestion directa y el control local

de los eventos ocurridos en cada una de las entidades y, por otro, permitir la
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consolidacioén e integracion de todos los eventos experimentados por la entidad
;;ara llevar a cabo un seguimiento y control global de los mismos, cumplir con las
necesidades de reporting a la alta direccion y facilitar asi el impulso de medidas de
mitigacion a nivel global; &) Cuestionarios de autoevaluacion: El objetivo del
cuestionario es identiﬁcar y evaluar, a través de una metodologia principalmente
cualitativa, el RO al que se expone la entidad o el 4rea correspondiente en el
desarrollo de su actividad a lo largo de sus procesos. Se compone de una lista de
riesgos o preguntas que hacen referencia a todos los riesgos significativos a los que
puede estar expuesta una entidad. El proceso para la identificacion de estos riesgos
es miiltiple, pero habitualmente suele consistir en reuniones de trabajo con los
expertos de cada una de las lineas de negocio o soporte para revisar las actividades,
los procesos operativos y los controles éstablecidos. Otra via es solicitar primero a
dichos expertos la identificacion de esos riesgos y después proceder a una revision
de los mismos. En cualquier caso, la responsabilidad tiltima en este proceso recae
en los propios expertos de lineas de negocio o soporte de la entidad; ¢) Indicadores
de riesgo operacional: Los indicadores de RO (KRI's de forma abreviada)
permiten conocer el nivel de riesgo de una entidad de negocio en funcién de su
actividad, el grado de gestion existente, o el correcto desempefio de los controles
operativos de acuerdo con los niveles objetivo que se hayan establecido en cada
caso. Normalmente muestran informacién resumida sobre el control y la actividad
que se mide (estadisticas operativas y de personal, cuadres, conciliaciones, etc.) y
generalmente se apoyan en las propias mediciones efectuadas por las areas o
departamentos de la entidad en su operativa diaria. Los valores de los indicadores
deben servir, por un lado, para crear bases de datos y series historicas que permitan

conocer en un futuro la existencia de correlaciones entre dichos valores y las
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pérdidas de la base de eventos, y, por otro lado, para vincularlos directamente a la
contestacion de ciertas preguntas incluidas en los cuestionarios, buscandose
también encontrar, de manera general, posibles correlaciones entre los mismos. La
definicion correcta de los indicadores es el punto mas importante de todo el
proceso. Para ello los coordinadores de RO de las unidades de negocio y soporte
deben acordar cudles seran los KRI's mds relevantes que se utilizardn, las
caracteristicas de los mismos y cémo se realizard exactamente la medicion para
obtener el valor final del KRI que debe imputarse en la base de datos de

indicadores.

En el ambito concreto del RO., se pueden identificar tres tipos de indicadores
relevantes: 1) Indicadores Descriptivos de Riesgo (Key Rish Indicators o KRI):
tratan de cuantificar el nivel de riesgo de la entidad y se suelen configurar en
funcién del grado de relevancia y representatividad a partir de los indicadores de
rendimiento y de control; como por ejemplo: volumen de operaciones, rotacién de
personal, nimero de veces que cae el sistema, etc.: 2) Indicadores Clave de
Rendimiento o Volumen (Key Performance Indicador o KPI): se utilizan para
controlar la eficacia operativa y activan seflales de alerta si su valor se mueve fuera
del 4mbito establecido. Estas variables suelen proporcionar informacién sobre
aspectos clave de la dimensién de la actividad como tamafio, volumen, importes,
etc., que de uno u otro modo tienen relacion directa con eventos de pérdida de tipo
operacional; 3) Indicadores Clave de Control (Key Risk Control o KCI): tratan de
reflejar la efectividad de los controles; como por ejemplo: nimero de

autorizaciones, nimeros de confirmaciones pendientes, etc. (Vazquez Alonso,

2010).
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La funcionalidad de una herramienta de indicadores de riesgo: requisitos

particulares que deberia cumplir una herramienta de indicadores:

Accesos: todas las entidades deberian poder acceder a una base de datos
corporativa de indicadores, pudiendo adaptar las caracteristicas generales o
especificas de los indicadores a las particularidades locales, segtn los criterios
y ;)erﬁles establecidos;

Creaci6n de indicadores por criterios: &mbito (grupo, pais, entidad), tipo de
indicador (actividad y control) y tipo de captura (manual, automatica),
incorporando las caracteristicas més relevantes de ;:ada uno de ellos
(periodicidad, tipo de riesgo, linea de negocio. Control, etc.)

Informaciéh basica del indicador: descripcion, tipo de indicador, tipos de
riesgo y lineas de negocio, productos, controles y procesos asociados, etc.
Establecimiento de los umbrales o intervalos del indicador: segin el
ambito correspondiente, éstos podrian ser imputados manualmente por el
experto o bien calculados centralmente a partir de dos parametros (media y
desviacion tipica) de las distribuciones de valores de los indicadores.

Envios automatizados del indicador: envios a los usuarios segin la
periodicidad de envio establecida, con la posibilidad de hacerlo a peticion.
Gestion de mediciones segin plazos: avisos a usuarios de las mediciones
pendientes de indicadores que hayan pasado el periodo maximo de
contestacion.

Autorizacién: validacion de las mediciones de los indicadores, siguiendo un
circuito de autorizaciones determinado.

Gestién de indicadores: alta, baja, modificacion y propagacion del indicador,

segun los perfiles establecidos.
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e Obtencion de puntuaciones de riesgo: cualquier indicador debe permitir
obtener, ademas de valores o mediciones, puntuaciones de riesgo. Son los
intervalos del indicador los que nos permiten transformar las mediciones o

valores de los indicadores a puntuaciones de riesgo.

Para poder obtener resultados agregados de los indicadores, es muy importante
poder automatizar el proceso en funcion de la periodicidad del indicador y del
periodo en que se realizan los célculos. En este sentido los tipos de agregacion
posibles son los siguientes: suma, media, Gltimo dato, insercidn, insercion repetida.
Cada uno de ellos se utiliza en funcién de que la periodicidad del indicador sea
menor o mayor a la periodicidad del informe que se realice. La utilizaciéon de un

tipo concreto de agregacion dependera del tipo de indicador que se trate.

iii. Reporting
Dentro de todo marco de gestion de RO debe estar siempre incluida la funcién de
reporting, que para ser eficaz debe asegurar que la informacion es comunicada con
un grado de detalle diferente seglin receptor. Logicamente las dreas de negocio y
riesgos, junto al departamento de auditoria interna, recibiran mas informacion y

mas detallada que la alta direccion y el Consejo de Administracién, pero todos

deben recibir informes sobre la situacion del RO en la entidad.

1.2.3.2.ESTRUCTURAS DE GESTION

Histéricamente el riesgo operacional se ha gestionado de formas muy distintas. Cada
entidad tiene una sensibilidad propia. El modelo de gestién que veremos a continuacién
se podria definir como un modelo hibrido, en el cual las areas de negocio y las de control

de riesgos comparten la gestion con cierto grado de independencia. Auditoria interna
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también interviene en su rol habitual de revision de los procedimientos y de la calidad

de la informacion,
IMPLICACION DEL CONSEJO DE ADMINISTRACION/ALTA DIRECCION

Los consejos de administracion de las entidades deben ser conscientes de que el riesgo
operacional es una clase distinta de riesgo que debe ser gestionada. Por tanto, sus

funciones principales serian las siguientes:

e Aprobar la implantacién del marco de gestioén de riesgo operacional en la entidad,
como una forma distinta de riesgo.

e Determinar, dentro de ese marco de gestion, los niveles de riesgo deseados por cada
unidad de negocio/soporte.

e Aprobar la implantacién de una estructura de gestion adecuada, en 4reas centrales
y en las unidades de negocio/soporte.

e Revisar de forma periddica el marco de gestion, con el objetivo de actualizarlo en
funcién de la experiencia y las recomendaciones del Comité de Basilea.

e Ascgurar que el marco de gestion del riesgo operacional y la informacién que se
maneja se revisen regularmente por una auditoria independiente (interna y/o

externa).

Los comités de diteccion son los 6rganos responsables de llevar a cabo la implantacién
del marco de gestion aprobado previamente por el consejo de administracion a través
de toda la organizaci6n, asegurdandose de que todo el personal conozca y entienda sus
responsabilidades en la gestion de esta clase de riesgos. Sus principales funciones

serian:

o Trasladar el marco de gestion aprobado por el consejo de administracién en materia
de politicas y procedimientos de trabajo a todas las unidades de negocio/soporte.
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1.2.3.2.1.

Establecer una politica de comunicacion interna para asegurar que el personal esté
informado.

Incentivar la gestion del riesgo operacional mediante politicas de compensacién y
reconocimiento.

Fomentar un ambiente de control y el uso de las herramientas de gestion del riesgo
operacional.

Dedicar recursos para la formacion profesional de Ia plantilla en esta materia.
EL COMITE DE RIESGO OPERACIONAL

El comité de riesgo operacional es un 6rgano fundamental en la gestioén del riesgo
operacional de una entidad. Para llevar a cabo la mitigacion es necesario contar con
mecanismos de decision que cubran todos los aspectos relevantes.

El comit¢ de riesgo operacional estard constituido por el presidente
(preferentemente un miembro del comité de direccion de la unidad), el secretario
(coordinaddr del riesgo operacional de 1a unidad) y los miembros (un representante
de cada una de las funciones presentes en la unidad). Es aconsejable que las
personas que componen el comité conjuguen un conocimiento giobal de los
procedimientos con una capacidad ejecutiva que facilite la toma de decisiones y su
implantacion.

El comité debe reunirse de forma periddica (mensual, trimestral, etc.) salvo en
casos de emergencia (desastres, eventos graves, etc.), se debe hacer sobre la

marcha.

Las funciones del comité son las siguientes:
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e Analizar la situacion actual de la unidad comparandola con el nivel de riesgo
6ptimo para cada uno de los factores de riesgo a que esta expuesta.

¢ Establecer las medidas de mitigacion adecuadas a fin de alcanzar los objetivos
de riesgos definidos.

e Efectuar el seguimiento del nivel de riesgo operacional a través de la
informacion proporcionada por las herramientas.

e Decidir cuando es necesaria una actualizacion de las herramientas de gestion
del riesgo operacional por causas de cambio de negocio, nuevos productos,

cambios en los procesos, implantacion de nuevos sistemas, etc.

Para cada factor tratado en el comité se estudiard el riesgo, valorando posibles
soluciones y el coste de cada una de ellas, y se tomaran decisiones en términos de
coste/beneficio sobre la solucion a adoptar. El resultado final de este proceso sera
un plan de accién individualizado, con una descripcién de la accién de mitigacion
acordada, la fecha de implantacién prevista y la persona responsable de llevar a

cabo la accidn.
UNIDADES DE RIESGO OPERACIONAL

Ubicadas en el 4rea de riesgos, constituyen el siguiente eslabon dentro de la
estructura de gestion de la entidad. Estas unidades seran las responsables de la
implantacion del modelo de gestién apropiado. Para ello, las unidades de riesgo
operacional disefian y actualizan periddicamente las herramientas de gestion. La
implantacion se realiza en coordinacion con las unidades de negocio y apoyo

quienes, a su vez, nombran un responsable o coordinador del riesgo operacional.

Las unidades de riesgo operacional se encargan de difundir su conocimiento

mediante cursos y presentaciones a las lineas de negocio/apoyo, fomentando asi
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una cultura comin en torno a un lenguaje propio. Una vez implantada la estructura
de gestién, es necesario establecer dos modelos de gestién diferenciados, el

cualitativo y el cuantitativo.
LINEAS DE NEGOCIO Y CLASES DE RIESGO

Légicamente las distintas tipologfas de productos ~y por consiguiente procesos-
que se realizan en las entidades implican que los riesgos operacionales a los que

estan expuestos y los eventos que se producen sean distintos.

Estas diferencias las podremos ver por el tamario de los eventos, por su recurrencia

y por la clase de riesgo.

El Comité de Basilea propone que se analice el riesgo operacional por lineas de

negocio y, para ello, propone una segmentacién cuyo primer nivel es el siguiente:
a) Banca corporativa (gran empresa).
b) Banca minorista (individuos).
¢) Banca de empresas (pequefias y medianas empresas).
d) Tarjetas de crédito (como emisor).
e) Tesoreria.
f) Gestién de activos.
g) Pagos y cobros (negocio de corresponsalia).
h) Intermediacién minorista (sociedad de boisa).

Es dificil encontrar entidades que posean todas estas lineas de negocios, incluso no

es facil que coincidan exactamente. En la practica cada entidad utiliza las suyas.
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En cuanto a la clase de riesgo, el Comité de Basilea también ha propuesto unas

categorias estandares, que son las siguientes:

a)
b)
c)
d)
€)
f)

g

Ejecucién de procesos.

Fraude interno y actividades no autorizadas.

Fraude externo.

Tecnologia (hardware y software).

Recursos humanos (politicas de RRHH, normativa laboral, etc.).
Précticas comerciales (formas de comercializar los productos).

Desastres (incendios, inundaciones, accidentes, etc.).

La combinacion de lineas de negocio y clase de riesgo determina una tipologia

especifica de riesgo operacional. En total hay 56 combinaciones posibles que

permiten entender y controlar mejor el riesgo operacional cuando éste se

materializa en forma de eventos. A la hora de mitigar, no es lo mismo el riesgo de

fraude interno (que se controla mediante la segregacion funcional y la seguridad

l6gica) que los desastres {(que se suavizan a través de planes de contingencia).

1.2.3.3.RIESGO OPERACIONAL EN EL GOBIERNO CORPORATIVO

Seglin (Arcenegui Rodrigo & Vicente, 2010) Los continuos escandalos financieros

ocurridos en las ultimas décadas son, muchos de ellos, ejemplos clasicos de fallos

operacionales en las entidades. En tiltima instancia, los mayores petjudicados por estos

escéndalos han sido los accionistas de las entidades, que han pagado el precio de los

mismos de una u otra forma.

56

Repositorio Institucional - UINAMBA - PERL




El anélisis de los distintos casos de escandalos nos aporta una serie de factores comunes

a todos ellos:

o Falta de lealtad y responsabilidad de los administradores, accionistas mayoritarios
y directivos.

¢ Falta de transparencia.

e Deficientes sistemas de supervision de los controies.

e Falta de eficacia del auditor externo.

e Comportamientos poco éticos e independientes de los que componen las
organizaciones.

o Lentitud o falta de eficacia de los supervisores.

En definitiva, estos factores nos muestran que las causas de los distintos escandalos

financieros son deficiencias y fallos en los procesos de las entidades.

El riesgo operacional se define como aquél al que esta expuesta una entidad de sufrir
pérdidas como consecuencia de procesos internos, personas o sistemas inadecuados o
defectuosos, o por causas externas. Por tanto, la primera aproximacion a la relacion
existente entre el riesgo operacional y el gobierno corporativo se encuentra relacionada
con la consecucion de los objetivos de los accionistas, es decir, la obtencion de una
adecuada retribucion a sus inversiones, lo que se conoce hoy en dia como la creacién
de valor para el accionista. Una adecuada gestion del riesgo operacional en las entidades
crea valor para el accionista a través de la mejora competitiva y reduciendo el nivel de

pérdidas operacionales en la entidad.

Las nuevas formas de propiedad —fondos de inversion, planes de pensiones, etc.- han
puesto de manifiesto la necesidad de mayor proteccion de los accionistas al aumentar

la distancia entre el propietario inversor y el consejo de administracion, asi como la
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necesidad de buscar soluciones para fomentar la participacion de los inversores

institucionales en el gobierno de las sociedades.

Por otro lado, hoy en dia no se concibe a las entidades como meros entes mercantilistas,
ahora ya que la sociedad entra a formar parte de ese conflicto de intereses como
comunidad social en la que se integra la empresa y que puede soportar los costes de
cierre de plantas o negocios auxiliares, el trabajo de otros miembros de la familia del
trabajador, viviendas, estudios y el conjunto de relaciones sociales de la zona de
influencia de la empresa. De esta forma se pone en manifiesto lo que se ha denominado

“responsabilidad social de la empresa”.

Las dos realidades descritas nos llevan a entender que todos los propietarios de recursos
aportados tienen intereses por conocer como se invierten denwo de la empresa, dado
que en funcién de esto obtendran sus rentas futuras. El gobierno corporativo en términos
de colectivos interesados, admitieﬁdo que no solo los accionistas tienen derechos a
cambio de su capital sino que todos los propietarios de recursos aportados (capital,
mano de obra, materia prima, etc.) tienen que recibir rentas de la empresa, consiste en
repartir c;)nectamente esas cuasi-rentas de forma que se maximice el bienestar de todos

los colectivos interesados.

Ahora bien, la intervencion de todos los interesados en los mecanismos previstos de
control no suelen ser eficientes debido a los distintos intereses encontrados y ia lentitud
que provocan en los procesos de toma de decisiones. Por tanto, ante la imposibilidad o
suficiencia de un sistema de voz de todos los interesados en todos los drganos de

gobierno, se debe acudir a la proteccion contractual o la regulacion.

La proteccién contractual de los acreedores se manifiesta mediante la estipulacion de

un interés fijo pactado, garantias adicionales en el caso de impago, plazos anuales de
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vencimiento que ofrecen la posibilidad de renovacién, derechos de decision en el caso
de suspensiones de pagos o quiebras y el derecho a convertir la deuda en acciones. Todo

ello constituye un conjunto de salvaguardas para los intereses de los acreedores.

En el caso de los trabajadores, su proteccion contractual es mas tedrica que real, dado
que si bien disponen de un sueldo fijo y la posibilidad de abandonar la empresa con
pocas restricciones, para que esto sea efectivo es necesario un mercado de trabajo

perfecto en el que no haya dificultad para encontrar empleos alternativos similares.

Por 1ltimo, cuando existe una gran desigualdad entre las partes, como puede ser el caso
descrito de los trabajadores con los directivos o los acreedores en el caso de las
empresas financieras, hay que recurrir a la intervencion del poder piblico para evitar
situaciones de abuso. Alli donde no llega el altruismo de los directivos, ni los incentivos,
ni el control compartido, ni la proteccion contractual, debe llegar el Estado mediante la
regulacion y la supervision de la toma de decisiones para asegurar razonablemente los

intereses de todos los afectados.
1.2.3.3.1. ESTRATEGIA EMPRESARIAL Y LOS VALORES CORPORATIVOS

(ASBA, 2015), establece como principio general que, las entidades deben contar
con una estrategia aprobada por el Directorio estableciendo principios para la

identificacién, medicion, control, monitoreo y mitigacion del riesgo operativo.

Las estrategias y politicas deberian ser implementadas por la Funcion de Gestion
de Riesgo, responsable de identificar y gestionar todos los riesgos. .a Funcion de
Gestion de Riesgo puede incluir sub-unidades especializadas por riesgos

especificos.

Las entidades deberian desarrollar su propio enfoque y metodologia para la gestion

de riesgos, de acuerdo con su objeto social, tamafio, naturaleza y complejidad de
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operaciones y otras caracteristicas. La implementacién del sistema de gestién de
riesgo operativo deberia considerar todas las etapas de gestion de riesgo,

incluyendo la identificacién, evaluacion, medicién, monitoreo y control.

Sin objetivos no se puede gobernar una empresa, por ello es necesario tenerlos
enunciados en todo momento y desarrollados en todos sus detalles. Como seiiala el
Informe del comité de Basilea (2006), la ausencia de una estrategia empresarial y
una adecuada planificacion suele tener consecuencias que constituyen el origen de
las mayores pérdidas empresariales hasta el extremo de condicionar la
supervivencia. Adicionalmente, la comunicacion de los objetivos estratégicos y los
valores corporativos a todas las partes interesadas en la empresa (clientes,
proveedores, empleados, directivos, supervisores, etc.) es un elemento clave para

lograr su efectividad.

El riesgo asociado a la actividad descrita es un riesgo estratégico puro, excluido de
la definicion de riesgo operacional adoptada por Basilea II. Pero este riesgo
estratégico es origen de una serie de riesgos operacionales. Asi, ante la ausencia de
una correcta definicién de la estrategia y objetivos, las entidades se encuentran
expuestas a ineficiencias en las acciones comerciales, falta de racionalizacién del
gasto, etc.

El establecimiento de unos valores corporativos que fomenten la discusién interna
franca y en tiempo de los problemas de la empresa facilita una correcta solucién de
los mismos. Igualmente, los valores deben dejar claro que las practicas corruptas y
los sobornos estan prohibidos en las actividades de la empresa. En concreto, el
consejo de administracion debe asegurar que se establezcan politicas que delimiten

la calidad del gobierno corporativo en relacion con los valores corporativos, tales

como:
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a) Conflicto de interés:

b) Idéntico tratamiento para los familiares y otras partes vinculadas.

Estas operaciones deben ser conocidas por el consejo de administracién y constituir
el objeto de revision por parte de los auditores internos y externos, de forma que se

asegure que no se estd infringiendo pérdidas a la empresa.

La ausencia de politicas adecuadas sobre valores corporativos expone a la entidad
a riesgos tales como la realizacion de acciones no éticas amparadas bajo un vacio
de normativa interna que suelen llevar aparejadas una falta de medios para poderlas

sancionar de forma adecuada.

1.2.3.3.2. EL COMPORTAMIENTO ETICO Y UN ADECUADO SISTEMA DE
CONTROL INTERNO
El buen gobierno corporativo se reduce a que propietarios, administradores y
directivos mantengan una conducta adecuada e implanten un correcto sistema de
control interno para hacer que el resto de la organizacion evite comportamientos
poco éticos que conlleven fraudes, enriquecimientos de dudosa legitimidad u otras
irregularidades.
El informe COSO (1997, pp. 31-2) relaciona tres razones por las que se realizan
practicas fraudulentas o cuestionables: los incentivos, las tentaciones y la
ignorancia. El informe continia indicando que la condicién suficiente para
implantar la ética empresarial es el ejemplo, dado que los empleados suelen imitar
a sus lideres. Los cdédigos de conducta constituyen una herramienta basica de
autorregulacion para cumplir con las mejores practicas del gobierno corporativo.

Los aspectos que suelen regular los codigos éticos son los siguientes:

e Responsabilidad de los altos cargos:
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- Obligaciéon de cumplir la legalidad.

- Asuncién de los valores y misiones de la entidad.

- Lealtad y buena fe.

- Mantenimiento de una conducta social y pablica.

¢ Independenciay objetividad en el desarrollo profesional:

- Prioridad de los intereses empresariales frente a los particulares.

- Evitar los conflictos de intereses.

- Discrecién y secreto profesional.

- Tratamiento adecuado de la informaci6n privilegiada.

- Adquisiciones y ventas de propiedades, comunicacién de posiciones
deudoras, tratamiento ético en la prestacién de servicio al cliente, no

aceptacion de obsequios, etc.

En resumen, en la entidad debe imperar la confianza, la integridad, el juego limpio
y el respeto por los demés. No existe sustituto para la honestidad de las personas
que componen una entidad. La ausencia de estas “reglas de juego™ expone a la
entidad a distintos riesgos operacionales cuyas caracteristicas fundamentales son:

¢ Son riesgos de baja frecuencia, es decir, no se producen en las entidades de
forma recurrente, lo que no nos debe llevar a pensar que no existen.

e Muchos de ellos suelen ser riesgos de alto impacto, es decir, una vez que se
materializan producen quebrantos de importancia en el patrimonio de las
entidades.

¢ Son riesgos de dificil cuantificacion, que pueden provocar pérdidas explicitas,
implicitas en otras pérdidas de la entidad o pérdidas no contables, que generen

un lucro cesante para las entidades.
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e Son riesgos operacionales con un alto potencial de generar otros tipos de
riesgos que en ocasiones tienen mayores consecuencias, como el riesgo
reputacional, es decir incrementan la percepcién de incertidumbre de
resultados y la percepcion de la entidad por parte de la sociedad.

e Son riesgos de dificil gestion, que tinicamente pueden ser abordados por la
propia entidad definiendo de forma detallada los comportamientos y acciones
no deseables y estableciendo las acciones correctoras cuando sean detectados
a través de un sistema de control, tanto interno como externo, a lo largo de

toda la organizacion.

1.2.3.4.CICLO DE GESTION DEL RIESGO OPERACIONAL

Segin (Garcia Ribas, 2010) La gestion del riesgo operacional se basa en un ciclo de

gestion que consta de cuatro fases bien diferenciadas:

a)

b)

Identificacion: en esta fase identificamos el riesgo operacional al que estamos
expuestos, utilizando para ello tanto las técnicas cualitativas como las cuantitativas.
También se puede obtener informacion muy 1itil procedente de los reguladores y de
las auditorias internas y externas.

Cuantificacion: sirve para asignar el grado de importancia a cada factor de riesgo.
Se puede hacer de varias maneras: si se tiene datos reales, el importe anual de
pérdida serd una buena medida, si no lo hay, se deberé estimar impacto y frecuencia
anual.

Mitigacién: una vez conocida la importancia de cada factor de riesgo operacional,
debemos proceder a la mitigacion de aquellos que pueden ser relevantes. Mitigar
significa reducir o eliminar el riesgo. Para ello, es necesario crear un comité de
riesgo operacional cuya mision consistir4 en analizar las distintas opciones posibles,
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en términos de coste/beneficio. No tendrd ninglin sentido mitigar riesgos cuyos
efectos costaran a la entidad menos dinero que la mitigacion en si.

d) Seguimiento: consiste en monitorizar la evolucion del riesgo a lo largo del tiempo.
El seguimiento es indispensable si se lleva a cabo algin tipo de mitigacion para
probar que esta se produce en los términos en que se planeé. El seguimiento debe

efectuarse tanto en la parte cualitativa como en la cuantitativa.

1.2.3.5.METODOS DE LA GESTION DEL RIESGO OPERACIONAL

1.2.3.5.1. GESTION CUALITIVA DEL RIESGO OPERACIONAL
La gestion cualitativa del riesgo operacional es aquella que se realiza sin necesidad
de experimentar eventos, es decir, sin que el riesgo llegue a materializarse en la
organizacion.
Se puede hacer de muchas maneras, sin embargo, la més extendida consiste en
utilizar cuestionarios que las distintas areas del negocio y soporte cumplimentar.
Cada entidad, ya sea individualmente o con la ayuda de una consultora, debe
diseiiar una bateria de preguntas que varian en funcién de la actividad cuyo objetivo
es auto-evaluar de qué forma se esta gestionando el riesgo operacional.
Los cuestionarios deben ser cumplimentados por expertos de las unidades, es decir,
personas que conozcan a fondo los procesos que se llevan a cabo y las incidencias
que se registran.
Las conclusiones que se pueden extraer son multiples. En primer lugar se podra
conocer de forma global el nivel de exposicion de la unidad revisada, ademés se

conoceratambién los factores de riesgo a los que esta expuestay, por consiguiente,
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se podran tomar medidas correctoras para mitigar el riesgo operacional sin que se
hayan producido eventos.

Este ultimo punto es especialmente importante. Si analizamos los grandes eventos
ocurridos en el sector financiero en los Gltimos 10 afios, observaremos que en la
mayor parte de ellos habia signos claros de debilidades de contro! que justamente

fueron aprovechadas para meter transacciones fraudulentas en los libros.

La gestion cualitativa es, por consiguiente, muy importante. Debe de formar parte
de la cultura corporativa, debe estar al alcance del mayor nimero posible de
empleados, para que cada uno actie como policia denunciando situaciones
an6malas.

Con la gestion cualitativa se pueden identificar factores de riesgo importantisimos
como, por ejemplo: la inexistencia de los planes de continuidad de sistemas, la falta
de segregacion funcional, las debilidades en los controles, etc. Se trata, pues, de

una medida preventiva para la organizacion.

1.2.3.5.2. GESTION CUANTITATIVA DEL RIESGO OPERACIONAL

La gestion cuantitativa esta basada en la experiencia. Consiste en recoger en una
base de datos todas las pérdidas que se van produciendo en nuestra organizacion.
El andlisis de los datos registrados nos proporciona informacion acerca del riesgo
operacional y por consiguiente podemos determinar cudles han sido las causas del
mismo para poder actuar sobre ellas.

Para comprender mejor el riesgo al que se estd expuesto es muy importante que las
pérdidas que se recogen se clasifiquen por lineas de negocio y clases de riesgo, algo

que también forma parte de las recomendaciones del Comité de Basilea.
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Las bases de datos nos hablan del pasado, y solo tienen naturaleza predictiva en
aquellas celdas que contienen eventos de alta recurrencia. De hecho, uno de los
grandes problemas a los que se enfrentan las entidades que solo gestionan
cuantitativamente es que no pueden saber su nivel de exposicion a eventos de baja
frecuencia como desastres o grandes fraudes, porque lo mas normal es que no los
hayan sufrido en el pasado.

La utilidad de una base de datos es doble, por un lado podemos gestionar mejor el
riesgo operacional y por otro nos proporciona la informacién necesaria para
calcular nuestro capital de riesgo. Sin embargo, esta informacién no es suficiente,
porque en muchos casos los datos almacenados en las son insuficientes para
calcular el capital de riesgo. Entendiendo que cada celda es la interseccion de una
linea de negocio con una clase de riesgo operacional, por tanto, bajo el esquema
del Comité de Basilea habria 56 celdas.

Para solucionar este problema, algunas entidades han recurrido a las bases de datos
externas que proporcionan datos complementarios que pueden mezclarse con los

propios para determinar el CaR, Capital at Risk o capital de riesgo.

1.2.3.53. INTEGRACION DE LOS METODOS CUALITATIVO Y CUANTITATIVO
Segiin (Gimeno Coma, 2010), el objetivo principal en un modelo de riesgo
operacional debe ser el llegar a conocer el perfil de riesgo de la entidad. Este es el
primer paso para poder gestionar su exposicion al riesgo y, por supuesto, calcular
el consumo de capital.
Pero, ;qué quiere decir conocer el perfil de riesgo? Parece una pregunta simple: se
considerard uno o varios indicadores de exposicién y asi se mediré el perfil de

riesgo de una manera mas o menos sofisticada en funcién del método seleccionado
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(basico, estandar o avanzado). Pero esa pregunta esconde un concepto que debe
remarcarse: el conocimiento.
En numerosas ocasiones los conceptos dato, informacién y conocimiento se

utilizan de forma distinta pero no son lo mismo.

Dato: un dato es un registro. No nos dice nada sobre el porqué de las cosas. Los
conjuntos de datos son la base para la creacion de la informacién. En el ambito del
riesgo operacional se trabaja con diversas bases de datos: base de pérdidas,

evaluaciones cualitativas y, en los modelos AMA, bases de pérdidas externas.

Informacion: informar es “dar forma a”. La informacion tiene significado en si
misma. Se transforma los datos en informaciéon de muy diversas maneras:
contextualizando, categorizando, calculando, corrigiendo, condensando. Asi, por
ejemplo, se utiliza unas categorias comunes dadas por el propio Acuerdo de
Basilea: esa categorizacion nos permite obtener informacion (qué tipo de evento se
materializa de forma més frecuente, qué linea de negocio ha generado mas

quebrantos, etc.).

Conocimiento: es una mezcla de experiencia, valores, informacién y “saber
hacer”. Ef conocimiento en una organizacion, se produce cada vez que un individuo
de la misma hace uso de sus habilidades (formacién previa, experiencia
profesional, etc.) y de la informacién que tiene a su alcance para la resolucion de
un problema o el desarrollo de un proyecto. El conocimiento se deriva de la
informacién mediante: comparacién, consecuencias, conexiones. Asi pues, para

conocer el verdadero perfil de riesgo de la entidad se debe gestionar, a parte de la
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infinidad de datos e informaci6n, las comparaciones, consecuencias y conexiones

que se puedan dar entre ellos.

DOS VISIONES DE UNA MISMA REALIDAD

Tanto los métodos cuantitativos como los cualitativos son instrumentos para
analizar una misma realidad: el riesgo operacional. Como sabemos, éste se halla
latente en todas las areas de actividad y potencialmente se puede materializar con
muchas caras diferentes. A cada una de estas caras la llamaremos RO,
RO2, . ..,ROn.

Los riesgos que mas nos ocupan el dia a dia son aquellos que se materializan
(algunos de forma reiterativa). A cada una de estas materializaciones las
llamaremos sucesos y usaremos la siguiente nomenclatura para hacer referencia a
ellos: Srot, Sro2,....,SRon.

Podemos representar estos conceptos, y sus relaciones, mediante el diagrama de

Venn
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Figura 1.1: Diagrama de Venn

Fuente: La gestion del riesgo operacional: de la teorfa a su aplicacién. Ferndndez Laviada, Ana.

Edit. LIMUSA Noriega Editores. Cantabria — Espaiia, Pag, 288

Asi, el conjunto de los riesgos conforma el mapa de riesgos operacionales de la
entidad y el conjunto de los sucesos se corresponde con nuestra base de datos de
pérdidas.

Estas son, cada una de ellas por separado, dos potentes herramientas de anélisis del

riesgo operacional de nuestra entidad.

Més allé de lo que pueda requerir el supervisor nacional en el proceso de validacion
de los diferentes modelos, la integracion de los métodos cualitativo y cuantitativo
nos debe permitir tener una vision tnica y completa de lo que el riesgo operacional
supone. Una adecuada gestion de lo que puede llegar a suponer podria ser la
diferencia entre subsistir o desaparecer.

1.2.3.54. VISION CUALITATIVA

Los objetivos que debemos cumplir mediante el andlisis cualitativo, l6gicamente,
estan directamente vinculados al ciclo de gestion del riesgo operacional:

a) Identificacién: debemos identificar de forma exhaustiva los diferentes riesgos
operacionales (RO, ROs,....,ROn) que podrian llegar a materializarse y por
tanto producirnos algin tipo de quebranto. Asimismo también debemos
identificar los controles que se tiene establecidos para la mitigacién de esos

" riesgos (ya sea para reducir la probabilidad de ocurrencia o para mitigar su
impacto). Con toda esa informacion se estara en disposicion de obtener el mapa
de riesgos y controles de nuestra entidéd. Para que este mapa de riesgos y
controles pueda ser gestionado debe centrarse en los riesgos operacionales

“que importan”, es decir, aquellos cuya probabilidad de ocurrencia sea elevada
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asi como aqueltlos cuya materializacién, aunque improbable, pudiese llegar a
suponer un quebranto de elevado impacto. Se trata, pues, de identificar los
riesgos potenciales.

b) Evaluacion y cuantificacién: los diferentes coordinadores de riesgo
operacional deberan valorar cudl es nuestra exposicion a cada uno de estos
riesgos asi como evaluar la fortaleza de los sistemas de control de la entidad.
Estas evaluaciones permitirdn efectuar pruebas de estrés y de evaluacién de
resultados sobre nuestro modelo.

¢) Mitigacién y seguimiento: en funcién de la valoracién anteriormente
mencionada, la entidad debera instrumentar los planes de accién necesarios
para la mitigacion preventiva de las posibles materializaciones de riesgos.
Deben tener un tratamiento especial, mediante la confeccién de planes de
contingencia* y de continuidad de negocio, aquellos riesgos cuya
materializacién pudiese suponer la desaparicion de la entidad. Estos riesgos
dificilmente podran analizarse a partir de metodologias cuantitativas salvo que
nos lleguen por la via de las bases de datos externos. Dada la cantidad de datos
que se gestiona, este trabajo puede resultar muy tedioso y, por lo tanto, es
recomendable la implantacién de herramientas informaticas especializadas. De
la misma manera es recomendable la creacion de una adecuada red de
coordinadores que ayudarédn a analizar la amplia amalgama de procesos que

discurren por la entidad.

1.2.3.5.5. VISION CUANTITATIVA
El andlisis cuantitativo también estd vinculado al ciclo de gestién del riesgo

operacional.
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a)

b)

Identificacién: se deben identificar todos los sucesos operacionales que estén
generando quebrantos a nuestra entidad. con ellos, una vez clasificados y
estructurados, obtendremos la base de datos de pérdidas. Se trata de riesgos
materializados que se han convertido en hechos contables; asi la contabilidad
sera la principal fuente de datos.

Un aspecto a considerar es el hecho de que cuando un riesgo se materializa no
siempre lo hace con un solo efecto. En estos casos se encontrard diversos
apuntes contables relacionados entre si y que conforman un tinico suceso. Para
ello se debe establecer una codificacién (por ejemplo: centro de ocurrencia +
fecha de ocurrencia + identificador de riesgo) que permita vincular todos los
efectos relacionados de la forma maés automatizada posible. Para asegurar que
se estd capturando todos los datos que se necesita, se debe hacer un analisis
sistematico de las cuentas contables de los balances de todos los centros de la
entidad.

Evaluacién y cuantificaciéon: los propios apuntes contables nos dan de forma
directa la cuantificacién de las pérdidas operacionales que sufrimos. En este
caso el papel de los coordinadores sera el de analizar los motivos que han
hecho que se materialicen los riesgos.

Mitigacién y seguimiento: en el caso de que se detectasen fallos de contro!
significativos deberian proponerse planes de accién para evitar futuras
materializaciones siempre con un previo andlisis coste/beneficio. Hay que
tener en cuenta que una de las opciones para la gestion de los riesgos es la

contratacién de polizas de seguros. En este caso, la funcién de los
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coordinadores de riesgo operacional seré la de analizar los posibles cambios

en los procesos de registro de pérdidas.

1.2.3.5.6. EL CICLO DE GESTION DEL RO:; LA INTEGRACION

Una vez efectuados los andlisis cualitativo y cuantitativo se tiene mucha

informacion y se debe establecer la relacion que existe entre los riesgos y sucesos.

Para obtener una vision integrada y completa del riesgo operacional todavia faita
conocer cudles son los riesgos operacionales que se materializan y ademas con qué

frecuencia e impacto (relaciones entre riesgos operacionales y sucesos).
VENTAJAS

a) Permite analizar la coherencia de las evaluaciones de los coordinadores
La integracion del mapa de riesgos y de la base de datos, nos permitira analizar
la coherencia de las evaluaciones cualitativas realizadas por los coordinadores
ya que se podrdn comparar con los resultados obtenidos en el anélisis
cuantitativo (al menos de los riesgos que se hayan materializados). Con esta
comparacion se obtendra una retroalimentacion entre ambos métodos.

b) Potencia la retroalimentacién del mapa de riesgos
Si en el momento de registrar una pérdida operacional en la base de datos no
se es capaz de vincularese suceso a un riesgo de los del mapa puede ser debido
a que no fuese contemplado en el andlisis cualitativo. En ese caso se debera
incorporar el riesgo con su correspondiente valoracién.

¢) Mejora la integridad de la base de datos de pérdidas
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d)

Tomando en cuenta el supuesto anterior, la otra opcidn seria que se estuviese
intentando registrar como riesgo operacional un suceso que no es de ese
ambito. Ante esa duda han de contactar con el coordinador de riesgo
operacional quien clarificara el criterio a seguir.

Facilita y da calidad a la automatizacién de la captura de sucesos

El hecho de tener un inventario de riesgos nos permite tenerlos clasificados
segln las categorias de riesgos establecidas por BIS I1 y, en algunos casos,
incluso por lineas de negocio. Esta clasificacion previa de los riesgos hace que
los sucesos, en su mayoria, queden automaticamente clasificados en el
momento de su captura.

Esta clasificacion, al ser centralizada, evita la dispersién de criterios de
clasificacion que podria darse si se realizase por parte de los contables de la
entidad.

Permite la realizacién de analisis coste/beneficio mas depurados

En la gestion practica del riesgo operacional facilitara la realizacion del
analisis coste/beneficio para evaluar la conveniencia de instaurar los planes de
accion ya que tendremos vinculada, riesgo ariesgo, la valoracién cualitativa a

la base de datos de pérdidas.

Evidentemente, llegar a esta integracion entre la vision cualitativa (mapa de
riesgos) y la cuantitativa (base de datos de pérdida) puede no ser trivial. La
tarea sera mas o menos compleja (y costosa) en funcién de numerosos factores
propios de cada entidad: versatilidad de los sistemas transaccionales,

adaptabilidad al cambio, volumen de datos a watar, recursos disponibles, etc.
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1.2,3.5.7, SISTEMA DE INDICADORES: CUADRO DE MANDO DE RIESGO

OPERACIONAL

Un sistema de informacion es un conjunto de elementos vinculados con la finalidad
de servir de soporte de ayuda a la toma de decisiones. Cuadro de mando es un
concepto derivado del término francés “tableau de bord” que viene a significar
cuadro de instrumentos o tablero de mando, con el propésito de configurar un
marco de informacién cuya utilidad bésica es el diagnéstico. Una definicién mas
formal de Cuadro de Mando es la que realiza Ballvé (2001) que lo define como “e/
conjunto de indicadores cuyo seguimiento periédico permitird contar con un
mayor conocimiento de la situacién de la empresa”. Para el caso especifico del
RO, la finalidad del cuadro de mando ser4 proporcionar informacién sobre ia
posicion y previsible evolucion del riesgo de una entidad y servir de apoyo para la
toma de decisiones del responsable de RO o de los diferentes directivos de cada
area organizativa.

Su implantacién en una entidad como herramienta de gestion proporciona las
siguientes ventajas:

e Permite un seguimiento periddico del perfil de riesgo de la entidad.

e Contribuye a mantener un estado de alerta permanente sobre los factores de

riesgo identificados como clave y reflejar sus desviaciones.
e Apyuda a implantar planes de accion para la mejora y perfeccionamiento de los
procesos.
e Permite identificar las causaslde las desviaciones y su incidencia en la posicion

de riesgo de {a entidad.

e Actiia como predictor de eventos de pérdida operacional.

74

Repositorio Institucional - UNAMBA - PERL



El objetivo del cuadro de mando basado en indicadores es poder contrastar
periédicamente el perfil de riesgo, obtenido previamente con los enfoques o
herramientas de tipo cualitativo de gestion de riesgo: autoevaluaciones y mapas de
riesgo, basicamente, con mediciones objetivas preferentemente de caracter
cuantitativo, que se obtienen directamente de los procesos. Este objetivo se
concentra en el disefio y la implantacién de un cuadro de mando que reuna las

siguientes caracteristicas:

e Tiene que estar integrado en la plataforma de herramientas que configuran la

gestion de RO.

o Decbe estar implantado en toda la organizacion y con asignacion de

responsabilidades en cada area.

e Ladefinicion de niveles de tolerancia debe permitir evaluar el perfil de riesgo

y reducir la aparicion de eventos de pérdida.

e Debe estar relacionado con las pérdidas reales acaecidas para que tenga

capacidad predictiva.

» Contribuiré a la metodologia de calculo de los requerimientos de capital.
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p————

PROCSS0S [ EVENTOS EXTES
FACYORES CLAVE: FACTORES CLAVE:
* Reducir el niimero de erroes * Reducir el fraude externo
* Mejorarla segregactén de funciones *» Evitar daftos a activos materiales
INDICADORES INDICADORES
+ N®errores / N° transacclones * N’ clientes detectados posible fraude a la entidad
+ N°reclamaciones de ciientes * Existencia de pfanes de contingencia
¢ N*sanciones del supervisor de 1a entidad * Nivel de cobertura de pdfizas de seguro
* 9% operaciones pendientes a liquidar

|

[ e ey \
| sisTeMas | ! RECURSOS uuMAnos_}———————-.

FACTORES CLAVE: FACTORES CLAVE:

¢ Reducir las caldas det sistema * Fidefl2ar al personal

¢ Mejorar fa seguridad * Prevenir el fraude interno

INDICADQRES e— | {NDICADORES

* N°solicltudes renovacién claves de acceso * Rotacidn del personal

+  Tlempo medio resolucién taress criticas * 9% empleados sin curso de formacién

* % equipos sin actualizactén de activirus * Tiempo medio de ausentismo por empleado
¢ N*intentos de accesos malintencionados * N° empleados sancionados por fraude

* N°de recuperaciones de backups * N°sanciones laborales

* N*usuarios por aplicaclon

Figura 1.2: Cuadro de mando de riesgo operacional

Fuente: La gestion del riesgo operacional: de la teoria a su aplicacion. Ferndndez Laviada, Ana.

Edit. LIMUSA Noriega Editores. Cantabria — Espaiia. Pag. 348

1.2.3.6.CUESTIONARIOS DE EVALUACION

Para una correcta identificacion de los riesgos es necesario un sélido conocimiento de
las actividades y procedimientos que se desarrollan en cada una de las dreas que se

analicen. Siendo:

e Factor de riesgo: es cualquier circunstancia, situacion, elemento, proceso, etc. al
que se encuentra expuesta la entidad y que de producirse se materializa en un
quebranto.

e Controles: son cualquier accion o politica que lleva a cabo la entidad, con el fin de

anular o reducir un factor de riesgo.

Las fuentes de informacion que se pueden utilizar en el desarrollo de los cuestionarios

iniciales son:
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- Documentos internos, como procedimientos escritos, presupuestos, planes
de actividad, etc.

- informes de auditores internos y/o externos.

- Procedimientos de control interno.

- Revisiones de politicas y procedimientos.

- Andlisis de nuevos productos.

- Sistemas de informacion.

Estos cuestionarios iniciales se presentaran y completaran con entrevistas en
detalle que se realizaran con cada uno de los responsables de las 4reas con el

objetivo de:

Obtener informacién de los procesos o actividades que realizan y otra
informacion relevante que permita adaptar los cuestionarios.

- ldentificar los factores y tipos de riesgos a los que estd expuesta el area.

- Identificar los mecanismos de control interno existentes para mitigar los
riesgos.

- Identificar oportunidades de mejora del control interno.

En el transcurso de las entrevistas, se deber4 recabar la mayor informacién

posible y apoyarla con la documentacién existente:

- Identificacion y descripcién de las principales tareas (procesos) realizadas.

- Existencia de manuales, normativa, procedimientos escritos, asi como tratar
de identificar sus carencias.

- Informacién manejada (datos, ciftas, ratios, interna o externa).

- Errores y fallos mas frecuentes.

- Motivos de pérdidas.
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- Posibles indicadores de riesgo.

- Oportunidades de mejora.

- Estadisticas utilizadas, tanto de trabajos efectuados como de problemas
(transacciones, errores, reclamaciones, pérdidas, cobertura objetivos,
tiempo por expediente, etc.)

- Coberturas de seguro.

1.2.3.7.VALORACION DEL RIESGO OPERACIONAL

Una vez identificados los riesgos asociados a los distintos procesos, es necesario

establecer una metodologia para medirlos, valorarlos y priorizarlos.

Existen diferentes técnicas basadas en modelos cuantitativos como el VaR, pero estos
modelos cuantitativos tropiezan con un problema significativo que es la falta de
disponibilidad de una profundidad de datos suficiente para que el modelo estadistico

sea realmente predictivo.

Modelo cualitativo, para establecerlo a cada factor de riesgo se le asigna un valor por

su importancia en el area de negocio y otro por su probabilidad de ocurrencia.
Con este esquema de valoracion se clasifican los riesgos en dos vertientes:

e Riesgo inherente: es el riesgo intrinseco de la actividad que se analiza sin considerar
la existencia de los controles existentes o que se puedan implantar para mitigarlo.

® Riesgo residual. es el riesgo en el que realmente esta incurriendo la entidad en una
actividad y momento concreto teniendo en cuenta el efecto de los controles
establecidos para la reduccion del riesgo identificado. El efecto de los controles

puede suponer la reduccién de la frecuencia de un riesgo, de su impacto o de ambos

ala vez.
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La calificacidn inicial realizada para el riesgo inherente se relativiza en funcién de la
efectividad y grado de cobertura que ofrecen los mecanismos de control establecidos,

que se califican también en una escala cualitativa:

e Total: los controles establecidos eliminan practicamente la probabilidad de
ocurrencia y/o impacto del riesgo inherente reduciéndose a Muy Bajo.

o Aita: los conwoles establecidos limitan significativamente la probabilidad de
ocurrencia y/o impacto del riesgo inherente reduciéndose a Bajo.

s Media: los controles establecidos limitan, pero no dréasticamente, la probabilidad
de ocurrencia y/o impacto del riesgo inherente reduciéndose a Bajo.

e Baja: los controles establecidos muestran debilidades significativas que impiden
que sean efectivos en un elevado niimero de ocasiones, por lo que se mantiene la
calificacién inicial de riesgo inherente.

e Muy baja: practicamente se produce una inexistencia de controles o bien los
existentes no son en absoluto efectivos, por lo que se mantiene la calificaciéon

inicial del riesgo inherente.

1.2.3.8. METODOS DE MITIGACION
LA GESTION DE RECURSOS HUMANOS
Los recursos humanos constituyen la parte mds importante en la gestién del riesgo
operacional. Las empresas que disponen de personal cua]iﬁcado, motivado y
experimentado, son las que tienen las mejores bases para controlar el riesgo
operacional.
Los aspectos mds relevantes para minimizar el riesgo que hay que tener en cuenta en

la gestion de recursos son los siguientes:
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¢ Formacién: es fundamental que el personal tenga el nivel de formacioén adecuada
para la funcién que desempeiia.

o Dotaciéon de plantilla: la capacidad de los procesos depende del nimero de
personas, su distribucion a lo largo del mismo y de la capacidad de las aplicaciones
informéticas que se usan. La gestién debe encaminarse a adecuar estos recursos a
los voliimenes que deben ser tratados, sin sobrecargar a la unidad.

e Gestion del conocimiento: cada empresa tiene su propia cultura y esto es algo que
solo se puede transmitir entre los propios empleados. Por consiguiente, es
fundamental que el conocimiento se transmita de forma adecuada (mediante planes
de entrenamiento, manuales, etc.).

¢ Politica retributiva: una de las formas mds habituales de pérdida de talento la
constituyen las bajas voluntarias, en especial de aquellas personas que se van a la
competencia. La razén principal suele ser la econdmica. Por tanto, es necesario que
se identifique a las personas clave de la organizacion y se aseguren que su
retribucion esta en consonancia con el mercado laboral, o incluso ligeramente por
encima, para no propiciar estos movimientos.

o Planes de sustitucién: consiste en prever de antemano cémo reemplazar a

determinadas personas clave en caso de que causen baja.

SEGREGACION FUNCIONAL

Si analizamos ciertos eventos de riesgo operacional ocurridos en los Gitimos afios y
nos fijamos especialmente en determinados fraudes y actividades no autorizadas
veremos que, casi siempre, lo que ha pasado es que el defraudador tenia diversas
funciones, entre las cuales se encontraban algunas que son incompatibles entre si.

Dicho en otras palabras: el empleado, a veces, es juez y parte,
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Estos posibles conflictos entre funciones se solucionan con una adecuada segregacion
funcional que consiste en impedir que recaigan sobre la misma persona atribuciones

que, de estar juntas, posibilitan la comision del delito o de la actividad no autorizada.

EL CONTROL DUAL

El control dual es una forma de prevenir errores de alto impacto. Consiste en duplicar
los controles, realizéndolos dos veces, sobre determinadas transacciones que, de

resultar fallidas, tendrfan un coste muy alto para la organizacion.

PLANES DE CONTINGENCIA

Es el método mas eficaz para mitigar el impacto de las pérdidas, en caso de
interrupcién prolongada, de los servicios prestados por cualquier empresa a causa de

acontecimientos catastroficos.

Consiste en el desarrollo y mantenimiento de programas de accion para garantizar el
funcionamiento de sistemas y procesos alternativos a los medios habitualmente usados

para dar el soporte basico a la entidad.

PLANES DE CONTINUIDAD DE SERVICIO

El método idoneo para reducir cualquier pérdida que pueda originarse en caso de
interrupcion puntual de los servicios basicos de una empresa, consiste en el

establecimiento de un plan de accién que contemple las medidas que deben adoptarse '
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en ¢l supuesto de que se registren las circunstancias criticas contempladas en el

mismo.

El plan de continuidad garantizara la calidad y correcto funcionamiento de los
sistemas de soporte y los servicios basicos ofertados por la entidad en situaciones de
normalidad y tendra por objeto la utilizacién de los medios necesarios para alcanzar

esos fines.
LA SEGURIDAD FiSICA

La exposicion a riesgos fisicos y ambientales puede producir pérdidas econdmicas,
tener repercusiones de caracter legal y ocasionar quebrantos en la imagen de la

entidad.

Esta consiste en levantar barreras fisicas y procedimientos de control como medidas
de protecciéon y contramedidas ante amenazas contra los activos, recursos e
informacién confidencial provocadas por la accién humana o accidentes de la
naturaleza. Eil sistema de seguridad fisica debe responder a las caracteristicas del
ambito a cubrir y, por lo tanto, existiran tantos sistemas de seguridad diferentes como

zonas a proteger.

LA SEGURIDAD LOGICA

El objetivo de la seguridad légica informédtica es el de mantener la integridad,
disponibilidad, confidencialidad, control y autenticidad de la informacién procesada
por los sistemas informaticos, asi como la proteccion a la réplica, consistencia y
aislamiento de la informacién procesada mediante la aplicacion de barreras y

procedimientos que impidan el acceso a los datos por parte de personas no autorizadas.
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Los riesgos ocasionados por la vulneracion de los sistemas de seguridad 16gica pueden
tener su origen en actuaciones de personas vinculadas o no con la empresa, actos

realizados de forma accidental o con intencién de causar dafio.

1.2.3.9. MARCO DE CONTROL DEL RIESGO OPERACIONAL

Seglin (Fernandez Madrazo, Rodriguez Navamuel, & Rosich Parte, 2010), el marco
de control para la gestion del RO se compone de aquellos elementos esenciales y
necesarios para crear un ambiente de gestion de los riesgos operacionales; entre ellos,

los mas importantes son los siguientes:

a) Consejo.de administracion y alta direccién: uno de los factores mas importantes
para alcanzar el éxito en la eficiente implantacion de un sistema de gestion del
RO es que tanto el consejo de administracién como la alta direccién se encuentren
implicados en el proceso. Los auditores internos deberan verificar si el consejo
de administracion aprueba una estrategia a seguir en el marco de la gestién del
RO en la cual se especifique la definicion tomada por la entidad para el RO, el
nivel de tolerancia y las politicas especificas para gestionarlo.

Desde el punto de vista de auditoria 'intema, también sera importante revisar
aspectos tales como los siguientes:
e Existencia de estudios de necesidades de recursos para afrontar la gestion

del RO.
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Existencia de planes de contingencia ante situaciones criticas originadas por
riesgos operacionales.

Prevision de procesos de revision de la estrategia tomada para asegurar la
inclusion en el proceso de gestion de nuevos riesgos operacionales.
Establecimiento de circuitos de reporting tanto al consejo de administracion

como a la alta direccion.

b) Estructura organizativa: la eficacia en el funcionamiento de todo el sistema de

gestion del RO pasa por el disefio de una estructura organizativa adecuada. Asi,

el auditor interno debera hacer comprobaciones sobre aspectos como:

Creacion de un comité de RO por el que se implique la alta direccién y
definicion de su composicion, funciones, etc.

Existencia de una entidad operativa especifica para la gestion (iel RO con
los medios humanos y técnicos necesarios.

Asignacion de responsables de RO en cada area organizativa de la entidad
y en las sociedades del grupo.

Adecuada segregacion de funciones entre tas funciones de gestion y control

del RO.

¢) Manuales de politicas y procedimientos: el auditor interno debera comprobar la

existencia y revisar el contenido de estos manuales y su aprobacion por la alta

direccion, que se encuentren actualizados y que estén puestos a disposicion de la

plantitlla. Ademés, habra de verificar si la definicion de los riesgos y de las

diversas lineas de negocio es acorde con el NACB.,
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d) Manuales de funciones: en este caso es preciso realizar comprobaciones
similares a las realizadas sobre los manuales de politicas y procedimientos.
Ademds, tiene especial importancia verificar la inclusién de las funciones
relacionadas con la gestion del RO a los diferentes responsables o éreas
implicadas como puede ser:

e Gestor de RO,
e Comité de RO u 6rgano similar.
e Responsables de la gestion del RO en las diferentes éreas.

e Auditoria interna.

e) Factores internos de riesgo: los auditores internos deberan analizar los factores
internos de la organizacién que tienen o han tenido incidencias significativas en
la gesti6én del RO. En este sentido, deberén verificar que el gestor del RO informe
periédicamente al Comité de RO de la situaci6n de estos factores, de su evolucién
y de las medidas tomadas para mitigar sus efectos. Entre estos factores de riesgos
se encuentran los siguientes:

e Estructuras organizativas inadecuadas que no faciliten la segregacién de
funciones o el seguimiento y andlisis de las actividades desarrolladas en la
entidad.

¢ Inexistencia de manuales operativos o de procedimientos de las actividades
desarrolladas en la entidad.

¢ Inexistencia de manuales de funciones, que definan el &mbito de actuacion
de las diferentes dreas de la entidad.

e Carencia de un c6digo de gobierno corporativo que influya en la toma de

decisiones.
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Carencia de c6digos éticos que regulen las actuaciones de la plantilla de la
entidad.

Deficiencias en la automatizacion de los procesos bésicos de la entidad.
Deficiencias en los procesos formativos o de seleccion de personal.
Inexistencias de mecanismos efectivos de supervision de las operaciones y

de los procesos.

f) Factores externos de riesgo: existen factores externos o exogenos que influyen

en la forma de afrontar la gestion del RO y a los que los auditores internos han de

prestar atencion, especialmente a aquellos que pueden tener una incidencia

significativa en dicha gestion. Entre estos factores externos de riesgo se

encuentran los siguientes:

Obsolencia tecnolégica.

Falta de adaptacion de los procedimientos de la entidad a las nuevas normas
legales o inexistencia de supervision sobre la implantacién de las mismas.
Falta de adaptacién ante la aparicion de nuevos mercados, productos o
actividades.

Aparicion de nuevas formas de fraude que tienen o pueden tener efectos
negativos sobre la entidad.

Realizacién de actividades en zonas de alta peligrosidad, bien por los
efectos naturales (atmosféricos o de cualquier otra naturaleza) o por actos

delictivos (vandalismo u otras formas de actos antisociales).

8) Infraestructura tecnoldgica: se trata de un aspecto fundamental en cualquier

enfoque utilizado para la gestién de los riesgos, dada la complejidad de la
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h)

metodologia utilizada (si bien la misma aumentara desde los modelos bésicos a
los avanzados). En este sentido, los auditores internos han de analizar las
herramientas informéticas puestas a disposicion del departamento encargado de
la gestion del RO, verificando la efectividad de las mismas en su cometido y que
contemplan aquellos elementos necesarios para proporcionar informacién
relevante para incorporar en los procesos de toma de decisiones de la entidad,
tales como pueden ser indicadores de riesgos, gestion de planes de accién, etc.
asimismo, deberdan asegurarse de la existencia de manuales operativos
actualizados asf como que existe un grado de seguridad informético adecuado en

funcién de los diferentes perfiles de usuario.

Circuito de informacion: tal y como se ha seflalado anteriormente, todo este
esfuerzo de sistematizar la gestion del RO no tendria sentido si no se
proporcionara informacién util y relevante para la toma de decisiones en la
entidad, pero es igual de importante que en el caso de que se genere este tipo de
informacion ésta llegue a su destino y sea considerada adecuadamente por los
6rganos de decisién. Los auditores internos deberian analizar los distintos
informes emitidos y las principales caracteristicas de los mismos, como pueden
ser:

o Finalidad, verificando que la informaciéon generada permite la
identificacion de las areas problematicas asi como las acciones correctivas
pertinentes.

e Distribucion, comprobante si la informacion se dirige tanto a la alta
direccién como a los responsables de las areas organizativas de la entidad

y que la misma es recibida por sus destinatarios.
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e Periodicidad.
o Fuente de datos.

e Responsable de su actualizacion o control.

Asimismo, habran de comprobar el uso que se hace de los mismos y su efectividad

para la realizacion del seguimiento de la gestion.

i) Responsables para la gestion del RO en los diferentes departamentos: en los
procedimientos disefiados por los auditores internos deberd considerarse la
existencia de responsables de la gestion del RO en los propios departamentos de
la organizacion, ya que ellos han de ser el puente entre los mismos y el
departamento de RO. Se debera comprobar que éstos hacen un seguimiento activo

del RO y que reciben la formacién adecuada.

Jj) Formacion en RO: otro de los hitos fundamentales a la hora de disefiar un buen
marco de control del RO es la existencia de planes de formacién en esta materia.
Auditoria interna debera realizar revisiones de los mismos, verificando su
imparticion efectiva tanto a los directamente implicados en la gestiéon del RO

como al resto de la plantilla.

1.2.4. EL CAMBIO CULTURAL

(Garcia Ribas, 2010) Afirma que la gestion del riesgo operacional involucra a toda una
organizacion, empezando por la alta direccion y terminando por los empleados de

menor rango.

Y, para que esto sea posible es necesario que se produzca un cambio cultural en la

organizacion promovido desde las altas esferas. Esta es la tarea mas ardua a la que se
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enfrentan las organizaciones si desean tener éxito en la implantacién de los mecanismos

de gestion del riesgo operacional.

En las grandes empresas multinacionales este tipo de cambios necesitan entre cinco y
diez afios para producirse en su totalidad. No basta con pasar un mensaje o un lema
desde la alta direccién. Para que la nueva cultura cale en la organizacion, es necesario
que esté presente en el dia a dia de todas y cada una de las personas que la componen.
Ser4, por tanto, necesario realizar un gran esfuerzo en materia de comunicacién interna,

formacién y compensacion.
COMUNICACION INTERNA

A través de los mecanismos clasicos de comunicacion interna que la empresa utilice
(memorandos, revistas, e-mail, etc.) debe notificarse a toda la plantilla que el riesgo

operacional es un riesgo que se desea controlar por el bien de la entidad.
FORMACION

Una vez que la entidad ha comunicado a todos sus integrantes su intencién de gestionar
el riesgo operacional, es necesario llevar a cabo cursos de formacion en los cuales se
transmita a todas las personas que gestionan procesos, los conocimientos necesarios
para afrontar los ejercicios de identificacion y cuantificacion de los factores de riesgo

operacional en sus respectivas unidades.

Normalmente, es la unidad central de riesgo operacional la que se encarga de realizar
esta labor, explicando detalladamente las causas y consecuencias de eventos, las

distintas clases de riesgo operacional, los mecanismos de mitigacion, etc.

COMPENSACION

89

Repositorio Institucional - UNAMBA - PERL



1.2.5.

Para garantizar que la implantacion de una cultura orientada a la gestion del riesgo
operacional se efectie satisfactoriamente, es recomendable inwroducir recompensas

econdémicas por ello.

Dentro del esquema de compensacién se puede tener en cuenta muchos factores, por
ejemplo, la calidad y cantidad de factores de riesgo encontrados, las medidas de

mitigacion implantadas, etc.

DESCRIPCION GENERAL DE LA CAJA DE PENSIONES MILITAR

POLICIAL

La Caja de Pensiones Militar Policial (CPMP), creada mediante el Decreto Ley N°
21021, es una persona juridica de Derecho piblico interno con autonomia

administrativa, econdmica y financiera. Sus principales funciones son:

e Administrar el régimen de pago de las pensiones y compensaciones de sus
miembros, de conformidad con lo establecido en el Decreto Ley N° 19846 “Ley de
Pensiones Militar - Policial” y en el Decreto Legislativo N° 1133 “Decreto
Legislativo para el Ordenamiento Definitivo del Régimen de Pensiones del
Personal Militar y Policial”.

¢ Administrar los recursos de la CPMP con la finalidad de incrementarlos.

e Administrar otros fondos y prestar otros servicios que sean aprobados por decreto

supremo, refrendado conjuntamente por los ministros de Defensa y del Interior.

Son afiliados de la CPMP, el personal militar y policial egresado de las escuelas de
formacion de oficiales y de personal subalterno, y aquellos que se hayan incorporado a
fas Fuerzas Armadas (FF AA) y Policia Nacional del Perii (PNP) a partir del 1 de enero

de 1974, que perciban remuneraciones sujetas al descuento para el Fondo de Pensiones
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del Decreto Ley N° 19846. También, los deudos del personal mencionado son

acreedores a los beneficios que otorga la Ley de Pensiones Militar - Policial.

Ademés, se incluye al personal de las FF AA y la PNP que se encuentra bajo el Régimen
de Pensiones del Decreto Legislativo N° 1133, por haber iniciado la carrera de oficiales

o suboficiales a partir del 10 de diciembre de 2012.

El Consejo de Supervision es el drgano superior de la CPMP, que formula y dirige la
politica institucional, y est4 constituido por el Ministro de Defensa y el Ministro del

Interior.

La direcciéon de la CPMP se encuentra a cargo del Consejo Directivo, que estd

conformado de la siguiente manera:

e Un (1) director designado por los ministros de Defensa, del Interior y de Economia
y Finanzas, quien lo preside.

e Dos (2) directores designados por el Ministro de Defensa.

e Dos (2) directores designados por el Ministro del Interior.

e Dos (2) directores designados por el Ministro de Economia y Finanzas.

e Dos (2) representantes de los pensionistas de la CPMP, uno (1) proveniente de la

PNP y uno (1) delas FF AA.

La entidad se encuentra bajo la supervisién de la Superintendencia de Banca, Seguros
y AFP (SBS) (Anexo N° 1y N° 2), y est4 sujeta a la accion de control de la Contraloria
General de la Republica (CGR). Asimismo, se encuentra inscrita en el Registro de

Personas Juridicas de Lima, en la Partida N° 11013023.
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Por owo lado, bajo el marco de la mejora de la calidad del servicio al pensionista, la
CPMP brinda informacién previsional de manera 4gil por los canales de atencion

establecidos. Estos son:

e Plataforma de atencién: canal presencial ubicado en el local institucional de la
CPMP, a través del que se reciben solicitudes, consultas y reclamos.

e Call center: canal telefénico que permite recibir solicitudes, consultas y reclamos.

e Buzoén del afiliado: direccion de correo electrénico mediante la que se reciben
consultas y reclamos.

e Portal previsional: pagina web de la entidad en donde se muestra informacion sobre

los tramites y procesos previsionales.

El mantenimiento y optimizacibn de dichos canales se realiza con la finalidad de ofrecer

el mejor servicio posible, y brindar calidad, seguridad y confianza a los afiliados.

1.2.5.1.0RGANIZACION

E!l Consejo de Supervisién es el 6rgano superior de la CPMP, que formula y dirige la
politica institucional, y esta constituido por el Ministro de Defensa y el Ministro del

Interior.

La direccién de ia CPMP se encuentra a cargo del Consejo Directivo, que estd

conformado de la siguiente manera:

e Un (1) director designado por los ministros de Defensa, del Interior y de Economia
y Finanzas, quien lo preside.
e Dos (2) directores designados por el Ministro de Defensa.

e Dos (2) directores designados por el Ministro del Interior.
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e Dos (2) directores designados por el Ministro de Economia y Finanzas.

e Dos (2) representantes de los pensionistas de la CPMP, uno (1) proveniente de la

PNP y uno (1) de las FF AA.
El organigrama de la Caja de Pensiones Militar se encuentra en el anexo N°3,
ORGANO DE SUPERVISION: CONSEJO DE SUPERVISION
MINISTRO DE DEFENSA: Pedro Alvaro Cateriano Bellido

MINISTRO DEL INTERIOR: Daniel Belizario Urresti Elera (periodo: desde el 24 de

junio de 2014) y Walter Jorge Alban Peralta (periodo: hasta el 24 de junio de 2014).
ORGANO DE DIRECCION: CONSEJO DIRECTIVO
PRESIDENTE: Lorena Masias Quiroga

VICEPRESIDENTE: Luis Fernando Ruiz Lecaros (representante del Ministerio de

Defensa - periodo: desde el 23 de octubre de 2014).

REPRESENTANTE DEL MINISTERIO DE ECONOMIA Y FINANZAS: Alfonso

Jesus Garcés Manyari (periodo: hasta el 4 de octubre de 2014).

REPRESENTANTES DEL MINISTERIO DE DEFENSA: Roberto Luis Urrunaga

Pascé-Font

REPRESENTANTES DEL MINISTERIO DEL INTERIOR: Adriana Milagros

Mindreau Zelasco y Jorge Pablo Nicoléds Noziglia Chéavarri.

REPRESENTANTES DEL MINISTERIO DE ECONOMIA Y FINANZAS: Edgard
Eduardo Ortiz Gélvez (periodo: desde el 5 de octubre de 2014), Alfonso Jesus Garcés

Manyari (periodo: hasta el 4 de octubre de 2014) y José Giancarlo Gasha Tamashiro.

93

Repositorio Institucional - UNAMBA - PERL



REPRESENTANTES DE LOS PENSIONISTAS DE LAS FUERZAS ARMADAS:
Técnico de Primera EP (R) Alejandro Cordova Depaz (periodo: desde el 21 de julio de

2014).
SECRETARIO: Roxana Olinda Argote Lozano.
ORGANO DE CONTROL

ORGANO DE CONTROL INSTITUCIONAL: NIMIA CHIN ARCE

ORGANO EJECUTIVO
GERENCIA GENERAL: FERNANDO KIHARA TOMITA (e)
ORGANO DE ASESORiA

GERENCIA LEGAL: Clara Marfa Zavala Mora (periodo: desde el 1 de febrero de

2014) y Claudia Livia Bayro Valenza (e) (periodo: hasta el 31 de enero de 2014).
ORGANO DE APOYO

GERENCIA DE INFORMATICA: JORGE ALEXANDER KANEKO LA ROSA
ORGANOS DE LINEA

GERENCIA DE PENSIONES: Virgilio Paz Enciso (e)

GERENCIA DE ADMINISTRACION Y FINANZAS: Felipe Rigoberto Fonseca

Taboada

GERENCIA DE RIESGOS Y DESARROLLO: Nicolas Zegarra Martinez

COMITES DE LA CPMP
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A. COMITE DE RIESGOS E INVERSIONES
Fecha de creacién: 4 de noviembre de 2004

Tiene por finalidad proponer y evaluar, tanto las politicas y procedimientos para la
identificacion y administracion de los riesgos de operacion y financieros que afronta

la CPMP en el desarrollo de sus actividades y operaciones.

A fin de adecuar los procesos a las disposiciones de la SBS, este comité fue
reemplazado por el Comité de Riesgos y el Comité de Inversiones; ambos creados

en mayo de 2014.
B. COMITE DE RIESGOS

Fecha de creacién: 28 de mayo de 2014

Tiene por finalidad proponer y evaluar las politicas, normas y procedimientos para
la identificaciéon y administracién de los riesgos de operacién y financieros que

afronta la entidad en el desarrollo de sus actividades y operaciones.
Principales funciones:

a. FElaborar y/o revisar y someter a aprobacion del Consejo Directivo las
propuestas referidas a:
- Los objetivos, estrategias, politicas, procedimientos y acciones de la gestién
integral de riesgos y opinar sobre las modificaciones que se realicen, asf
como supervisar su implementacién (Anexo N° 3);
- El nivel de tolerancia y el grado de exposicién al riesgo que la entidad est4

dispuesta a asumir en el desarrollo del negocio;
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e.

- Los procedimientos y/o normas de control interno que aseguren un adecuado
manejo y solucién de los conflictos de interés en las actividades relacionadas
a la gestion de riesgos; y,

- Las propuestas de mejoras en la Gestion Integral de Riesgos.

Decidir las acciones necesarias para la implementacion de las medidas

correctivas requeridas, en caso existan desviaciones con respecto a los niveles

de tolerancia al riesgo y a los grados de exposicion asumidos.

Aprobar la toma de exposiciones que involucran variaciones significativas en el

perfil de riesgo de la entidad o de los patrimonios administrados bajo

responsabilidad de la entidad.

Velar por el cumplimiento de los limites de inversidn internos y regulatorios, e
informar inmediatamente al Consejo Directivo y al Comité de Inversiones en
caso de inobservancia de estos.

Aprobar el procedimiento para autorizar los excesos temporales a los limites
internos establecidos para los distintos tipos de riesgos de inversién.

Aprobar y revisar anualmente las metodologias, pardmetros, modelos y
escenarios de estrés a ser utilizados para identificar, medir, analizar, monitorear,
limitar, controlar, informar y revelar los riesgos de inversion a los que estén
expuestas las carteras administradas.

Aprobar los estdndares y/o procedimientos para el monitoreo diario de los
riesgos de inversion a los que se encuentran expuestos los recursos de las
carteras administradas.

Evaluar y someter a consideracion del Consejo Directivo las propuestas del

Comité de Inversiones, referidas a:
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- Los limites internos de exposicion a riesgo de inversion de manera global o
por tipo de riesgo;

- Los niveles de alerta temprana para el control de los riesgos de inversion;

- Las inversiones en nuevas subclases de activo y/o tipos de instrumentos u
operaciones, nuevos mercados, monedas, agentes intermediarios y
contrapartes, emisores, entidades de custodia, mecanismos de negociacion
electronica, entre otros; y,

- Lassubclases de activo y/o tipos de instrumentos u operaciones de inversion
que se sujetaran al proceso de autorizacién por parte de la Superintendencia
de Banca, Seguros y AFP, de conformidad con lo indicado en el capitulo
XVIII del Compendio de Normas Reglamentarias del Sistema Privado de
Pensiones.

i. Realizar ¢l seguimiento a las recomendaciones realizadas por el Departamento
de Evaluacion de Riesgos al Gerente General y al Comité de Inversiones.

§- Vigilar y monitorear el cumplimiento de los procedimientos referidos a los
criterios de valorizacion de los diferentes instrumentos u operaciones de
inversion.

C. COMITE DE INVERSIONES

Tiene por finalidad el desarrollo de acciones necesarias para alcanzar los objetivos

planteados en el marco de las politicas de inversién de la CPMP.
D. COMITE DE CONTROL INTERNO

Fecha de creacion: 2 de abril de 2009
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Tiene por finalidad poner en marcha las acciones necesarias para la adecuada
implementacion del Sistema de Conwrol Interno en la gestion de la entidad, y su

eficaz funcionamiento por medio de la mejora continua.
Principales funciones:

a. Proponer al Presidente del Consejo Directivo la capacitacion del personal de la
entidad sobre el marco conceptual y normativo del control interno, con el
propésito de facilitar el desarrollo de las acciones necesarias para la
implementacion del Sistema de Control Interno.

b. Recopilar informacion, estudiar y analizar el sistema de control interno existente
en la entidad.

¢. Formular el diagndstico sobre el actual Sistema de Control Interno de la entidad.

d. Formular el Plan de Trabajo para la implementacién del Sistema de Control
Interno en la entidad, concordante con la normativa técnica de control vigente
sobre el particular y conforme a la naturaleza de la CPMP.

e. Coordinar las acciones para el proceso de implementacion del Sistema de
Control Interno en todos los niveles de la organizacion.

f. Efectuar el seguimiento e informar al Presidente del Consejo Directivo sobre
los resultados y avances del proceso de implementacion del Sistema de Control
Interno de la entidad.

E. COMITE DE GERENTES

Tiene por finalidad actuar como mecanismo de participacion, informacién y toma

de decisiones de las actividades ejecutadas en la CPMP.
Principales funciones:

a. Proponer las polfticas, normas, objetivos y estrategias de la CPMP.
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b. Discutir, analizar y proponer los planes estratégicos y operativos, asi como las
necesidades de recursos humanos, fisicos y financieros necesarios para cumplir
con dicha planificacion.

¢. Proponer el Manual de Organizacioén y Funciones, asi como los manuales de
Descripcion de Cargos, para la aprobacion del Consejo Directivo.

d. Cumplir los acuerdos establecidos en las sesiones del Comité. Hacer
planteamientos de las acciones correctivas y preventivas, cuando estas se
requieran, respecto de la ejecucion de los planes estratégicos y operativos.

e. Otras que, por su naturaleza, son de competencia del Comité.

1.2.5.2.POLITICAS DE LA CAJA DE PENSIONES MILITAR POLICIAL

El 2 de octubre de 2013, el Consejo de Supervisién solicité que el planeamiento

estratégico de la CPMP contenga acciones conducentes a:

Proponer las modificatorias o ampliaciones al marco normativo, reglamentario y

legal necesarios para optimizar la operatividad de la CPMP.

e Lograr una administracién de los fondos de manera sransparente y eficiente,
recomendando los mecanismos objetivos que garanticen un adecuado proceso de
rendimiento al Consejo de Supervision.

e Desarroilar un plan de mejora de la calidad del servicio ofrecido a los afiliados, asi
como las acciones de austeridad necesarias, entre otros.

e Proponer el tratamiento futuro de los activos que respaldan el Régimen de Pensiones

del Decreto Ley N° 19846, con el fin de optimizar y hacer mas transparente la

adecuada administracion y rentabilizacion de las cuentas de depdsitos, el portafolio

de titulos y la cartera de créditos.
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e Identificar y proponer con detalle las acciones conducentes a que las llamadas
“Unidades de Negocio” se constituyan, definitivamente, en mecanismos de
generacion de renta a favor de los afiliados a la CPMP, buscando la recuperacién
de los recursos que hubieran sido asignados a las mismas en el tiempo y
garantizando la absoluta transparencia de dichas acciones y sus respectivos
resultados.

e Disefiar los mecanismos y naturaleza que contendrian las evaluaciones periddicas
que permitan identificar la sostenibilidad financiera del Fondo de Garantia
Pensionario Militar y Policial.

e Proponer las acciones necesarias a fin que la SBS disponga de los elementos legales
necesarios y plenos para poder supervisar las acciones que se puedan tomar en la

CPMP, tanto desde el punto de vista directriz como de gestion.

1.2.5.3.FILOSOFiA DE LA CPMP

MISION: “Garantizar el pago oportuno y sostenido de las prestaciones a los afiliados,

brindando un servicio previsional de calidad”.

VISION: “Ser una entidad previsional cuya imagen, solvencia y calidad de servicio

brinden plena seguridad y confianza a sus afiliados”.
VALORES Y PRINCIPIOS INSTITUCIONALES:

Responsabilidad: Obligacion moral de asumir, adecuada y eficientemente, las

funciones y atribuciones asignadas.

Identidad: Compromiso de las personas al logro de los objetivos institucionales.
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Productividad: Habito de las personas a favor de la biisqueda permanente de formas

mas eficaces para lograr mas resultados con los mismos o menos recursos.

Buen trato natural: Practica constante de la empatia y de la cordialidad con las

personas.
Honradez: Virtud de las personas reflejada en el respeto a los bienes ajenos.

Trabajo en equipo: Condicién de trabajo en la que un conjunto de personas realiza

actividades de manera organizada para alcanzar un objetivo comtn.
1.2.5.4.SISTEMA DE PENSIONES DEL PERSONAL MILITAR Y POLICIAL

El Régimen de Pensiones se cred el 26 de diciembre de 1972 por el Decreto Ley N°
19846, que unificé el Régimen de Pensiones del Personal Militar y Policial por los

servicios prestados al Estado y los derechos que corresponden a sus deudos.

Las pensiones que se otorgan por medio de este régimen son: disponibilidad o cesacién
temporal, retiro o cesacién definitiva e invalidez o incapacidad. Para los deudos, se
otorga la pension de sobrevivientes. Este régimen fue declarado cerrado con el Decreto

Legislativo N° 1133, por lo que no admite nuevas incorporaciones o reincorporaciones.

Asimismo, el Decreto Legislativo N° 1133 cre6 el nuevo Régimen de Pensiones del
Personal Militar y Policial, al que pertenece el personal que inicia la carrera de oficiales
o suboficiales a partir del 10 de diciembre del afio 2012. Su administracion esta a cargo

de la CPMP.

Las pensiones a las que se pueden acceder con el presente régimen son: retiro,

disponibilidad e invalidez o incapacidad; y para los deudos, la pensién de

sobrevivientes.
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Por otro lado, mediante el Decreto Ley N° 22595, a partir del 1 de julio de 1979 se
actualizaron los porcentajes de aportes destinados al fondo de pensiones de los
servidores publicos sujetos a los regimenes de los Decretos Leyes N° 19846, 20530 y
22303. El aporte para las pensiones de los trabajadores del sector piiblico,
comprendidos en los regimenes referidos, es equivalente al 12% del monto de las

remuneraciones pensionables: 6% es descontado al trabajador y 6%, a cargo del Estado.

Cabe seitalar que hasta el afio 2017, el aporte del personal que se encuentre bajo el
Régimen de Pensiones del Decreto Legislativo N° 1133 ser4 equivalente al 12% de la
remuneracion pensionable; 6% a cargo del personal militar y policial, y 6% a cargo del
Estado. Sin embargo, a partir del afio 2018, el aporte de las personas que inicien la
carrera de oficiales o suboficiales bajo este decreto legislativo, serd equivalente al 19%
de la remuneracién pensionable: 13% a cargo del personal de las FF AA y de la PNP,

y 6% a cargo del Estado.

Asimismo, la segunda disposicion complementaria final del Decreto Legislativo N°
1133 dispuso conceder a los pensionistas del Régimen de Pensiones, regulado por el
Decreto Ley N° 19846, un monto adicional a {a pensién y los beneficios que perciben,
equivalente al incremento de la remuneracion otorgada al personal militar y policial en
actividad. Las sumas que corresponden a este incremento, segiin el grado del personal,

fueron establecidas en el Decreto Supremo N° 246-2012-EF.

Por otro lado, la undécima disposicién complementaria final del Decreto Legislativo
N° 1132 estableci6 el pago del subsidio péstumo y por invalidez para los actuales
pensionistas del Decreto Ley N° 19846. Por ello, obtienen el derecho a pension en casos
de invalidez o fallecimiento del titular (viudez) de las FF AA y PNP, acaecido en accion

de armas, acto de servicio, consecuencia del servicio o con ocasion del servicio.

102

Repositorio Institucional - UNAMBA - PERU



Ademads, se establecieron nuevos tratamientos para el caso de los pensionistas del
Decreto Ley N° 19846 que reinician actividades laborales a favor del Estado;
presentandose dos (2) situaciones que dependen del momento en el que el pensionista
adquiere dicha calidad. La primera corresponde al personal que paso a ser pensionista
antes de la fecha de entrada en vigencia del Decreto Legislativo N° 1133, quien percibe
una pensién promedio equivalente a 1,505 nuevos soles; y la segunda, al personal que
pasa a ser pensionista Juego de la entrada en vigencia de dicho decreto, quien percibe

una pensién promedio equivalente a 2,984 nuevos soles.

Finalmente, el marco legal aplicado a la CPMP es el siguiente:

e Decreto Ley N° 21021 de fecha 17 de diciembre de 1974 - "Ley de Creacion de la
Caja de Pensiones Militar Policial”

e Decreto Supremo N° 005-75-CCFA de fecha 22 de agosto de 1975 - "Reglamento
de la Ley de Creacién de la Caja de Pensiones Militar Policial"

e Decreto Ley N°© 22595 de fecha 1 de julio de 1976 - "Se actualizaron los porcentajes
de aportes destinados al Fondo de Pensiones de los servidores publicos sujetos a los
regimenes de los Decretos Leyes N° 19846, 20530 y 22303"

e Decreto Ley N° 19846 de fecha 26 de diciembre de 1972 - "Ley de Pensiones
Militar - Policial".

e Decreto Supremo N° 009-DE-CCFA de fecha 17 de diciembre de 1987 -
"Reglamento de la Ley de Pensiones Militar - Policial".

e Decreto Legislativo N° 1133 de fecha 8 de diciembre de 2012 - "Decreto Legislativo

para el Ordenamiento Definitivo del Régimen de Pensiones del Personal Militar y

Policial".
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13.

MARCO CONCEPTUAL

Control: Son las medidas tomadas para disminuir la probabilidad de ocurrencia o

impacto en caso que el riesgo se materialice.

Clientes: Factor de riesgo que corresponde a fallas negligentes o involuntarias de las
obligaciones frente a los clientes y que impiden satisfacer una obligacion profesional

frente a éstos.

Daiios a activos fisicos: Pérdidas derivadas de dafios o perjuicios a activos fisicos de

la compaiiia.

Evento: Incidente o situacidn que ocurre en un lugar particular durante un intervalo de

tiempo determinado.

Eventos de pérdida: Son aquellos incidentes que generan pérdidas por riesgo operativo

a las compaitlias.

Factores de riesgo: Se entiende por factores de riesgo, las fuentes generadoras de

eventos en las que se originan las pérdidas por riesgo operativo. La Superintendencia
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de Banca, Seguros y AFP los clasifica en: internos (recurso humano, procesos,

tecnologia e infraestructura) y factores extemos.

Impacto: Pérdida potencial que se puede generar en caso de ocurrencia del evento de
riesgo operativo.

Indicador de riesgo: Un indicador de riesgo es un elemento empirico de naturaleza
generalmente cuantitativa, aunque puede ser también de tipo cualitativo, cuyos valores
son por lo general calculados con base en datos histéricos que permiten representar la
dimension tedrica o especifica de un factor de riesgo considerado clave.

Dada la heterogeneidad de los factores que la componen, se puede estudiar realizando
una division o clasificacién de los factores de riesgo en otros tipos de riesgo que,
teniendo la misma base conceptual, difieren significativamente en la naturaleza o las
causas que lo originan. Esta clasificacion puede facilitar el estudio del comportamiento
de cada factor y la identificacién del conjunto de indicadores de riesgo asociados a cada
uno de ellos.

La vinculacién del factor clave e indicador/es de riesgo se puede sintetizar del siguiente
modo: factor clave es lo que es necesario medir e indicador de riesgo es como se mide
el factor de riesgo.

La utilidad de los indicadores radica en la posibilidad de establecer un valor 6ptimo u
objetivo para cada uno de ellos, y a partir de éste fijar intervalos de variacion aceptables
o niveles de criticidad. Los valores objetivos se determinan en funcién del grado de
tolerancia establecido por la entidad, los objetivos estratégicos o los planes de negocio.
En funcién del intervalo de variacion establecido, la entidad puede definir planes de

accion o medidas correctoras segin el grado de desviacion de los indicadores.
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Pérdidas: Cuantificacién econémica de la ocurrencia de un evento de riesgo operativo,

asi como los gastos derivados de su atencion.

Perfil de Riesgo: Resultado consolidado de la medicién de los riesgos a los que se ve
expuesta una empresa.
Politicas: Son los lineamientos generales que las compafifas deben adoptar en relacién

con la GRO.

Procedimientos: Son la secuencia de actividades relacionadas entre si que especifican

su forma de ejecucién para llevar a la practica dentro de un proceso.

Procesos: Es el conjunto interrelacionado de actividades para la transformacién de

elementos de entrada en productos o servicios, para satisfacer una necesidad.

Relaciones laborales: Actos que son incompatibles con la legislacion laboral, con los

acuerdos internos de trabajo y, en general, la legislacién vigente sobre la materia.

Riesgo inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto

de los controles.
Riesgo residual: Nivel resultante del riesgo después de aplicar los controles.
Gestion del Riesgo Operacional (GRO): Conjunto de elementos tales como politicas,

procedimientos, documentacién, estructura organizacional, registro de eventos de

riesgo operativo, Organos de control, plataforma- tecnolbgica, divulgacién de
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informacion y capacitacién, mediante los cuales las compaiiias vigiladas identifican,

miden, controlan y monitorean el riesgo operativo.
Unidad de Riesgo Operativo: Se entiende por el Departamento de Evaluacion de

Riesgos, el drea o cargo, designada por la empresa, de acuerdo a las normativas de la

Superintendencia de Banca, Seguros y AFP.
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CAPITULO IT
HIPOTESIS Y VARIABLES
2.1. FORMULACION DE HIPOTESIS
2.1.1. HIPOTESIS GENERAL

Existe un alto grado de relacion entre el riesgo operacional y el nivel de gestion de la

Caja de Pensiones Militar Policial, 2014.
2.1.2. HIPOTESIS ESPECIFICAS

H.E.i: Las categorias del riesgo operacional se relacionan significativamente en el

nivel de gestion de la Caja de Pensiones Militar Policial.

H.E.2: Los componentes del marco que gestion de la Caja de Pensiones Militar Policial

son organizacion, herramientas y reporting.
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VaRIABLES

2.2. VARIABLES Y DEFINICION OPERACIONAL DE VARIABLES

[ IRDICADORES

ISDICES |

VARIABLE1
RIESGO OPERACIONAL

FrAUDE INTERNO

* ACTIVIDADES
ACTORIZADAS

Ng

s HRTO Y FRAEDE

FRAUVDE EXTERYO

« ACRIO ¥ FRAUDE
. EGM&D
SISTEMAS

RELACIONES LABORALES ¥
SECLRIDAD EN EL PLESTO
DE FRABASD

* RELACTONTS
LAZORALILS

#JALED Y SECLTRIMAD EN
EL PCESTO

* UIVERSIDAD ¥
DISCRIMINACION

CATEGORIASDEL
RIESGO
OPERACIONAL

PricTrcas coN CLIENTES,
PRODUCTOS ¥ NEGOCTOS

* AVECTACION,
DIVIZGACION
INFORMACION
CONFIANZA

e PRACTICAS

INADECTADAS oE

NEGOCIOS O MERCADO

DE
DE

LAROS S
JIATERIALES

ACTIVOS

» ULSASTRES ¥ OTROS
ACONTECTNIENTOS

ANTERRUPCION gL
NEGOCIO ¥ FALLAS EN 1.0S
SISTEMAS

» SIsTEMUAS

EmcrcioN, ENTREGA ¥
CESTION DI PROCESOS

« UPLRACIONES

* LOMONICACION DI

INFORMES

® VLIENTES Y
DOCUMENTACION

* UUENTAS DE CLIENTES

VARIABLE 2:

GESTION

MARCODE GESTION

Oncaxizaceax

« ESTRUCTURA

+ RESTONSABLE
GRO

* DocryEnTos
GESTEON

DE

DE

HERRANGENTAS

« INDICADORKS Y
ALERTAS

* ALUTOEVALUACIONES

+ BASES DL DaTOS

ReportiNg

* INFORNIACION
ENITIDA
» INFORMAGION

RECIBIDA
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CAPITULO III

METODOLOGIA DE LA INVESTIGACION

3.1. TIPO Y NIVEL DE INVESTIGACION

3.1.1.

3.1.2.

TIPO DE INVESTIGACION

El tipo de investigacion es “basica, conocida también como pura o fundamental, esta
destinada a aportar un cuerpo organizado de conocimientos cientificos (...). Se
preocupa de recoger informacion de la realidad para enriquecer el conocimiento tedrico

cientifico” (Valderrama Mendoza, 2005, pag. 28).

Con la presente investigacién se pretendi6 aportar al conocimiento cientifico sobre el

riesgo operacional.
NIVEL DE INVESTIGACION

En este trabajo de investigacion se utilizé el nivel de investigacién correlacional, cuyo

propdsito es conocer la relacién o grado de asociacion que existe entre las variables en

un contexto en particular (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio,
¥

2010).

3.2. METODO Y DISENO DE INVESTIGACION

3.2.1.

METODO

El método empleado en el presente trabajo de investigacién es el deductivo; que
consiste en el razonamiento mental que permite descubrir nuevos conocimientos de lo

general para llegar a lo particular y permite extender los conocimientos que se tienen
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3.2.2.

3.3.

3.3.1.

3.3.2,

34.

sobre la clase determinada de fendmenos a otro cualquiera que pertenezca a esa misma

clase, (Bernal Torres, 2006, pag. 56).
DISENO

Disefio no experimental, transeccional, que segiin (Herndndez Sampieri, Fernindez
Collado, & Baptista Lucio, Metodologia de 1a Investigacién, 2010) es un estudio que
se realiza sin la manipulacion deliberada de variables y en los que solo se observan los
fendmenos en su ambiente natural para después analizarlos, recolectan datos en un solo
momento y cuyo propoésito es describir variables y analizar su incidencia y relacion en

un momento dado.
POBLACION
CARACTERISTICAS Y DELIMITACION

El presente proyecto de investigacién tiene como poblacion de estudio a los 116

colaboradores de la Caja de Pensiones Militar Policial.
UBICACION ESPACIO - TEMPORAL

El estudio se realizé en las instalaciones de la Caja de Pensiones Militar Policial

ubicada en Av. Jorge Basadre N° 950, Distrito de San Isidro — Lima.
MUESTRA

Para definir el tamafio de la muestra se ha utilizado el tipo de muestreo probabilistico, ya
que segin (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, Metodologia de
la Investigacion, 2010), estas muestras son esenciales en los disefios de investigacion
transeccionales... donde se pretende hacer estimaciones y donde todos los elementos de

la poblacién tienen una misma probabilidad de ser elegidos.
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3.4.1. TAMANOY CALCULO DE LA MUESTRA

Para determinar el tamafio de la muestra de los colaboradores de la Caja de Pensiones

Militar Policial se realizé la siguiente operacion:

_ Z2xpxgxN
Te?(N-1)+Z2xpxgq

n

Dénde:

n : Eseltamaiio de la muestra que se va a tomar en cuenta para el trabajo de campo.
Es la variable que se desea determinar.

PYq : Representan la probabilidad de la poblacién de estar o no incluidas en la
muestra. De acuerdo a la doctrina, cuando no se conoce esta probabilidad por estudios
estadisticos, se asume que p y q tienen el vator de 0.5 cada uno.

Z : Representa las unidades de desviacion estandar que en la curva normal definen
una probabilidad de error= 0.05, lo que equivale a un intervalo de confianza del 95 %

en la estimacion de la muestra, por tanto el valor Z = 1.96.

N : El total de la poblacion. Este caso 116 personas.
e : Representa el error estandar de la estimacion. En este caso se ha tomado 5%
SUSTITUYENDO

(0.5x0.5)x1.96% x116

=
(0.05)> (116 ~1)+(0.5x0.5) x 1.96
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Tamafio de la muestra: 89 trabajadores de la Caja de Pensiones Militar Policial.

Tabla 1: Distribucion de la muestra

POBLACION

DEPENDENCIA Trabajadores  Porcentaje MUESTRA
Consejo Directivo 2 2,00% 2
Gerencia General 4 4.00% 3
Gerencia Legal 2 2.00% 2
Departamento de Asesoria Corporativa 3 3.00% 3
Departamento de Asuntos Judiciales 3 3.00% 3
Gerencia de Informdtica 14 10.00% 9
Gerencia de Pensiones 12 9.00% 8
Departamento de Atencion al afiliado 16 13.00% 11
Departamento de Recaudacién y 11 9.00% 8
Liquidaciones
Gerencia de Administracion y Finanzas 3 3.00% 3
Departamento de Recursos Humanos 4 4.00% 3
Departamento de Logistica 15 11.00% 10
Departamento de Contabilidad y 6 6.00% 5
Presupuesto :
Departamento de Tesoreria 3 3.00% 3
Departamento de Inversiones Financieras 3 3.00% 3
Organo de Control Institucional 7 7.00% 5
Gerencia de Riesgos y Desarrollo 2 2.00% 2
Departamento de Evaluacién y Riesgos 3 3.00% 3
Departamento de Planeamiento y 3 3.00% 3
Organizaci6én
TOTAL 116 100% 89

Fuentc: Elaboracién propia

3.5. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

Las técnicas de recopilacion de datos que se utilizaron en la investigacién fueron las

siguientes:

Encuesta — Cuestionario: técnica e instrumento que consiste en recopilar informacion

sobre una parte de la poblacién denominada muestra. Se elabora en funcién a las
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3.6.

variables e indicadores del trabajo de investigacion. La construccion del cuestionario
presupone seguir una metodologia sustentada en: los objetivos, cuerpo de teorias,
hipétesis, variables e indicadores”; se aplicé a los trabajadores de la Caja de Pensiones
Militar Policial, que laboran en el Consejo Directivo, Gerencia General, Gerencia Legal,
Gerencia de Informatica, Gerencia de Pensiones, Gerencia de Administracion y Finanzas,

Organo de Control Institucional y Gerencia de Riesgos y Desarrollo.

Analisis documental: se utiliz0 para evaluar la relevancia de la informacion que se
considerara para el trabajo de investigacion, relacionada a teorfas relacionadas a riesgo

operacional y gestion.

Escalamiento tipo Likert: “desarrollado por Rensis Likert en 1932.... Consiste en un
conjunto de items presentados en forma de afirmaciones y juicios, ante los cuales se pide
la reaccion de los participantes. Es decir, se presenta cada afirmacion y se solicita al
sujeto que externe su reaccion eligiendo uno de los cinco puntos o categorias de la escala.
A cada punto se le asigna un valor numérico...” (Herndndez Sampieri, Ferndndez

Collado, & Baptista Lucio, Metodologia de la Investigacion, 2010)

Fichas bibliogrificas: se utilizaron para tomar anotaciones de los libros, textos, revistas,
normas y de todas las fuentes de informacidn correspondientes a riesgo operacional y

gestion.

PROCESAMIENTO Y ANALISIS DE DATOS

El procesamiento y andlisis de los datos obtenidos del trabajo de campo se realizd

mediante:

114

Repositorio Institucional - UNAMBA - PERU



Ordenamiento y clasificacion: se aplicO para tratar la informacion cualitativa y

cuantitativa.

Registro manual: se aplicé para digitar la informacion de las diferentes fuentes.

Proceso computarizado con Excel: para determinar diversos célculos mateméticos y

estadisticos.

Statistical Package for the Social Sciences — SPSS: (paquete Estadistico para las
Ciencias Sociales) desarrollado en la Universidad de Chicago; se utilizé para digitar,
procesar y analizar datos y determinar indicadores promedios (sirve para estimar

parametros y probar hip6tesis).
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CAPITULO IV
RESULTADOS Y DISCUSION
4.1. RESULTADOS

CATEGORIAS DEL RIESGO OPERACIONAL

Gréfico 4.1: Las actividades de los colaboradores de la Caja de Pensiones Militar

Policial, segan autorizacién y/o supervision del jefe inmediato, Lima, 2014

Nunca 0.00%
casinunca R 6.74%
Agunasveces [N o 29%
Casisiempre [ INNEEENENNNNNN 25.57%
Siempre  0.00%

0.00% 10.00% 20.00% 30.00% 40.00% 5000% 60.00% 70.00%

Fuente: Elaboraci6n propia con base en las encuestas, 2014

Como se puede observar En el grafico 4.1, el 66.29% de los encuestados, colaboradores de la
Caja de Pensiones Militar Policial, declara que algunas veces sus actividades son autorizadas
y/o supervisadas por su jefe inmediato y un 26.97% declara que casi siempre las actividades

que realizan son supervisados y/o autorizados por sus jefes inmediatos.
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Grifico 4.2: Presentacién de documentos falsos por parte de los miembros de la Caja de

Pensiones de Pensiones Militar Policial, Lima, 2014

Nunca [N ©1.01%
Casinunca [ 7.87%
Algunasveces | 1.12%
Casi siempre  0.00%
Siempre  0.00%

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

Fuente: Elaboracién propia con base en las encuestas realizadas, 2014

En el grafico 4.2 se puede observar que s6lo un 1.12% de los colaboradores de la Caja de
Pensiones Militar Policial indicaron que alguna vez se pudo detectar documentacion falsa
presentado por un miembro de la entidad, tomando este resultado como general se puede inferir

que en la entidad no se aprecia un nivel significativo de fraude interno.

Segin (Arcenegui Rodrigo & Vicente, 2010) los propietarios, administradores y directivos
deben mantener una conducta adecuada y deben implantar un correcto sistema de control
interno para hacer que el resto de la organizacién evite comportamientos poco éticos que
conlleven fraudes, enriquecimientos de dudosa legitimidad u otras irregularidades, ya que son
riesgos de dificil gestién, que unicamente pueden ser abordados por la propia entidad
definiendo de forma detallada los comportamientos y acciones no deseables y estableciendo
las acciones correctoras cuando sean detectados a través de un sistema de control, tanto interno

como externo, a lo largo de toda la organizacion.
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Teniendo en cuenta el marco tedrico se podria definir que la CPMP monitorea en gran medida

las actividades de sus colaboradores evitando asi el fraude interno.

Grifico 4.3: Documentos falsos presentados por personas ajenas en la Caja de

Pensiones Militar Policial, Lima, 2014

Nunca [, 7©.78%
casinunca QNN 10.11%
Algunasveces [ 10.11%
Casi siempre  0.00%
Siempre  0.00%

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% 90.00%

Fuente: Elaboracién propia con base en las encuestas realizadas, 2014

Se observa en la Grafico 4.3, que en Caja de Pensiones Militar Policial, los colaboradores
indican que en algunas ocasiones, el 10.11%, se ha podido detectar documentacién falsa

presentada por personas ajenas a la entidad.

Grifico 4.4: Ataques informaticos y/o robo de informacion en la Caja de Pensiones

Militar Policial, Lima, 2014

Nunce [ S 7.64%
casinunca (N 11.24%
Algunas veces l 1.12%
Casi siempre  0.00%
Siempre  0.00%

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

Fuente: Elaboracién propia con base en las encuestas realizadas, 2014
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En el grifico N° 4.4 se aprecia que en menor porcentaje (1.12%) algunas veces los
colaboradores de la Caja de Pensiones Militar Policial, fueron victimas de ataques

informaticos y/o robo de informacién en la entidad.

Segin (Garcia Ribas, 2010) dentro del grupo de controles deficientes dentro de una entidad se
tiene, la seguridad légica: es el control a los accesos a los sistemas, ya sea la que protege los
aplicativos como la referente a accesos por internet y los documentos: toda la operativa que se
realiza debe quedar documentada (firma de contratos de descuentos) y comunicaciones a los
clientes. Si esa documentacién no se ajusta a derecho, la entidad pierde proteccion juridica y
por consiguiente puede dar lugar a pérdidas operacionales.

En el caso de la CPMP se puede inferir que ha establecido controles que le permiten reducir

este tipo de riesgos.

Grifico 4.5: Las relaciones laborales y el normal desarrollo de las funciones de los

colaboradores de la Caja de Pensiones Militar Policial, Lima, 2014

70.00%
60.67%
60.00%
S50.00%
40.00%
30.00% 22.47%
20.00% 16.85%
10.00%
0.00% 0.00%
0.00%
Siempre Casisiempre  Algunas veces Casi nunca Nunca

Fuente: Elaboracion propia con base en las encuestas realizadas, 2014
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Como se puede observar en el grafico 4.5, el 60.67% de los encuestados de la Caja de Pensiones
Militar Policial, declara que casi siempre las relaciones laborales se relacionan con el normal
desarrollo de las funciones, mientras que el 22.47% acepta que las relaciones laborales siempre
se relacionan con el normal desarrollo de las funciones de los colaboradores de la Caja de
Pensiones Militar Policial.

Resultado que permite corroborar los expuestos por (Fernandez Laviada & Martinez Garcia,
2010), que concluyen que la introduccion de forma generalizada et RO en la cultura de las
organizaciones que a la vez ésta influiré en las relaciones laborales, siendo el principal reto al
que deberan enfrentarse las entidades que quieran implantar con éxito un marco completo de
gestion del RO. Sin embargo, 1a gestion correcta y completa de este riesgo no sélo les servira
para cumplir con la normativa y regulacién vigente sino que les permitira, ademas, reducir las

pérdidas por fallos operacionales, los riesgos de control y mejorar la calidad de los servicios.

Grifico 4.6: Las condiciones 6ptimas remunerativas y contractuales y el desempeiio de

sus funciones en la Caja de Pensiones Militar Policial, Lima 2014

45.00% 39.33%
40.00% i
35.00%
30.00%
24.72%

25.00% 22.47%
20.00% 3

15.00% 12.36%
10.00%

5.00% 1.12%

0.00% e

Siempre Casi siempre  Algunasveces  Casi nunca Nunca

Fuente: Elaboraci6n propia con base en las encuestas realizadas, 2014
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En el gréfico 4.6 se observa que un 39.33% de los encuestados considera que algunas veces
existen condiciones Optimas remunerativas y contractuales frente a un 24.72% de los
colaboradores de la Caja de Pensiones Militar Policial, que considera que casi nunca existe
estas condiciones; dado estos resultados se podria considerar que estas condiciones podrian
pasar a ser aspectoé de riesgo operacional que la entidad deberia considerar; que para poder
difuminarlo se deber4 tener en cuenta el informe COSO (1997, pp. 31-2) que relaciona tres
razones por las que se realizan practicas fraudulentas o cuestionables: los incentivos, las
tentaciones y la ignorancia. El informe continda indicando que la condicién suficiente para

implantar la ética empresarial es el ejemplo, dado que los empleados sueien imitar a sus lideres.

Grafico 4.7: Actos de discriminacion e intolerancia a la diversidad en la Caja de

Pensiones Militar Policial, Lima, 2014

vunca [, .52
Casinunca [ 30.11%
Algunasveces [ 3.37%
Casisiempre  0.00%

Siempre  0.00%

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

Fuente: Elaboracién propia con base en las encuestas realizadas, 2014

En el grafico 4.7 evidencia que en la Caja de Pensiones Militar Policial, algunas veces (3.37%)
o casi nunca (10.11%) se han presentado casos de discriminacion e intolerancia a la diversidad

pero a pesar de ello se podria deducir que en la entidad impera el respeto a los demaés.
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Grifico 4.8: Actos de violacién de privacidad al brindar informaci6n al usuario interno

o externo en la Caja de Pensiones Militar Policial, Lima, 2014

Nunca I 34.12%
Casi nunca [ 37.65%
Algunasveces INIINNEEEEENENEEEREEERENNRENN 23.24%
Casi siempre  0.00%

Siempre  0.00%

0.00% 500% 10.00% 15.00% 20.00% 25.00% 30.00% 35.00% 40.00%

Fuente: Elaboracion propia con base en las encuestas realizadas, 2014

En el grafico 4.8, los colaboradores de la CPMP indican que casi nunca (37.65%) han cometido

actos de violacion a la privacidad, confusién de cuentas y/o uso de informacion confidencial.

Griéfico 4.9: Identificacién correcta de las personas que solicitan informacién en la

Caja de Pensiones Militar Policial, Lima, 2014

Nunca  0.00%
Casinunca  0.00%
Algunasveces NN 22.99% _
Casi siempre [ NN c6.67%
Siempre N 10.34%
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Fuente: Elaboracidn propia con base en las encuestas realizadas, 2014
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En el grafico 4.9, el 66.67% de las personas que solicitan informacién se identifican
correctamente o portan {a debida autorizacion para hacer consultas.

Lo que evidencia que el RRHH de la CPMP se encuentra bien capacitado para realizar sus
actividades diarias, esto en contraste con lo que afirma (Garcia Ribas, 2010) que el recurso més
importante es el RRHH, ya que sin una adecuada politica de gestion de RRHH no se puede

pensar en gestionar correctamente el riesgo operacional.

Grifico 4.10: Paralizacién de actividades debido a fallas en el sistema informético y/o
incidentes en suministros causados por factores externos en la Caja de Pensiones

Militar Policial, Lima, 2014

Nunca [ G 1.16%
Casinunca (IR 30.23%
Algunasveces NN :5.60%
Casi siempre  0.00%

Siempre  0.00%

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00%

Fuente: Elaboracion propia con base en las encuestas realizadas, 2014

En el grafico 4.10, el 82.56% los colaboradores de la Caja de Pensiones Militar Policial,
indicaron que tuvieron que paralizar algunas veces sus actividades debido a fallas en el sistema
informético, telecomunicaciones y/o incidentes en suministros causados por factores externos.
Seglin (Garcia Ribas, 2010) dentro de los recursos tecnoldgicos es conveniente segregar este

grupo que engloba el hardware (computadores, cableado, servidores, etc.) y el software
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(conjunto de programas que rigen los aplicativos) los factores externos no pueden ser

controlados por la entidad.

Grifico 4.11: Errores de introduccién de datos, incumplimiento de plazos y/o

responsabilidades en la Caja de Pensiones Militar Policial, Lima 2014
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Fuente: Elaboracién propia con base en las encuestas realizadas, 2014

En el gréfico 4.11, se puede apreciar que el 82.56% de los encuestados indica que ha cometido

errores de introduccion de datos, incumplimiento de plazos y/o responsabilidades.

Segiin (Garcia Ribas, 2010) en muchos casos los aplicativos no incorporan los elementos de
filtrado necesarios para mitigar el riesgo operacional o no cumplen los objetivos para los que
fueron disefiados, esto acompafiado de segregacién funcional que se da cuando un mismo

individuo puede ejecutar dos o0 mas funciones incompatibles entre si, se genera un riesgo

evidente de fraude.
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Grifico 4.12: Informacién inexacta y/o incumplimiento de esta obligacion con el cliente

interno o externo en la Caja de Pensiones Militar Policial, Lima 2014
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Fuente: Elaboracion propia con base en las encuestas realizadas, 2014

En el gréfico 4.12, el 68.60% de los colaboradores de la Caja de Pensiones Militar Policial,
manifiestan haber brindado informacién inexacta y/o haber incumplido con esta obligacién con

el cliente tanto interno como externo que solicita informacién.

Griéfico 4.13: Acceso no autorizado a cuentas de usuarios y/o informacién confidencial en

la Caja de Pensiones Militar Policial, Lima 2014
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Fuente: Elaboracion propia con base en las encuestas realizadas, 2014

En el gréfico 4.13, solo el 12.36% de los colaboradores de la Caja de Pensiones Militar Policial,

algunas veces ha tenido acceso no autorizado a cuentas de usuarios, registro de clientes y/o
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informacion confidencial frente a un 59.55% de los encuestados nunca ha tenido acceso no
autorizado a cuentas de usuarios, registro de clientes y/o informacién confidencial.

Segin (Arranz Alamo & Rodriguez Lépez, 2010) estos tipos de incidentes corresponden a
pérdidas derivadas de errores en el procesamiento de operaciones o en la gestién de procesos,

asi como de relaciones con contrapartes comerciales y proveedores.

MARCO DE GESTION

Gréfico 4.14: La estructura organizativa de la Caja de Pensiones Militar Policial y la

gestion y cumplimiento de la misién organizacional
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Fuente: Elaboracién propia con base en las encuestas realizadas, 2014

Del grafico 4.14, se puede apreciar que el 58.43% de los encuestados considera que algunas
veces, la estructura organizativa de la Caja de Pensiones Militar Policial permite una adecuada
gestion y cumplimiento de la mision organizacional y un 29.21% considera que casi siempre
la estructuraque maneja la CPMP permite una adecuada gestion de lamisma y por ende permite

el cumplimiento de la misién organizacional.
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(Fernandez Madrazo, Rodriguez Navamuel, & Rosich Parte, 2010) sefialan que la estructura
organizativa permite lograr la eficacia en el funcionamiento de todo el sistema de gestion del
RO si se tiene una estructura organizativa adecuada que incluye la creacién de un comité de
RO por el que se implique la alta direccion y definicién de su composicidn, funciones, etc., la
existencia de una entidad operativa especifica para la gestién del RO con los medios humanos
y técnicos necesarios; la asignacion de responsables de RO en cada area organizativa de la
entidad y en las sociedades del grupo y la adecuada segregacion de funciones entre las

funciones de gestion y control del RO

Al contrastar la literatura con el organigrama de la CPMP se puede decir que se encuentra en

proceso de adecuacién organizativa con miras a mejorar la gestion del riesgo operacional.

Gréfico 4.15: Manual de procedimiento de las actividades que se desarrolla en la Caja

de Pensiones Militar Policial, Lima 2014
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Fuente: Elaboraci6n propia con base en las encuestas realizadas, 2014

En el grafico 4.15, se puede apreciar que solo algunas veces (34.83%) los colaboradores de la
Caja de Pensiones Militar Policial indican que contaron con manuales de procedimientos para
la realizacién de sus actividades en el area donde laboran, frente a un 24.72% que manifiesta

que casi nunca o nunca tuvieron un manual de procedimientos; lo que evidencia que estos

127

Repositorio Institucional - UNAMBA - PERU



aspectos pueden pasar a constituirse como factores de riesgo operacional ya que segiin
(Fernandez Madrazo, Rodriguez Navamuel, & Rosich Parte, 2010) la inexistencia de manuales
operativos o de procedimientos de las actividades desarrolladas en la entidad o la inexistencia
de manuales de funciones, que definan el ambito de actuacion de las diferentes dreas de la

entidad constituyen factores internos de riesgo operacional.

Grifico 4.16: Acceso a documentos de gestion en la Caja de Pensiones Militar Policial,

Lima 2014
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Fuente: Elaboracidn propia con base en las encuestas realizadas, 2014

En el grafico 4.16, se observa que el 62.92% de los colaboradores de la Caja de Pensiones
Militar Policial, indican que siempre tienen acceso a los documentos de gestion, como el MOF,

Plan Estratégico y otros.
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Grifico 4.17: Revision de los documentos de gestion en la Caja de Pensiones Militar

Policial, Lima 2014
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Fuente: Elaboraci6n propia con base en las encuestas realizadas, 2014

Se observa en el grafico 4.17) que solo un 26.97% de los encuestados de la Caja de Pensiones
Militar Policial, alguna vez ha revisado los documentos de gestién, de lo que se puede inferir

que los colaboradores de la CPMP no se encuentran identificados con la parte filoséfica de la

entidad.
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Grifico 4.18: Actividades de autoevaluacion de la gestion institucional en la Caja de

Pensiones Militar Policial, Lima 2014

Nunca 0.00%

Casinunca  0.00%

Algunasveces |G 17.03%
casi siempre (NN, 5. 06%
siempre NN (.57

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00%

Fuente: Elaboracion propia con base en las encuestas realizadas, 2014

En el gréfico 4.18, se puede apreciar que un 55.06% de los encuestados de la Caja de Pensiones
Militar Policial, manifiesta que casi siempre la entidad realiza actividades de autoevaluacion

de la gestion institucional.

Segiin (Fernandez Madrazo, Rodriguez Navamuel, & Rosich Parte, 2010) este tipo de
autoevaluaciones puede darse de mejor manera mediante auditoria externa siempre en cuanto
se tenga en consideracion los siguientes: el alcance de los trabajos de auditoria externa
realizados, el grado de importancia de las recomendaciones efectuadas, el grado de
implementacion de las mismas, asi como su prevision para finalizarlas, la existencia o no de

limitaciones al alcance o salvedades en el informe, causas que las han originado y plazo de

correccidn estimados.
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Grifico 4.19: Base de datos en las dreas de la Caja de Pensiones Militar Policial, Lima

2014
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Fuente: Elaboracidn propia con base en las encuestas realizadas, 2014

Se observa en el grafico 4.19 que los colaboradores de Ia Caja de Pensiones Militar Policial

indicaron que el 48.86% de las areas cuentan con su propia base de datos.
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Grifico 4.20: Reportes de informacion sobre riesgo operacional en la Caja de Pensiones

Militar Policial, Lima 2014
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Fuente: Elaboracion propia con base en las encuestas realizadas, 2014

En el grafico 4.20 se puede observar que los encuestados de la Caja de Pensiones Militar
Policial indican que nunca (61.80%) han contado con un reporte de informacién emitida y/o
recibida sobre riesgo operacional; lo que evidencia el desconocimiento de los integrantes de la
mayoria de las dreas que las bases de datos que ellos manejan son una fuente de informacién
atil y relevante para la toma de decisiones en la entidad, ya que esta informacion permitira la
identificacion de las areas problematicas asi como las acciones correctivas pertinentes, también
evidencia que el circuito de la informacién no se esta llevando de manera satisfactoria, no se
eleva a la alta direccién y esta no estd devolviendo la informacién procesada a las areas
pertinentes para el posterior control de un posible riesgo organizacional tal como lo manifesté

(Ferndndez Madrazo, Rodriguez Navamuel, & Rosich Parte, 2010).
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4.1.1 ANALISIS DE LA SITUACION ACTUAL DEL RIESGO OPERACIONAL Y EL

NIVEL DE GESTION DE LA CAJA DE PENSIONES MILITAR POLICIAL

Tabla 2: Categorias del riesgo operacional

Casi Algunas Cast
Ne COMPONENTES Nunca nunca veces siempre  Siempre
n % n % n % n % n %

0 00 6 67 59 663 24 270 0 00

Pi (Las actividades que Ud. realiza en ef cargo en el que se desempefia son
autorizadas y/o supervisadas por su jefe inmediato?
(En el ejercicio de sus funciones ha podido detectar la presentacién de
i“ documentos presuntamente falsos por los miembros de la entidad? L I
P3 ¢ Ud. ha podido encontrar posibles documentos falsos presentados por n
personas ajenas?
P4 (En ¢l desempefio de sus funciones se ha visto afectado por atagues
informéticos y/o robo de informacién?
P5 ¢(En el firea donde labora, las relaciones laborales son las adecuadas
para garantizar el normal desarrollo de sus funciones?
(En el drea donde labora existen condiciones Optimas remunerativas y
P5 contractuales pars el desempefio_de sus funciones? 11 124 22 47 35 393 20 25 ¥ LI
P (En el drea donde labora se evidencian actos de discominacion e ”
intolerancia a la diversidad?
(Al brindar informaci6n al usuario (interno/externo) comete actos de
P8 violacion de privacidad, confusién de cuentas y/o uso de informacién 3] 348 34 382 24 270 O 00 O 00
confidencial?
;Las personas que le solicitan informacion se identifican correctamente
o portan {a debida autorizacién para hacer consultas?
¢En el desempefio de sus funciones, ha paralizado sus actividades
P10 debido a fallas en el sistema informatico, telecomunicaciones y/o 44 494 28 315 17 19t 0 00 O 00
incidentes en suministros causados por factores extemnos?
¢En la ejecucién dc sus funcioncs, Ud. ha cometido crrores de
P11 introduccion de datos y/o incumplimiento de plazos o 0 00 9 101 73 80 7 79 0 00
responsabilidades?
(En el proceso de brindar informacion (cliente intemo/cliente externo),
P12 ha brindado informacion inexacta y/o se ha incumplido con esta 0 00 27 303 60 674 2 22 0 00
obligacion?
P13 (En la ejecucion de procesos, ha tenido acceso no autorizado a cuentas
de usuarios, registros de clientes y/o informacién confidencial?

798 9 101 9 101 0 00 0 00

78 876 10 112 1 1.1 0 00 O 00

0 00 0 00 15 169 54 607 20 225

865 9 161 3 34 0 00 0 00

0 00 0 00 21 236 59 663 9 101

53 596 25 281 11 124 0 00 O 00

Fuente: Elaboracion propia con base en las encuestas realizadas,-2014
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Grifico 4.21: Categorias del Riesgo Operacional en la Caja de Pensiones Militar

Policial, Lima 2014
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Fuente: Elaboracién propia con base en las encuestas realizadas 2014

Partiendo de la definicion del riesgo operacional planteada por el Comité de Basilea, en la que
establece que “el riesgo operacional se define como el riesgo de pérdida debido a la
inadecuacion o a fallos de los procesos, el personal y los sistemas internos o bien a causa de
acontecimientos externos”.

Los resultados obtenidos de la investigacién de campo, reflejados en la Tabla 4.1 y Grafico

4.21 ; muestran que el indicador Categorias de riesgo deberia de atenderse mejor, ya que se
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observa que solo algunas veces las actividades que realiza el colaborador es supervisado y/o
supervisado por su jefe inmediato (66.3%) lo que origina que un 83% comete errores en la
introduccion de datos y/o incumplimiento de plazos o responsabilidades (pregunta N° 11) y
como resultado en el proceso de brindar informacion al cliente interno y/o cliente externio se le
transmita informacion inexacta y/o se ha incumpla con esta obligacion ya que los datos que se

tienen no son fiables.

Por otro lado, si bien las relaciones laborales que mantienen los colaboradores es catalogado
como adecuado casi siempre por el 60.7% de los encuestados, permitiéndoles el normal
desarrollo de sus funciones; estos consideran que la parte remunerativa y contractual solo
algunas veces es optimo (39.3), evidenciando un ligero descontento puesto que un 24.7%

considera que casi nunca es 6ptimo.

Tabla 3: Marco de Control

Casi Algunas Casi .
Ne COMPONENTES Nunca  \nca  veces siempre  SCTP™®
N % N % N % N % N %

(la estructura organizativa de la Caja de Pensiones Militar Policial
P14 permite una adecuada gestion y cumplimiento de 1a mision 0 00 9 101 52 584 26 292 2 22
organizacional?
P15 iCuenta con manuales de procedimientos de las actividades que
desarrolla en la unidad donde labora?
¢ Tiene acceso a os documentos de gestion (MOF, Plan Estratégico,
etc.) de la entidad?
P17 ¢Ud. ha revisado los documentos de gestion (MOF, Plan Estratégico,
etc.) de la entidad?
Pi8 ¢ Laentidad realiza actividades de autoevaluacion de la gestion 0 00 O 00 16 180 49 551 24 270
institucionat? ) ) ) ) )
P19 (FEl drea donde se desempefia cuenta con su propia base de datos? 1 11 1 11 16 180 28 315 43 481
P20 ¢El area en donde se desempeiia cuenta con reportes de informacion 55 618 5 $6 17 191 7 19 5 56
emitida y recibida sobre riesgo operacional? ) ) . ' :

22 247 22 247 31 348 14 157 0 00

Pl16 12 135 4 45 4 45 13 146 56 629

19 213 21 236 24 270 10 112 15 169

Fuente: Encuestas realizadas a los colaboradores de la CPMP-2014
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Grifico 4.22: Marco de gestion en la Caja de Pensiones Militar Policial, Lima 2014
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Fuente: Encuestas realizadas a los colaboradores de la CPMP-2014

El marco de control para la gestion del riesgo operacional (RO) se compone de aquellos
elementos esenciales y necesarios para crear un ambiente de gestion de los riesgos
operacionales; uno de los aspectos importantes de ello es el de establecer una estructura
organizativa que permita una adecuada gestion y el logro de la misién de la CPMP, sin embargo
de acuerdo a la percepcion de los colaboradores de la Caja de Pensiones Militar Policial, la
estructura que se tiene solo es adecuada algunas veces (58.4%); esto aunado a que solo algunas
veces cuentas con un manual de procedimientos (34.8%). El 62.9% de los encuestados tiene
acceso a los documentos de gestién de la entidad, pero solo algunas veces han sido revisados
por estos (27%). Cada area siempre maneja su propia base de datos (48.3%) de los trabajos que

realiza pero estos datos obtenidos nunca han sido sintetizados en un reporting de riesgo

operacional (61.8%).
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4.2. DISCUSION

Tabla 4: Relacion entre el riesgo operacional y el nivel de gestion en la Caja de
Pensiones Militar Policial, Lima 2014

RIESGO OPERACIONAL
VARIABLES Nunca Casi nunca Algunas veces  Casi siempre Siempre Total
N % N % N % N % N % N %

Nunca 0 00 0 00 0 00 0 00 .0 00 0 0.0
Casi nunca 0 00 0 00 0 00 0 00 0 00 0 g.0
é;f:s“” 0 00 0 00 t 11 2 22 0 00 3 34

GESTION Cas:

: 1 11 13 146 31 348 17 181 0 00 62 69.7

siempre
Siempre 0 00 1 1.1 10 112 13 146 0 00 24 27.0
Total 1 1.1 14 157 42 472 32 360 0 00 89 1000

Fuente: Encuestas realizadas a los colaboradores de la CPMP-2014

Grifico 4.23: Riesgo operacional y nivel de gestion en la Caja de Pensiones Militar

Policial, Lima 2014
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Fuente: Encuestas realizadas 2 los colaboradores de la CPMP-2014

137

Repositorio Institucional - UINAMBA - PERL



INTERPRETACION: El riesgo operacional tiene como objetivo promover una cultura de -
gestion de riesgo que incremente el entendimiento y accion de las personas e incluya
promocion de la eficiencia y control efectivo; en este sentido la entidad para gestionar
eficientemente este riesgo necesita mejorar su marco de gestion, desde su estructura
implementando unidades especificas de riesgo operacional, dotando a los colaboradores de
manuales de procedimientos para la realizacion de sus actividades y adecuando sus documentos
de gestién al riesgo operacional pero sobre todo mejorando los canales de comunicacion para
que cada uno de los colaboradores esté al tanto de lo que significa gestionar el riesgo

operacionai (herramientas y reporting).

4.3. CONTRASTACION DE HIPOTESIS

Para iniciar la contrastacion de las hipétesis, un primer aspecto es tener en cuenta dos

tipos de hipétesis, la hip6tesis principal o alternativa y la hip6tesis nula.

La hipoétesis alternativa es aquella que defiende y busca contrastar la investigadora. La
hipétesis nula es aquella que sirve para dar objetividad a la investigacion. En estadistica,
en investigacion, una hipdtesis nula es una hip6tesis construida para anular o refutar, con
el objetivo de apoyar una hipétesis alternativa. Cuando se utiliza, la hipétesis nula se
presume verdadera hasta que la contrastacion estadistica en la forma de una prueba
empirica de la hipétesis indique lo contrario, cuyo procedimiento se presenta a

continuacion.

Las hipdtesis secundarias han sido contrastadas adecuadamente y sus resultados constan

en los papeles de trabajo.

Para fines précticos se presenta la contrastacion de la hipétesis principal del trabajo de

investigacion.
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HIPOTESIS GENERAL O ALTERNATIVA:

Hi: Existe un alto grado de relacion entre el riesgo operacional y el nivel de gestién de

la Caja de Pensiones Militar Policial.
HIPOTESIS NULA

Ho: No existe un alto grado de relacion entre el riesgo operacional y el nivel de gestion

de la Caja de Pensiones Militar Policial.

Tabla S: Prueba de Chi-cuadrada de Pearson relacion entre el riesgo operacional y el
nivel de gestion en la Caja de Pensiones Militar Policial.

Riesgo operacional
Gestion Chi cuadrado 8,667
Gl 6
Sig. ,008%°

Fuente: Elaboracidn propia
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>

.."‘A
Sig= 0.008 Nivel significancia = 0.05

Se observa que la prueba de Chi cuadrada de Pearson se deduce como el valor “sig. Asintot”
es 0,008 menor a 0,05 nivel de significancia; entonces se rechaza la hipétesis nula; por lo que
podemos afirmar que “Existe un alto grado de relacién entre el riesgo operacional y el nivel
de gestién de la Caja de Pensiones Militar Policial.”, razén por la que la hipbtesis general

se acepta.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Primera:

Segunda:

Tercera:

Existe un alto grado de relacién entre el riesgo operacional y el nivel de gestién
en la Caja de Pensiones Militar Policial. El riesgo operacional en la Caja de
Pensiones Militar Policial esta condicionado a sus diferentes categorias como
fraude interno, fraude externo, relaciones laborales y seguridad en el puesto de
trabajo, practicas con clientes, productos y negocios, dafios a activos materiales,
interrupcion del negocio y fallas en los sistemas, ejecucion, entrega y gestion de
procesos.

La Caja de Pensiones Militar Policial se ve vulnerada en sus actividades, debido
a fallas en el sistema informatico y/o incidentes en los suministros causados por
factores externos; condiciones contractuales, remunerativas, desempefio de .
funciones, errores de ingresos de datos, incumplimiento de plazos y/o
responsabilidades; informacién brindada inexacta y/o incumplimiento de la
obligacién de dar informaci6n, tanto al cliente interno como externo. Por lo
tanto, las categorias del riesgo operacional que se relacionan con el nivel de
gestiéon de la Caja de Pensiones Militar Policial son: las précticas con los
clientes, procesos y negocios; interrupcion del negocio y fallas en el sistema;
ejecucion, entrega y gestion de procesos; y relaciones laborales y seguridad en
el puesto de trabajo.

La gestion de la Caja de Pensiones Militar Policial estd enmarcada en una
institucion que cuenta con una estructura organizativa; documentos de gestion;

base de datos; autoevaluaciones y cuenta con informacién emitida y recibida
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sobre riesgo operacional, aunque en menor medida. Por tanto, los componentes
del marco de gestion de la Caja de Pensiones Militar Policial son organizacion,

herramientas y reporting.

5.2. RECOMENDACIONES

Primera:

Segunda:

Se recomienda que la Caja de Pensiones Militar Policial tenga un mejor control de
las categorias del riesgo operacional que permita mejorar el nivel de gestion, de esa
manera poder mejorar la relacion entre el riesgo operacional y el marco de gestion

de la Caja de Pensiones Militar Policial.

Las categorias de riesgo operacional que la Caja de Pensiones Militar Policial debe
controlar en mayor medida son las relacionadas a la exactitud de la informacion
que se brinda al cliente interno y externo; al cumplimiento de las obligaciones de
los colaboradores; control en los procesos de introduccion de datos, cumplimiento
de pllazos, desarrollo de actividades deducidas de las fallas en el sistema
informatico y/o incidentes en los suministros causados por factores externos y la
mejora de las condiciones remunerativas y contractuales para el buen desempeiio

de los colaboradores.

Tercera: La Caja de Pensiones Militar Policial debe mejorar su organizacion mediante

acciones de sensibilizacion en los trabajadores sobre la importancia de los
conocimientos y usos de los documentos de gestion; implementar una adecuada
base de datos en todas las dreas de la entidad sobre riesgo operacional y redisefiar

su estructura organizacional para una adecuada gestion del riesgo operacional.
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ANEXOS
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MATRIZ DE CONSISTENCIA

RIESGO OPERACIONAL Y NIVEL DE GESTION DE LA CAJA DE PENSIONES MILITAR POLICIAL, 2014
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MICAELA BRASTIDAY

| RELACION DF PERSONAL DE LA CPMP - SEPTIEMBRE ZO14

I Nro. l Apeillidos y Nombres [ Cargo [ Condicién ]

CONSPEIO OITRECTIVO

1 S VA RERENGUIF] MARTA PATRICIA ASTISTENTFE PRESTDFEHCTIA CONSEI0 DIRECTIVO Paeretesiscries

2 larcorelozane soxana ouaNon _ ISECARTARIO DPL GONSPIO RIBECTIVG peimapents |
GERENCIA GENERAL

D KILARA TOMITA FCRNANDO QCALCNYTE SCNCRAL (L) Permanente

4 ROSS1 VALOCZ KATIA MARIA ASISTENTC OC GCRENCIA Faggrisamrnle

[3 LAZNARO SARINO REVES EMILIAND AUXILIAR ADMINISTRATIVO (CONSERIEY Posmananta

[ FECUI-REI APAAIND MARIA -1 ENA COICIRIIINAIILIR 13- CIERENCIA ESENERAL vermanente
GERENCIA LEGAL

7 ZAVALA MORA CLARA MARLA GCRCNTC LECGAL fermanente

a ALMANDO e SA PECGY ACISTENTE DE GERENCIA fcrmanentc
Dto. do Asrsarin Corgroarativa

2 PRGN JAIMI. SANIIY MAAKITHY | ICCC DEL DEPARYAMENTO DE ASESRORIA CORPORATIVA Prrmancente

10 AGUIRRL JUSTINIANI GLORIA ACOGADO Contretavo

11 JCALONIND ARELLAND FIORELLA SOLANGE AROCADO - Controtndo
Nnto. de Asuintns Jewedieinics

12 GARCIA NSANEMNEZ (1711 1DDIANA JEFE DEL. DEFPARTAMENTO (€ ASUNTOS JUDILIALES e

13 |BRENIS MONTEZAN LOURDES MILAGROS
149 |CIANINO DUSTINZA ANGELA MARIA
GERENCEIA DFE INFORMAYECA

ABOGADC (ASUNTOS JLDICIALES)
ABOGADO (ASUNTOS JUDICIALGS)

Contratago
Controtodo

1S__|KANEKOD | A ROSA IORGFE At FEXANNDER

GFRENTFE DFE INEORMATICA

Prerervasesaseriae

_16 _|IPARRAGUIRRE EPIQUFN FDILAFRTO FDUVIGS

17 |TORRES GUIZADO CHARITO SOLEDAD
18 INAUPAY MORALLS JULIO MARTIN

ANALISTA FUNCIONAL
ANALIZTA TUNCIONAL

ESPRECIALISTA BN DIRRCCION OF PROYECTOS DF_SISTEMAS DE INFORMAGION,

.

_Cantiatada
Permanente
Contretado

10 JCHAVEZ CELACIO CANMEN ROSA

ANALISTA PROCRAMADOR

Purrmamunte

R0 _|GUERRERO LADERO LILIANA ROSA

Pé tvidnveal &

ASISTENTE OE GERENCIA

ANALID LA PRUGKAMALUR

42 Juovia Lyl JANL 11 IVONNE
2> |tA ROSA GUCRRCRO OENIVIN ADRAUIAN

| rermsnenie |
rermencnto

ASISTENTEC OC SOPORTE TECNICO

FPermanente

24 LOO SECURA SUSE MOYLAN

ANALISTA TROCRAMADOR

Coumviliutardo

25 HUAPAYA NAVAIIIIOD NIAN I0OE

ANALIST & CRCHIITAMAFICON

{onrrarndn

| te {SHUAN HRINGAS CUINRIS TIAN HE-RNANEX) ANAL IS 1A BRIHHAMALX IR Contratado

27 TOMA OSORLS SILVIA KYOKO IANALISTA PROGRAMAOOR Contrataado

20 |DAMAZQ MDIIA SAUL CNRRIQUL _ JANALISTA FROGRAMADOR Contratndo
GFERFNCIA PENSTONPS

2ZF PN 10610 VIRCEN 1C) G- KON TE 13 $9 NSTONS 3 (3] Parmane vt

30 |RATTO CORNELIO MAR A DL CARMEN JEOORDINADOR UC RCCUPCRACIONLSS Permanente

11 |SAAVEDRA PRATTO MARIA ROSA COORDINADOR DT CONTROL DT CALIDAD rermanente

2 Ing Manzo ARATA Mng!A QrL CARMEN ACICTENTE DS GENENCIA Prorminnontc

33 |CARDENAG VEI AGQLIEZ WAI TER AUGHSTD

ASISTYENTE DE CONTAO! DE CAILTDAD

Peesrtostmersee

31 VARA FRANCO BAXIMO FRILIPE

_INSISTENTE LEGAL

Conts d3ada

35 [SANCHEZ HERRERA VICTOR

3/ |ZAVALA TOYKIN ROSA CATRICIA

AUXILIAR DE CONTROL DE CALIDAD

36 ALTAMIRANO PINEOO JULITTA JINETY IAUXILIAN DE RECUTERACIONES

Contratado
Controtodo

ASISTENTE L&CAL

Contratadu

I8 _IFIORES SOTO MARTHA ROCIO

AUXT IAR D RECUPFRACTIONES

3% {EUAS AGUILAR SABRINA
4U_{BANIA LRUL LUFEL MIGUELANGLL
o r pelion af ANItade

Petitoatoinlse:

AUXILIAR DE CONTROL DE CALIDAD
AUXILIAK D RELUMERACIONLS

Contratado _
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Apeliigos v Nombies

Caipor

Sondnian |

g R A -

EAmRITA LT MAREA 1M LS MILAWEENT ARISTENTE D FURSIDONES (LILIIINLIONRER? e raeeme
=g Pradanes QINARF CARLAS FNRICH e ARISTAKTP DF CLISIONPAS (0 FCADACITON) Dwrintrec Tt
2% EALDIEDAN HONCADA OLCGY MARIRA ANALIGTA DE SCGUTMILETO Y COYUNIEACION femyoycate
ol JLABALLEML LIS SRty LEL v LG LAY AN BRI Ut DELAMANLITN Y LIJUILIALIIBCES: 2 E 1 T2 NIQ
81 IVILLACREER MENDDEA WICIOR ALEMNDRD INILIAR F PRICEISINRS {LISINIACITINSR) Foiaceste
bl FLUNAALES AVLCTL FICYELLA SILYEYUA AUVILIAY b NS I EY [LES1ION Bk UL UM 1 Ut Lom-atards
A2 [EALORGE SARVEDNA (MABLA ANEANS ADNILIAR BF PRUSISNES {ABCAUGALSIO WY Coimilt ealomilns
G4 [UAPAIA CACA ALA 1ANUA AUXILIAA U FERSISNLES {UCiDACIERES) Contratado
[ -9 HWUANIANY =LA ES SR D DA JUAR W L2 I=UEN 72N RY lLlr":]_l'_'l_lnl'_IL‘,l'E‘b‘l ¢ ASITPNCAIN
G Nufotous < AfY A & [224€ 3 Sulbiaouls |
67 GJUTIERRAEZZ LEVUA ANDREA WICIA AIMILIAN RE FENSIDNES (LIRWIDACIONES) Contratadn

Satebt t-Pu2 G.0 18D DIIAASNIISI WA lfm ¥ INEBNIAN
oo SGECA TADOADA FEAIOL @G ACREN - K TTRACLIONR & FINANTAS L Permvagente
s N IR I3 ast $1.001 By 10 R IatT e 1S IV L P TR S AN ORI R
26 EIQ)A ARANA (AQICIA PATRICIA SOISTONTE Of GERENCIA Pauz e |

Opto. e Necwesos Humanon
71 ewCdRES il e @R RSTiPA 715 Sek V\PEP TP DPRHRTAMPRTO OF REOCHTRACT §1 iM AR [ Peraamene
Tz leattrn \CRGARA Glatn]D MARICTTA ~TIGTENTE D DESARROLLO I [UMAKD oo sente
23 |RUFASIO 1DKALY ISAUBLIL MARLERE LTI IENTE ADMIRTE TRAT IVO (REMUKERACIDNAS ¥ BLALS1CIUS) Parmavernte
Pri_ |nARC P77 cimAvi Vpaca (11 [anA ASIATINTA <IN Pwrimiee e s

Dpta. dc Lagiatica
A l'-'mf". TARRPA vlcIng rfiga WEP Pl _DeRARTAMIEAN NP ) CSSTSTICA ot 113 et 1) oo

Fh JIRAMIALT PIICEA FLARIN JAKCT AZISTEUNTE ADMEINISTIRATIVO JANGUISIRIONES noranacnte
77 |GUBVEDO FILVA MANIUGL I RARUISEO ASISTENTE ADMINE | 2ATIVO ISEUVICIUR CEHERALE ¥ ALMACENR Yotz v8ate |
r liia aaMns PRRINE ArfRAL A26x11.9AR ADMITHISTRATIVD (CHGE2R) e rreeasile:
7o ILLON CONZIALLS MAX LUIS AONTLIAS AN ISTIIATIVE A TENINIERTO] Narmgycate
su L1aimE L FUIRLAVES BLIbES DL A AUELLISN, ALWNILRIS IMA0{WL CMAR IeNIMI =N} 1R FM34QNnTe
B1_IRUINELL? LAG SIA MARCIAL AINILIGA ARDMIRISTRATIND (CHAOPER) foitncacite
81 JCARCEFO BALLADAEES HECTOR CEDRMANK |I'h5 ISTENTE ADMINISTRATIVO {CONRTEOL BE ACTIVOS, TRARSEDOTES ¥ SELUDCS) R3Mugngnte
BY _IRRONERAL RAMIRET RICANDG LIS _I_Auxxunu AMIKISTRATIVE (SECUMIDAD) Feincicate
€4 |QUICIE VASQUEZ ANTUNC AUXILIAN AOMINISTNATIVO (ZECUNIOAD) NerMgacnta
B JELMIra wava USRIV AS 1ML 1L B30 IEM b E AUININ IS T ELCIVE) S LML L 1160 ) Ll i aliida)
|86 Js S0 Ooaa st CARLDS LIRLY SARAILAD CARCHING BREN k) Paicama |
BT [RIMAAACHIN SALDARA WILLY ROY ALV ILIARA ADMINISTRIATIVD (AECENZIONIGTA E SECURIDAD ¥ TRAMITE DDLUMERTARICE Tontratadn
U (KL T-TINE) &V RV.2 SR 1K heymavar £2000) 18H QIR ICTRAT T KT eI TSN TNES ) 1° 2N TR A
0% JAGUIRRC SSARTIMEE ALFOMSO \NITTOR AINGLIAR ADHETNACTRATIVO (ASCUIVD CONTRALL. Cootrado |
IR 0 G ANTANIGAN ¥ P8 OCIHITMINCTN
v icen MARTINCS MERn A NERAL L Femanente
Q1 FRZALAR RUIR BONALD YUY 2 BALISTA DR COMNTARILIDAD IMAUFETQS Y TONIRIAUCIGNERS ) Parmaronio
O JHFRAFEA WFI AZCC DANIPL WTT FRPTIH PAPTCING ISTA 01 COATANL AT Prerriva-vmstipe
o3 _1SCvIILs ATISTENTC D CORLTARILIDAD #INFORMACIGN FIRANCICRA (NVERSIONTS re.oasacnte.

GOMCZ TCREGE

R eI e IS A Ayl HLLLUOID LU
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FACULTAD DE ADMINISTRACION
ESCUELA ACADEMICO PROFESIONAL DE ADMINISTRACION

UNIVERSIDAD NACIONAL MICAELA BASTIDAS DE APURIMAC rw

Sr. (Sra.) trabajador de a Cajade Pensiones Miiitar Policial, esperamos su colaboracion, respondiendo con sinceridad la presente encuesta.

El objetivo de la presente encuesta es determinar el grado de relacion entre el riesgo operacional y el nivel de gestion de la Caja de
Pensiones Militar Poficial.

Instrucciones: Lea con atencin y conteste a las preguntas marcando con “X” en una sola altemativa.

1. ¢Las actividades que Ud. realiza en et cargo en el que se desempefia son autorizadas y/o supervisadas por su jefe inmediato?
Muy frecuentemente

Frecuentemente

Ocasionalmente

Casi nunca

Nunca

moow:>»

2. ¢En el gjercicio de sus funciones ha podido detectar la presentacion de decumentos presuntamente falsos por miembros de la
entidad?

Muy frecuentemente

Frecuentemente

Ocasionalmente

Casinunca

Nunca

moow>

3. ¢Ud. ha podido encontrar posibles documentos falsos presentados por personas ajenas a la entidad?
Muy frecuentemente

Frecuentemente

Ocasionalmente

Casinunca

Nunca

moomw>»

4. ;Eneldesempefio de sus funciones se ha visto afectado por alaques informaticos y/o robo de informacion?
A.  Muy frecuentemente
B. Frecuentemente
€. Ocasionaimente
D. Casinunca
E. Nunca

5. ¢Eneléreadonde labora, ias relaciones laboraies son las adecuiadas para garantizar et normal desamollo de sus funciones?
Muy frecuentemente

Frecuentemente

Ocasionalmente

Casinunca

Nunca

moom»

6. ¢Enelérea donde labora existentes condiciones 6ptimas remunerativas y contractuales para el desempefio de sus funciones?
Muy frecuentemente

Frecuentemente

Ocasionalmente

Casi nunca

Nunca

moowm>

7. ¢(Enel &rea donde labora se evidencian actos de discriminacion e intolerancia a ia diversidad?
A. Muy frecuentemente
B. Frecuentemente
C. Ocasionalmente
D. Casinunca
E. Nunca
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10.

n.

12,

13.

14.

15.

(Al brindar informacion al usuario (intemo/extemo) comete actos de violacion de privacidad, confusion de cuentas yfo uso de
informacion confidencial?

Muy frecuentemente

Frecuentemente

Ocasionalmente

Casinunca

Nunca

moowm»

g,Las personas que le soficitan informacion se identifican correctamente o portan {a debida autorizacién para hacer consultas?
Muy frecuentemente

Frecuentemente

Ocasionalmente

Casinunca

Nunca

moowy

LEn el desempefio de sus funciones, se ha paralizado las actividades debido a fallas en {os sistemas informéticos, telecomunicaciones
y/o incidentes en suministros causados por factores externos?

A. Muy frecuentemente

B. Frecuentemente

C. Ocasionalmente

D. Casinunca

E. Nunca

LEn la ejecucion de funciones, Ud. ha cometido errores de introduccion de datos y/o, incumplimiento de plazos y/o responsabilidades?
A. Muy frecuentemente
B. Frecuentemente
C. Ocasionaimente
D. Casinunca
E. Nunca

LEn el proceso de brindar informacién (cliente intemo/cliente externo) se ha brindado informacion inexacta y/o se ha incumplido con
esta obligacion?

A.  Muy frecuentemente

B. Frecuentemente

C. Ocasionalmente

D. Casinunca

E. Nunca

{En la ejecucion de procesos, ha tenido acceso no autorizado a cuentas, registros de clientes y/o informacion confidencial?
A. Muy frecuentemente
B. Frecuentemente
C. Ocasionaimente
D. Casinunca
E. Nunca

¢La estructura organizativa de la Caja de Pensiones Militar Policial permite una adecuada gestién y cumplimiento de fa misién
organizacional?

Muy frecuentemente

Frecuentemente

Ocasionalmente

Casinunca

Nunca

moow»

¢ Cuenta con manuales de procedimientos de las actividades que desamolla en la unidad donde labora?
Muy frecuentemente

Frecuentemente

Ocasionaimente

Casinunca

Nunca

A
B.
C.
D.
E
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16. yTiene acceso a los documentos de gestion (MOF, Plan Estratégico, etc.) de la entidad?
A. Muy frecuentemente
B. Frecuentemente
C. Ocasionalmente
D. Casinunca
E. Nunca

17. 4Ud. ha revisado los documentos de gestidn (MOF, Plan Estratégico, etc.) de laentidad?
A. Muy frecuentemente
B. Frecuentemente
C. Ocasionalmente
D. Casinunca
E. Nunca

18. ¢La entidad realiza actividades de autoevaluacion de !a gestion institucional ?
Muy frecuentemente

Frecuentemente

Ocasionaimente

Casi nunca

Nunca

moowm»

19. 4EI 4rea donde se desempefia cuenta con su propia base de datos?
Muy frecuentemente

Frecuentemente

Ocasionalmente

Casi nunca

Nunca

mooo>»

20. ;la entidad cuenta con reportes de informacion emitida y recibida sobre riesgo operacionat?
Muy frecuentemente s

Frecuentemente

Ocasionaimente

Casi nunca

Nunca

A
B.
C.
D.
E.

Agradecemos su colaboracion.

Repositorio Institucional - UNAMBA - PERL





