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RESUMEN
El motivo de esta investigacién fue que los desarrolladores de software que se basan
en las tecnologias LAMP, al implementar sistemas de informacién se ven obligados
a dejar el codigo fuente PHP, perdiendo de esta manera la propiedad intelectual,

dando riesgo de que sean copiadas y reutilizadas por terceros no autorizados.

Por lo que, la presente investigacién ha tenido como objetivo la creacion de un
algoritmo de ofuscacion de cédigo fuente PHP el cual contribuye con la proteccién
intelectual de los desarrolladores que se basan en la tecnologia LAMP en la Region
Apurimac. Cuya prueba de hipotesis planteada con la distribucién binomial P
calculada es 0,00462 mayor a la tabla permitiendo aceptar H1 apoyando de esta
manera que el algoritmo de ofuscacién protege el codigo fuente PHP como propiedad

intelectual de los desarrolladores de 1a Region Apurimac. Asi mismo para el nivel de
satisfaccion con chi-cuadrado = 3,52 menor ,2, .. =9,488 concluyendo que el

nivel de satisfaccién es aceptable.

Para el disefio del algoritmo se ha utilizado el método de la programacion dinamica,
1a cual ha permitido dividir el problema original en subproblemas mas simples para
que sea mas facil el disefio del algoritmo; Ia estrategia tomada para la programacion
del algoritmo fue el paradigma de la programacion imperativa y la técnica de

ofuscacion que se ha optado es la ofuscacion de datos.

El algoritmo creado ofusca el cédigo fuente PHP, cuyo funcionamiento se refleja de

la siguiente manera: Recibe como entrada el sistema desarrollado en PHP, en el
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proceso ofusca todo los archivos .php sin alterar su funcionamiento y deja sin
modificaciones el resto de los archivos, finalmente da como salida el sistema

ofuscado.

Finalmente se hizo pruebas de ofuscacién con varias iteraciones a un software, de
manera que se pudo probar que cuanto més iteraciones tenga el algoritmo mas
protegida estara el cddigo fuente PHP, asi se evitard la modificacién no autorizada
en la programacién de manera que el desarrollador podrd exponer y poner a
disposicion de terceros el software como creacion intelectual bajo las condiciones
que viere por conveniente con licencias de uso ya sea con costo o no. Asi mismo se
ha realizado un test a los desarrolladores acerca del nivel de satisfaccion

demostrandose que es aceptable.
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INTRODUCCION

La presente investigacion titulado “ALGORITMO DE OFUSCACION PARA
PROTECCION DEL CODIGO FUENTE PHP COMO PROPIEDAD
INTELECTUAL Y EL NIVEL DE SATISFACCION DE LOS
DESARROLLADORES DE SOFTWARE DE LA REGION APURIMAC- 20127,
cuyo objetivo es proteger el cédigo fuente PHP como propiedad intelectual de los
desarrolladores de software en lenguaje de programacion PHP, a partir de este
objetivo general se determiné los siguientes objetivos especificos; crear el algoritmo
de ofuscaci6n para proteger el codigo fuente PHP como propiedad intelectual de los
desarrolladores de software en la Regién Apurimac 2012 y determinar el nivel de
satisfaccion de los desarrolladores de software al usar el algoritmo de ofuscacion
para proteger el codigo fuente PHP como propiedad intelectual en la Region

Apurimac 2012.

En esta parte de ofuscacion de cadigo fuente PHP como proteccién intelectual, se
tomé en cuenta a los desarrolladores que wtilizan las tecnologias LAMP, ya que al
implementar softwares en las instituciones se ven obligados a dejar el codigo fuente
PHP, de tal manera que se va perdiendo la propiedad intelectual, ocasionando el
riesgo de que sean copiadas y reutilizadas por terceros no autorizados y generando

disconformidad por parte de los programadores.

Por lo cual la creacion de un algoritmo de ofuscacién protege el codigo fuente PHP
como propiedad intelectual de los desarrolladores de software en la Region

Apurimac, permitiendo la distribucién de aplicaciones PHP sin mostrar su codigo
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fuente y con opciones de licencia para el uso, herramienta muy necesaria para los

desarrolladares de software.

El algoritmo de ofuscacién de codigo fuente PHP ayudara a evitar la alteracion del
c6digo fuente inicial, de esta manera, el desarrollador que wutiliza la tecnologia
LAMP puede exponer y poner a disposicion de terceros el software como creaciéon
intelectual bajo las condiciones que viere por conveniente con licencias de uso ya sea

con Costo o no.

En el capitulo I se presenta el planteamiento y formulacion del problema de la
investigacion, justificacion y objetivos de la investigacién; en el capitulo II los
antecedentes de la investigacion y el marco referencial; en el capitulo 11 se presentan
las hipétesis y variables; en el capitulo IV esta la metodologia usada para esta
investigacion; en el capitulo V se presentan los resultados y discusién; finalmente se

presentan las conclusiones y las recomendaciones de la investigacion.
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CAPITULO1

ELPROBLEMADE INVESTIGAC ION

1.1

PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

Actualmente toda organizacién publica o privada requiere y/o implementan
sus sistemas de informacién acorde a las Tecnologias de la Informacién y
Comunicacion actuales; dichos ~sistemas de informacién permiten
automatizar y agilizar sus procesos internos. Muchas de estas
organizaciones optan por las tecnologias LAMP (Linux como sistema
operativo, Apache como servidor web, MySQL como gestor de bases de
datos, PHP como Lenguaje de Programacion Interpretado), esto debido a
que la potencia, estabilidad, gratuidad, modificabilidad y portabilidad de
Linux lo hacen el sistema operativo robusto y tiene una posicion lider en el
ambito de servidores, ademas de la amplia variedad de protocolos de red

soportados en el micleo: IPv4, IPv6, AX.25, X.25, IPX, PPP, DDP, Netrom,
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montar un servidor en Internet (telnet, ssh, apache, mysql, php, ftp, news,

irc, etc.).

El lenguaje de Programacion Interpretado PHP con “Licencia PHP” es
software libre, no compatible con GPL y no es Copyleft, de manera que
PHP esta disefiada para incentivar la distribucién del cédigo fuente, sin
embargo permite la redistribucién del contenido licenciado en forma de

cédigo fuente o binaria bajo las condiciones de su licencia.

Los desarrolladores de software de la Regi6n Apurimac, que se basan en las
tecnologias LAMP, se ven obligados a dejar el c6digo fuente en el servidor,
perdiendo de esta manera la propiedad intelectual, dando riesgo de que sean
copiadas y reutilizadas por terceros no autorizados, y que ademas pueden

ocasionar perdldas economicas para el desarrollador.

La pérdida de la propiedad intelectual también esta relacionada a las
pérdidas econémicas para el desarrollador, ya que al no estar protegido el
codigo fuente, otras terceras personas podrian copiar y redistribuir con costo
el producto, de esta manera el desarrollador se ve afectado por la pirateria

del software.

El no poder proteger el cidigo fuente de los sistemas informacion basados
en PHP, es un vacio y un hecho por resolver para los desarrolladores de

software de la Regi6n Apurimac.
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1.2

Problema general
¢En qué medida el algoritmo de ofuscacién protegera el cédigo fuente PHP
como propiedad intelectual de los desarrolladores de software en la Region

Apurimac 2012?
Problema Especifico

¢El algoritmo de ofuscacion protegerd el codigo fuente PHP como
propiedad intelectual de los desarrolladores de software en la Region

Apurimac 2012?

¢Cuadl es el nivel de satisfaccién de los desarrolladores de software al usar el
algoritmo de ofuscacién que protege el cédigo fuente PHP como propiedad

intelectual de los desarrolladores en la Regién Apun'mac 20127,

JUSTIFICACION

La creacion de un algoritmo de ofuscacion de coédigos fuente PHP,
contribuye con la proteccion intelectual de los desarrolladores de software
basado en PHP en la Regién Apurimac, permitiendo la distribucion de
aplicaciones PHP ofuscado sin alterar su funcionalidad inicial y con
opciones de licencia para el uso, herramienta muy necesaria para los

desarrolladores de software.

Ademas, el algoritmo de ofuscacién evita la modificacion no autorizada del
cédigo fuente inicial del software, permitiendo asi al desarrollador exponer

y poner a disposicion de terceros el software como su creacion intelectual
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bajo las condiciones que viere por conveniente con licencias de uso ya sea

€Oon Costo 0 Nno.

13. OBJETIVOS
a) Objetivo General

Proteger el cédigo fuente PHP como propiedad intelectual de los
desarrolladores de software con la creacién de un algoritmo de

ofuscacion en la Regi6n Apurimac 2012.
b) Objetivos Especificos

& Crear el algoritmo de ofuscacion para proteger el codigo fuente PHP
como propiedad intelectual de los desarrolladores de software en la

Regic’m Apurimac 2012.

¢ Determinar el nivel de satisfaccion de los desarrolladores de
software al usar el algoritmo de ofuscacion para proteger el cadigo
fuente PHP como propiedad intelectual en la Region Apurimac

2012.
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CAPITULO 11

2. MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION
a) Internacional

Dolz y Parra (2006), en su trabajo de investigacion “Ofuscadores de
Coédigo Intermedio. Reporte Preliminar”, Universidad Nacional de
Comahue - Buenos Aires-Argentina; analiza el riesgo de pérdida de
propiedad intelectual que apareja esta arquitectura y se describe un
mecanismo de proteccion que es la ofuscacion. Se analiza una
transformacion de ofuscacion del estado del arte y propone una mejora
sobre la misma, elevando el nivel de proteccién y dificultando la tarea

de los posibles atacantes a la propiedad intelectual.

Jara (2012), en su trabajo de investigacion “Ofuscacién de
Permutaciones en MIXNETS”, Universidad de Chile - Santiago de
Chile; muestra que una ofuscacién de esta naturaleza (MIXNETS) es

posible de realizar, mostrando una construcciéon genérica de red de

5
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b)

mezcla que utiliza ofuscacién para esconder el proceso de permutacion
y re-encriptacién, dentro de cada servidor de mezcla. Ademds, a fin de
mejorar la eficiencia de la construccién genérica, se propone como
prueba de concepto implementable una construccion especifica
restringida a dos mensajes y un servidor de mezcla. Finalmente, para
ambas construcciones se demuestra la seguridad de la ofuscacién y la

propiedad de anonimato en redes de mezcla.

Nacionales

Leo6n (2005), en su proyecto de investigacion “ Encriptacion RSA de
Archivos de Texto”, Pontificia Universidad Catolica del Peru —
Lima-Pert; basa la seguridad en el hecho de que no existe una forma
eficiente de factorizar mimeros que sen productos de dos grandes
primos. Las claves piiblicas y privadas se calculan a partir de un ntimero
que se obtiene como producto de dos primos. El RSA se basa en el uso
de una funcién matemdtica que es facil de calcular pero es dificil de
invertir. La dnica manera de invertirla es utilizando la clave privada.
Este tipo de funciones es conocida como funciones trampa de un solo

sentido pues requieren que se conozca un secreto ( que se conozca la

trampa).
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2.2. MARCO CONCEPTUAL

2.2.1.

ALGORITMO

Segun, Joyanes (2008), algoritmo es el conjunto de instrucciones
que especifican la secuencia de operaciones a realizar, en orden, para
resolver un sistema especifico o clase de problemas se denomina
algoritmo, en otras palabras un algoritmo es un método para resolver

un problema.

La resolucién de un problema exige el disefio de un algoritmo que
resuelva el problema propuesto. Los pasos para la resoluciéon de un
problema son:

a)  Definicion del problema, esta fase esta dada por el enunciado
del problema, en el cual requiere una definicién clara y
precisa.

b) Andlisis del problema, una vez que ha se comprendido lo que
se desea del computador, es necesario definir:

- Los datos de entrada.
- Cual es la informaci6n que se desea producir.
- Los métodos y formulas que se necesitan para procesar los
datos.
c) Disefio del algoritmo, que describe la secuencia ordenada de
pasos sin ambigiiedades que conducen a la solucién de un
problema dado.

d) Codificacién, es la operaciéon de escribir la solucién del
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problema en una serie de instrucciones detalladas en un
cédigo reconocible por la computadora. Ejecucién y

validacion del programa por la computadora.

Los algoritmos son independientes tanto del lenguaje de
programacion en que se expresan como de la computadora que las
ejecuta. En cada problema el algoritmo se puede expresar en un
lenguaje diferente de programacién y ejecutarse en computadoras
distintas. Las caracteristicas fundamentales que debe cumplir todo
algoritmo son:

o Precision. Cada paso de un algoritmo debe estar precisamente
definido; las operaciones a llevar a cabo deben ser
especificadas de manera rigurosa y no ambigua para cada
caso.

¢ Definido: si se sigue un algoritmo dos veces, se debe obtener
el mismo resultado cada vez.

¢ Caracter finito. Un algoritmo siempre debe terminar después

de un nimero finito de pasos.

La definicion de un algoritmo debe describir tres partes:

. Entrada.
* Proceso.
* Salida.
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2.2.2. DISENO DE ALGORITMOS

Segun Valenzuela (2003), una computadora no tiene capacidad para
solucionar problemas mas que cuando se le proporcionan los
sucesivos pasos a realizar. Estos pasos sucesivos que indican las
instrucciones a ejecutar por la miquina constituyen, como ya se
conoce el algoritmo.

La informacién proporcionada al algoritmo constituye su entrada y

la informacion producida por el algoritmo se constituye su salida.

Métodos para el diseiio de algoritmos

+ Recursion.- La recursividad es una técnica fundamental en el
disefio de algoritmos eficientes, que estd basada en la
solucion de versiones mds pequefias del problema, para
obtener la solucion general del mismo. Una instancia del
problema se soluciona segin la solucion de una o mas
instancias diferentes y mas pequefias que ella.
Es una herramienta poderosa que sirve para resolver cierto
tipo de problemas reduciendo la complejidad y ocultando los

detalles del problema.

Esta herramienta consiste en que una funcién o
procedimiento se llama a si mismo. Una gran cantidad de
algoritmos pueden ser descritos con mayor claridad en
términos de recursividad, tipicamente el resultado serd que

sus programas seran mas pequeiios.
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¢ Divide y venceras.- Los problemas complejos se pueden
resolver mds eficazmente con la computadora cuando se
rompen sub problemas que sean mas faciles de solucionar
que el original. Consiste en dividir un problema mds

complejo en otros mas simples.

¢ Programacion Dinamica( disefio ascendente) .- La
descomposicion del problema original en subproblemas mas
simples y a continuacion dividir estos subproblemas en otros
mas simples que pueden ser implementados para su solucién

en las computadoras .

Puede ocurrir que la division natural del problema conduzca a
un gran nimero de sub ejemplares idénticos. Si se resuelve
cada uno de ellos sin tener en cuenta las posibles
repeticiones, resulta un algoritmo ineficiente; en cambio si se
resuelve cada ejemplar distinto una sola vez y se conserva el

resultado, el algoritmo obtenido es mucho mejor.

La programacién dindmica es un método ascendente. Se
resuelven primero los sub ejemplares més pequefios y por
tanto mds simples. Combinando las soluciones se obtienen las
soluciones de ejemplares sucesivamente mds grandes hasta

llegar al ejemplar original.

10
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o Algoritmos Avidos.- Los algoritmos avidos o voraces
(Greedy Algorithms) son algoritmos que toman decisiones de
corto alcance, basadas en informacion inmediatamente

disponible, sin importar consecuencias futuras.

Suelen ser bastante simples y se emplean sobre todo para
resolver problemas de optimizacién, como por ejemplo,
encontrar la secuencia Optima para procesar un conjunto de
tareas por un computador, hallar el camino minimo de un

grafo, etc.

¢ Meétodo de Retroceso (backtracking).- El Backtracking o
vuelta atrds es una técnica de resolucion general de
problemas mediante una busqueda sistematica de soluciones.
El procedimiento general se basa en la descomposicién del
proceso de bisqueda en tareas parciales de tanteo de

soluciones (trial and error).

Las tareas parciales se plantean de forma recursiva al
construir gradualmente las soluciones. Para resolver cada
tarea, se descompone en varias subtareas y se comprueba si
alguna de ellas conduce a la solucién del problema. Las
subtareas se prueban una a una, y si una subtarea no conduce

a la soluci6n se prueba con la siguiente.

11
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La descripci6n natural del proceso se representa por un drbol
de biisqueda en el que se muestra como cada tarea se ramifica
en subtareas. El arbol de bisqueda suele crecer rapidamente
por lo que se buscan herramientas eficientes para descartar

algunas ramas de bisqueda produciéndose la poda del arbol.

2.2.3. ESTRATEGIAS DE PROGRAMACION PARA LA
IMPLANTACION DE ALGORITMOS
Diaz (2003), manifiesta que si bien es cierto la implantacion de los
algoritmos disefiados puede efectuarse practicamente en cualquier
tipo de lenguaje de programacién, no debemos pasar por alto que
existen lenguajes de programacion que funcionan de manera mas
eficiente bajo ciertas caracteristicas de los algoritmos. Entonces
dependiendo de las caracteristicas de la solucion disefiada usando
algoritmos debemos elegir el paradigma de programacién que pueda

implementar de manera mas simple dicho disefio.

¢ Programacién imperativa.- También conocida como
programacion procedural, estd basada en los lenguajes
imperativos, que son la forma tradicional de programacion y es
totalmente antagénica con la programacién en lenguajes

declarativos.

12
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Este tipo de programacién se basa en la especificacion
explicita de los pasos que deben de seguir para obtener el
resultado deseado, es decir, toma canénicamente la definicion
de algoritmo, en el sentido de una serie de pasos con logica y
secuencia para alcanzar un objeto determinado, implantindola
en su estilo de programacion. Utiliza variables y operaciones
de asignacion para el almacenamiento de informacion, define
procedimientos bien claros en donde se procesan las variables

de acuerdo con operaciones explicitas.

¢ Programacion légica.- Es un tipo de programacién
declarativa y relacional que esta basada en l6gica de primer
orden. La programacion declarativa describe relaciones entre
variables en términos de funciones y reglas de inferencia,
dejando en manos del traductor la aplicacién de un algoritmo
fijo sobre estas relaciones para producir un resultado. La
programacion de un algoritmo fijo sobre estas relaciones para
producir un resultado. La programacién relacional genera

salidas en funcién de atributos y argumentos.

¢ Programaciéon funcional.- Este paradigma basa su
programacion en la definicién de un conjunto de funciones y
una expresion cuyo valor de salida se utilizard para

representar el resultado del algoritmo. La programacién

13
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funcional esta basada en un tipo de lenguaje declarativo, ya
que explicado en el punto anterior y en cilculo lambda
tipificado con constantes. Las funciones de este tipo de
programas no modifican su salida con entradas iguales, es
decir, no tienen efectos laterales, lo que implica también que
cumple con la regla de transparencia referencial. Los
programas escritos en lenguaje funcional tienden a ser
compactos y elegantes, aunque también son lentos y
requieren de gran cantidad de memoria para su ejecucion.
Algunos de los principales lenguaje de programacion
funcional son Clean, FP, Haskell, Hope, LML, Miranda,

SML,LISP.

¢ Programacion Orientada a Objetos.- La programacién
Orientada a Objetos tiene por principio la representacion de
los objetos de la realizada en un lenguaje de programacion
que permita acercarse lo mas posible al pensamiento humano,
asi como su modo de concebir y representar la realidad. A
partir de este principio, la Programacion Orientada a Objetos
postula la identificacién de los objetos que participen en el
problema o situacién que se quiere solucionar a través de un
algoritmo. Realizada la identificacion de objetos, se lleva a
cabo una abstraccién de sus caracteristicas mas relevantes,

asi como de las principales operaciones, que efectian.

14
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Posteriormente, se busca asociar objetos con caracteristicas y

operaciones comunes para llega a la definicién de una clase.

Una clase posee atributos, interfaz y métodos. Los atributos
son caracteristicas o datos que tiene las clases, la interfaz es
la parte de la clase que posibilita la comunicacién entre
objetos, los métodos son las operaciones o funciones
asociadas a los objetos a través de los cuales se pueden
modificar los valores que tienen los atributos de los objetos

de la clase.

Un objeto es una instancia de una clase, esto implica que un
objeto siempre tendra una clase asociada de la cual hereda su
estructura. La herencia debe entenderse como la extension de
las caracteristicas de una clase hacia otra clase o hacia un

objeto en particular.

La Programacion Orientada a Objetos también postula el
principio de ocultamiento de informacién que se basa en la

definicién de una parte publica y otra privada del objeto.

La parte ptiblica puede ser accedida y modificada por los
métodos publicos del objeto, mientras que la parte piiblica

s6lo puede accederse y modificarse usando los métodos
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privados; estos ltimos s6lo pueden ser invocados desde los

métodos piiblicos.

2.2.4. OFUSCACION

Segiin Miralles(2005), la ofuscacién del cédigo, como técnica de
seguridad, es actualmente una de las mejores herramientas de
proteccién frente al “reverse engineering”. Proporciona un software

ininteligible pero con la misma funcionalidad que el c6digo fuente

original.

Segtin Jara(2012), Ofuscar es alterar el cédigo de un programa para
que sea ilegible; una definicion de ofuscacién mas especifica
depende del contexto en que se aplique y las definiciones de
seguridad que se usen, pero usualmente requieren que el programa
ofuscado revele lo minimo de informacién posible y mas
especificamente que ofusque todo tipo de claves secretas que se

requieran para el funcionamiento del programa.

En informdtica la ofuscacién es el acto deliberado de realizar un
cambio no destructivo, ya sea en el cédigo fuente de un programa
informadtico o cédigo méquina cuando el programa estd en forma

compilada o binaria, con el fin de que no sea ficil de entender o leer.

16
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2.2.5.

El cédigo ofuscado es aquél codigo que, aunque se tiene el codigo
fuente, ha sido enrevesado especificamente para ocultar su

funcionalidad (hacerlo ininteligible).

La ofuscacion binaria se realiza habitualmente para impedir o hacer
mas dificil los intentos de ingenieria inversa y desensamblado que
tienen la intencion de obtener una forma de cédigo fuente cercana a

1a forma original.

Como un efecto lateral, la ofuscacion, en ocasiones, hace que los
programas resultantes sean mas pequeiios (aunque puede hacer que
los programas sean mdas grandes en otros casos). Algunos tienden
mas a la ofuscacion que otros. C, C++ y Perl son los mas citados
como facilmente ofuscables. Las macros de preprocesador son
usadas a menudo para crear c6digo complicado de leer
enmascarando la gramatica y sintaxis estindar del lenguaje del

cuerpo principal de cédigo.

TECNICAS DE OFUSCACION

Segin Miralles (2005), un ofuscador es un programa que aplica
transformaciones al cédigo fuente de una aplicacién en PHP. Esta
transformacién de ofuscacion se clasifica en tres técnicas:

e Ofuscacion de estructura,

» Ofuscacion de control

17
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Ofuscacion de datos.

Técnicas de Ofuscacion

Ofuscacion de Ofuscacién de Ofuscacion de
estructura control ‘ datos
Figura 01: Técnicas de ofuscacién
Py Ofuscacion de estructura

La ofuscacién de estructura modifica la estructura del cédigo
mediante dos métodos basicos: Renombrar identificadores y
borrar informacién redundante. Esto hace que el cédigo
contenga menor informacion con el objetivo de evitar la
ingenieria inversa. La mayoria de las ofuscaciones de
estructura no pueden deshacerse porque usan una funcioén de
un solo sentido que renombra identificadores mediante
simbolos aleatorios y borra comentarios, métoedos sin uso e
informacién redundante. Pese a esto, la ofuscacién de
estructura no evita los ataques de ingenieria inversa ya que el
codigo aiin puede ser estudiado y comprendido. Este tipo de

ofuscacién es la mas empleada y extendida.

18
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Borrado de comentarios

Estructura Renombrado de identificadores

Cambio de formato

Figura 02: Ofuscacién de estructura

'S Ofuscacion de control

La ofuscacién de control cambia el flujo de control del

codigo fuente del programa. Esta técnica de ofuscacion se

clasificarla en:
Agregado
Control Ordenacion
Calculo

Figura 03: Ofuscacion de control

. Ofuscacion de datos

Tiene por objetivo el oscurecimiento de datos y estructuras de
datos que pueda haber en el cédigo de la aplicacion. La
ofuscacion de datos rompe las estructuras de datos usadas en
el cédigo y las encripta literalmente. Se tienen diferentes

métodos para ofuscar las estructuras.
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Almacenamiento

Datos Agregado

Ordenacion

Codificacion

Figura 04: Ofuscacion de datos

Segiin Dolz y Parra (2006), se entiende por ofuscar un cédigo fuente
0 un cddigo intermedio, un proceso mediante el cual se transforma
mediante la aplicacion de algoritmos de reescritura, un codigo
perfectamente legible y entendible por una persona en otro de
funcionalidad equivalente en un ciento por ciento, pero, en términos

ideales, totalmente ilegible e incomprensible para un lector humano.

En pocas palabras, algunas de las técnicas de ofuscacion mas
comunes consisten en la inclusion de bucles irrelevantes, céalculos
innecesarios, comprobaciones fuera de contexto, nombres de
funciones y de variables que no tienen nada que ver con su cometido,
funciones que no sirven para nada, interacciones inverosimiles entre
variables y funciones, etc. Otras técnicas, sin embargo, son mucho
mas potentes, en el sentido de que requieren un conocimiento

superior de las caracteristicas del lenguaje, e incluso pueden estar
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disefiadas para burlar a herramientas de ingenieria inversa

especificas.

PROPIEDAD INTELECTUAL

Segin la 0rgaﬁizaci6n Mundial de la Propiedad Intelectual (2013),
la propiedad intelectual es un derecho patrimonial de cardcter
exclusivo que otorga el Estado por un tiempo determinado para usar
o explotar en forma industrial y comercial las invenciones o
innovaciones, tales como un producto técnicamente nuevo, una
mejora a una maquina o aparato, un disefio original para hacer mas
util o atractivo un producto o un proceso de fabricacion novedoso;
también tiene que ver con la capacidad creativa de la mente: las
invenciones, las obras literarias y artisticas, los simbolos, los
nombres, las imagenes y privilegios.

El titular de la propiedad intelectual tiene la facultad para evitar que
cualquier persona tenga acceso o haga uso de su propiedad sin su

consentimiento.

Los derechos de propiedad intelectual que otorga cada pais son
independientes entre si, por lo que una misma idea, invencion, obra o
caracter distintivo puede ser objeto de proteccién en una pluralidad
de Estados, existiendo tantos titulos de proteccion como Estados que

la hayan otorgado.
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La propiedad intelectual se clasifica en dos categorias:

¢ Propiedad industrial: La propiedad industrial es el derecho
exclusivo que otorga el Estado para usar o explotar en forma
industrial y comercial las invenciones o innovaciones de
aplicacion industrial o indicaciones comerciales que realizan
individuos o empresas para distinguir sus productos o servicios
ante la clientela en el mercado. Esta incluye las invenciones,
marcas, patentes, dibujos y modelos industriales, asi como

indicaciones geograficas de origen.

¢ Derechos de autor: La Ley de Derechos de Autor y el Decreto
Supremo 061-62-DE regulan los derechos de autor en el Peri.
Sin embargo la Constitucion del pais confiere a los tratados

internacionales un rango mayor que la ley nacional.
Como se expresa en la citada ley los derechos de autor comprenden
a todas las obras o producciones de caricter creativo, cientifico y

artistico cualquiera que sea la forma de expresarlo.

Los derechos de autor protegen entre otros, los siguientes tipos de

creaciones:
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¢ Obras literarias: Articulos, libros, folletos, escritos de
cualquier naturaleza; diccionarios enciclopedias, antologias,
guias, y compilaciones de toda clase, asi como lecciones,
planes, discursos, sermones, memorias y obras de naturaleza
similar, tanto en forma oral, como escrita o grabada. Se
integran en este rango las versiones de manera integra o parcial
de discursos expuestos en celebraciones de caricter oficial o
cientifico, ademds de las publicaciones tales como: revistas o

diarios, entre otros.

¢ Obras artisticas: Aquellas obras de caracter artisticos
realizadas con o sin texto, obras teatrales en general;
coreografias; composiciones musicales; obras producidas por
radio o televisién y adaptaciones en estos medios de cualquier
obra literaria; obras cinematograficas; dibujos, pinturas y
similares; grabados, litografias, fotografias, entre otras formas

de expresion artistica.

¢ Obras cientificas: Proyectos arquitecténicos, sistemas de
creacion de mapas, obras de caracter plastico y obras similares,

asi como cualquier otro arte o ciencia.

¢ Otras obras: Lemas, frases, titulos traducciones, adaptaciones

de una obra con su correspondiente autorizacion, cualquier otra
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obra o creacién no incluida en las modalidades anteriores, como

es el caso del software.

2.2.7. SOFTWARE

Pressman (2002), define al Software como un elemento del sistema
que es logico, comprende el conjunto de los componentes 16gicos
necesarios que hacen posible la realizacion de tareas especificas, en
contraposicion a los componentes fisicos, que son Illamados
hardware. Por tanto el software tiene unas caracteristicas

considerablemente distintas a las del hardware:

* El software se desarrolla, no se fabrica en un sentido clasico.

. El software no se estropea.

. Aunque la industria tiende a ensamblar componentes, la

mayoria del software se construye a medida.

El software puede aplicarse en cualquier situacion en la que se haya
definido previamente un conjunto especifico de pasos
procedimentales, es decir un algoritmo (excepciones notables a esta

regla son el software de los sistemas expertos y de redes neuronales).

El contenido y el determinismo de la informacion son factores

importantes a considerar para determinar la naturaleza de una

24
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aplicacion de software. El contenido se refiere al significado y a la

forma de la informaci6n de entrada y salida.

Algunas veces es dificil establecer categorias genéricas para las
aplicaciones del software que sean significativas. Conforme aumenta
la complejidad del software, es mas dificil establecer
compartimentos nitidamente separados. Las siguientes areas del

software indican la amplitud de las aplicaciones potenciales:

¢  Software de sistemas. Es un conjunto de programas que han
sido escritos para servir a otros programas.

¢  Software de tiempo real.- El software que coordina, analiza y
controla sucesos del mundo real conforme ocurren, se
denomina de tiempo real.

¢  Software de gestion.- El proceso de la informacién comercial
constituye la mayor de las dreas de aplicacion del software.

¢ Software de ingenieria y cientifico.- El software de ingenieria
y cientifico esta caracterizado por los algoritmos de manejo de
nimeros.

¢  Software empotrado.- Los productos inteligentes se han
convertido en algo comtin en casi todos los mercados de
consumo e industrias.

¢ Software de computadoras personales.- El mercado del

software de computadoras personales ha germinado en las
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pasadas dos décadas.

¢  Software basado en Web.- Las paginas Web buscadas por un
explorador son software que incorpora instrucciones
ejecutables (por ejemplo, CGI, HTML, Perl, o Java), y datos
(por ejemplo, hipertexto y una variedad de formatos de audio y
visuales).

¢ Software de inteligencia artificial- El software de
inteligencia artificial (IA) hace uso de algoritmos no
numéricos para resolver problemas complejos para los que no

son adecuados el cilculo o el analisis directo.
2.2.8. SOFTWARE LIBRE

Segiin Stallman M.(2004), software libre significa que el software
respeta la libertad de los usuarios y la comunidad. En términos
generales, los usuarios tienen la libertad de copiar, distribuir,
estudiar, modificar y mejorar el software. Con estas libertades, los
usuarios (tanto individualmente como en forma colectiva) controlan

el programa y lo que hace.

Cuando los usnarios no controlan el programa, el programa controla
a los usuarios. El programador controla el programa y, a través del
programa, controla a los usuarios. Un programa que no es libre,

Ilamado privativo, es por lo tanto un instrumento de poder injusto.
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Un programa es software libre si los usuarios tienen las cuatro

libertades esenciales:

¢ La libertad de ejecutar el programa para cualquier proposito
(libertad 0).

¢ La libertad de estudiar como funciona el programa, y cambiarlo
para que hagan los demés (libertad 1). El acceso al cédigo

fuente es una condicion necesaria para ello.

¢ La libertad de redistribuir copias para ayudar a su préjimo

(tibertad 2).

¢ La libertad de distribuir copias de sus versiones modificadas a

terceros (libertad 3).

Esto le permite ofrecer a toda la comunidad la oportunidad de

beneficiarse de las modificaciones.

Un programa es software libre si los usuarios tienen todas esas
libertades. Por tanto, debe ser libre de redistribuir copias, tanto con
como sin modificaciones, ya sea gratuitamente o cobrando una tarifa
por la distribucién, a cualquiera en cualquier parte. El ser libre de
hacer estas cosas significa, entre otras cosas, que no tiene que pedir

ni pagar el permiso.
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También debe tener la libertad de hacer modificaciones y usarlas en
privado para su propio trabajo o pasatiempo, sin siquiera mencionar
que existen. Si publica sus cambios, no debe estar obligado a

notificarlo a nadie en particular, ni de ninguna manera en particular.

La libertad de ejecutar el programa significa que cualquier tipo de
persona u organizacion es libre de usarlo en cualquier tipo de sistema
de computacion, para cualquier tipo de trabajo y finalidad, sin que
exista obligacién alguna de comunicarlo al programador ni a
especifica. En esta libertad, lo que importa es el propdsito de los
usuarios, no el de los programadores. Como usuario es libre de
ejecutar el programa para alcanzar sus propdsitos, y si lo distribuye
a otra persona, también esa persona sera libre de ejecutarlo para lo

que necesite.

La libertad de redistribuir copias debe incluir las formas binarias o
ejecutables del programa, asi como el codigo fuente, tanto para las

versiones modificadas como para las que no lo estén.

Software libre no significa que no es comercial. Un programa libre
debe estar disponible para el uso comercial, la programacién
comercial y la distribucién comercial. La programacién comercial de
software libre ya no es inusual; tal software libre comercial es muy

importante. Puede haber pagado dinero para obtener copias de

28

Repositorio Institucional - UNAMBA Peru



MICAELA BASTIDAS

software libre, o puede haber obtenido copias sin costo. Pero sin
tener en cuenta cmo obtuvo sus copias, siempre tiene la libertad de

copiar y modificar el software, incluso de vender copias.

Si una modificacion constittye 0 no una mejora, es un asunto
subjetivo. Si su derecho a modificar un programa se limita,
béasicamente, a modificaciones que alguna otra persona considera
una mejora, el programa no es libre. No obstante, eventuales reglas
sobre como empaquetar una version modificada son aceptables si no
limitan substancialmente su libertad para publicar versiones
modificadas, o su libertad para hacer y usar versiones modificadas en
privado. Asi, es aceptable que una licencia le obligue a cambiar el
nombre de la versién modificada, eliminar el logotipo o identificar

sus modificaciones como suyas.

Son aceptables siempre y cuando esas obligaciones no sean tan
agobiantes que le dificulten la publicacién de sus medificaciones.
Como ya estd realizando otras modificaciones al programa, no le

supondra un problema hacer algunas mas.
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229. PHP
Segiin Gutmans, Saether y Rethans(2005), el lenguaje de

programacion interpretado PHP nacié como Personal Home Page

(PHP) Tools. Fue creado por el programador danés Rasmus Lerdorf

en 1994 para la creacion de paginas web dinamicas.

PHP (acrénimo de PHP: Hypertext Preprocessor) es un lenguaje de
c6digo abierto muy popular especialmente adecuado para desarrollo

web y que puede ser incrustado en HTML.

El PHP suele utilizarse en interpretacion del lado del servidor aunque
también puede usarse desde una interfaz de linea de comandos y

para la creaci6n de otros tipos de programas.

Lerdorf disefié la primera version de PHP en lenguaje Perl con base
en la escritura de un grupo de CGI del lenguaje C. Su intencién era
presentar su curriculum vitae y almacenar datos como la cantidad de

visitantes que accedian a su pagina web.

Los programadores israelies Zeev Suraski y Andi Gutmans
. reescribieron el analizador sintactico en 1997 y crearon el PHP3,

cambiando el nombre del lenguaje al actual. Con ¢l tiempo, estos
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programadores reescribirian la totalidad del c6digo de PHP.

Actualmente el PHP suele incrustarse dentro del cédigo HTML de
las paginas web y ejecutarse desde un servidor. Se estima que PHP
esta presente en mas de veinte millones de sitios y en cerca de un

millon de servidores.

Una de las ventajas de PHP es su parecido con lenguajes comunes de
programacion estructurada (como Perl y C), lo que ayuda a que los
programadores puedan desarrollar aplicaciones complejas en poco

tiempo.

2.2.10. CODIGO FUENTE
El codigo fuente de un programa informatico (o software) es un
conjunto de lineas de texto que son las instrucciones que debe seguir
la computadora para ejecutar dicho programa. Por tanto, en el cédigo

fuente de un programa esta descrito por completo su funcionamiento.

El cadigo fuente de un programa estd escrito por un programador en
algtin lenguaje de programacion, pero en este primer estado no es
directamente ejecutable por la computadora, sino que debe ser
traducido a otro lenguaje (el lenguaje maquina o cédigo objeto) que
si pueda ser ejecutado por el hardware de la computadora. Para esta
traduccion se usan los llamados compiladores, ensambladores,

intérpretes y otros sistemas de traduccion.
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2.2.11.

El término codigo fuente también se usa para hacer referencia al
cédigo fuente de otros elementos del software, como por ejemplo el
codigo fuente de una pagina web que estd escrito en el lenguaje de
marcado HTML o en Javascript u otros lenguajes de programacion
web y que es posteriormente ejecutado por el navegador web para

visualizar dicha pagina cuando es visitada.

IMPLEMENTACION DE ALGORITMO

Segiin Raffo (1999), en programacién, los algoritmos se
implementan en forma de sentencias en algin lenguaje de
programacién. De esta manera, la forma de escribir los algoritmos
depende del lenguaje de programacion, y del paradigma usado. Estos
son los algoritmos que pueden ser interpretados por una

computadora y asi ser ejecutados.

Los algoritmos también pueden representarse graficamente
empleando diagramas de flujo o formas similares. De esta manera,
son facilmente comprensibles, especialmente para personas que no
son programadores. También, de esta manera, los algoritmos son mds
"universales”, pues no dependen de un lenguaje de programacién
especifico. Los algoritmos también pueden escribirse en

pseudocddigo, lo que también los hace ficiles de entender.
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Se hacen intentos para que las computadoras interpreten y ejecuten
los diagramas de flujo y los pseudocédigos, pero no logran la
flexibilidad, potencia y velocidad de los algoritmos puramente

escritos en un lenguaje de programacion especifico.

Un algoritmo también puede expresarse en lenguaje natural, aunque
esto puede traer ambigiliedades e interpretaciones erréneas (la

ambigiiedad es propia del lenguaje humano).

2.2.12. PROTECCION DE SOFTWARE

Segin Hernadez y Manzanares(2002), para proteger el software éste
debe ser legal y estar legalmente constituido. Para ello se debe tener
tanto un entorno operativo legal con su licencia adecuada.

Normalmente las herramientas de desarrollo vienen en varias
versiones, cada una de ellas con unas caracteristicas afiadidas a la
versién inmediatamente inferior. Generalmente de cada herramienta
se suelen encontrar por lo menos las versiones “Personal”,
“Profesional” y “Enterprise” en que orden creciente de complejidad
y coste. En la la mayoria de los casos, a los programas desarrollados
con la version “Personal” no se les puede dar un uso comercial,

necesitando para ello las licencias “profesional” o “Enterprice”.
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2.2.13. NIVEL DE SATISFACCION

Segiin Thomson, La satisfaccion del cliente es el nivel del estado de
animo de una persona que resulta de comparar el rendimiento

percibido de un producto o servicio con sus expectativas.

23. MARCO CONCEPTUAL

2.3.1.

2.3.2.

DESARROLLADOR DE SOFTWARE EN PHP DE LA Region
APURIMAC

Desarrollador de software de la Region Apurimac que se dedica a la
programacién de cidigo fuente PHP basado en la tecnologia LAMP,
esta persona puede contribuir a la visién general del proyecto mas a -
nivel de aplicacion que a nivel de componentes o en las tareas de

programacion individuales.

CREACION DE SOFTWARE COMO PROPIEDAD
INTELECTUAL

El derecho de autor es aplicable a cualquier software, con
independencia de su originalidad y/o valoracién econémica. En su
comercializacion debe cuidarse que tanto el propio software y sus
manuales como cualquier material publicitario lleven incorporadas
las cormrespondientes inscripciones de “copyright” ya que es
importante que el autor/propietario reclame para si los derechos

sobre su obra.
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2.3.3. OFUSCAMIENTO DEL CODIGO PHP
El ofuscamiento PHP es una opcion para los desarrolladores ya que
el compilador permite la ejecucion del coédigo PHP mediante la
funcién EVALJ(), esto hace posible que el codigo sea transformado a
un formato ininteligible para las terceras personas sin embargo este
formato es interpretado por el compilador PHP sin perder la

funcionalidad del cédigo fuente original.
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CAPITULO 111

3.  HIPOTESIS Y VARIABLES
3.1. FORMULACION DE HIPOTESIS
a) HIPOTESIS GENERAL
El algoritmo de ofuscacién protege el codigo fuente PHP como
propiedad intelectual de los desarrolladores de software en la Region

Apurimac 2012.

b) HIPOTESIS ESPECIFICAS
¢ La creacion del algoritmo de ofuscacién “protege” el codigo fuente
PHP como propiedad intelectual de los desarrolladores de software

de la Region Apurimac 2012.

o El nivel de satisfaccion de los desarrolladores de software es
“aceptable” al usar el algoritmo de ofuscacién para proteger el
cédigo fuente PHP como propiedad intelectual en la Region

Apurimac 2012.
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3.2. SISTEMA DE VARIABLES
La investigacion pretende proteger el codigo fuente basado en PHP como
propiedad intelectual de los desarrolladores de software con la utilizacién
del algoritmo de ofuscacion de manera que se define las siguientes
variables:
Variable independiente: Algoritmo de ofuscacion.
Variable dependiente: Proteccion de c6digo fuente PHP.

Variable interviniente: Nivel de satisfaccion.

3.3. OPERACIONALIZACION DE VARIABLES

VARIABLES DIMENSION | INDICADORES INDICES
INDEPENDIENTE
Algoritmo de | Andlisis del { » Tiempo de Ejecucién | 1.- Numero de operaciones.
ofuscacién algoritmo
e Complejidad 2.- Orden de complejidad.
1.- Alto.
DEPENDIENTE
2.- Mediano.
Proteccién de cédigo | Codificacion
fuente PHP e Ofuscamiento 3.- Bajo.
INTERVINIENTE 1.- Totalmente de acuerdo.
- | Satisfaccién de
Nivel de satisfaccion | los 2. - De acuerdo.
desarrolladores

o Nivel de satisfaccion | 3. - Ni de acuerdo, ni en
desacuerdo.

4.- En desacuerdo.

5.- Totalmente de acuerdo
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CAPITULO IV

4. DISENO METODOLOGICO

41. TIPOY NIVEL DE INVESTIGACION
Tipe: Investigacién aplicada de tipo pre experimental, ya que de acuerdo
al problema es cubrir el vacio que tienen los desarrolladores de
software que requieren proteger el cédigo fuente PHP como
propiedad intelectual, dado que la aplicacién sea exitoso o sea

fracaso.

Nivel: Descriptivo, por que pretende proteger el cédigo fuente PHP como
propiedad intelectual y analizar el nivel de satisfaccién de los
desarrolladores de software es aceptable en proteger el cédigo fuente

PHP como propiedad intelectual.
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4.2.

4.3.

4.4.

METODO Y DISENO DE INVESTIGACION
Se utilizardA el método inductivo y deductivo, observando a los
desarrolladores de software que se basan en PHP, con disefio pre

experimental con dos poblaciones independientes para estudio de un solo

€aso.
Diseiio:
P1 > X > R1
P2 > x > R2
Donde:

P1: Es proteccién de cédigo fuente PHP.
P2: Es nivel de satisfaccion de los desarrolladores de software en PHP.
R1: Resultado de la observacién de la proteccion de codigo fuente PHP.

R2: Resultado de 1a observacion del nivel de satisfaccion.

MATERIAL DE INVESTIGACION
Para la investigacion se utilizd las herramientas de desarrollo como editores
de PHP, un servidor donde estard la tecnologia LAMP, dos computadoras

de desarrollo con conexion a Internet.

EQUIPOS PARA LA INVESTIGACION
Los materiales utilizados para la investigacion son:

o Herramientas de desarrollo como editores de PHP.
¢ Servidor con la tecnologia LAMP.

o Computadoras cliente para desarrollo con conexién a Internet.
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4.5. INSTRUMENTOS Y RECOLECCION DE DATOS
La técnica que se ha usado es el registro de datos y cuestionario para el

nivel de satisfaccion de los desarrolladores en PHP.

Los instrumentos a utilizados son:

. Registro de datos al utilizar el algoritmo ofuscaciéon probar si
protege el codigo fuente PHP.

. Cuestionario aplicado a los desarrolladores de software con

respecto al test de nivel de satisfaccion.

4.6. PLAN DE TRATAMIENTO DE DATOS
4.6.1. PRUEBA DE HIPOTESIS PARA EL ALGORITMO DE

OFUSCACION

a) Formulacién de hipétesis
Ho: El algoritmo de ofuscacién no protege el codigo fuente
PHP como propiedad intelectual en la Regién Apurimac
2012.
H1: E] algoritmo de ofuscacién protege el cédigo fuente PHP

como propiedad intelectual en la Region Apurimac 2012.

b) Nivel de significancia

a=0.05
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0) Estadistico
Como las muestras son pequefias son pequefias se ha

utilizado la distribucion binomial.

P(X=16)=ﬂ££}—)7- p*.[1-p/*

Donde:

P(X)= 16 —————> Probabilidad de X éxitos dadas ny p
=20 - > Niimero de observaciones

p=0,5 -—-——> Probabilidad de éxito

1-p=0,5 --————-> Probabilidad de fracasos

X=16  -——— > Numero de éxitos en la muestra
(X=0,1,2,3,4,5,.......n)

Tabla 01: Calificacion sobre el grado de ofuscacion

n %
alto 16 60.0
medio 4 40.0
bajo 0 .0
Total 20| 100.0

Figura 05: Calificacion sobre el algoritmo de ofuscaciéon

60.0 /

-

FAND
RS, VAW

3
N
\

o
400 7
30.0 «v"fﬂ
20.0 I
10.0 / O
0 / . ,.ci"t‘:f ;/“'{e
alto bajo
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Como se observa en la tabla 01 y figura 05, el 60 % de los
programadores consultados le dio un calificativo de alto seguido por

el 40% con un calificativo de regular, no existiendo calificativo de

bajo para este programa.
Calculando:
n! X X
P(X=16)=————.p .[1-
(x=16) Xin—x]iP (1-p]
i
P(X=16)= S— L E— .0,5"° .[1-0,5°7°
161{20-16)!

P(X=16)=0,00462

f(x) distribuciéon binomial

0,2
0,18
0,16
0,14
0,12

01
0,08
0,06 -
0,04 -
0,02

f(x)

'&'b‘b&‘)%'\‘b% ,3).;\,&.3,‘,0

Decision: Como la prueba calculada 0.00462 es mayor a la tabla,

entonces se rechaza a la HO y se acepta a la hipétesis H1, esto indica
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que al algoritmo de ofuscacién protege el codigo fuente PHP como

propiedad intelectual de los desarrolladores de la Regién Apurimac.

46.2. PRUEBA DE HIPOTESIS PARA EL NIVEL DE
SATISFACCION
a) Formulacién de hipétesis
Ho: El nivel de satisfacciéon de los desarrolladores de
software es “aceptable” al usar el algoritmo de ofuscacién
para proteger el codigo fuente PHP como propiedad

intelectual en la Regién Apurimac 2012..

H1: El nivel de satisfaccion de los desarrolladores de
software no es “aceptable” al usar el algoritmo de
ofuscacion para proteger el cédigo fuente PHP como

propiedad intelectual en la Region Apurimac 2012.

b) Nivel de significancia

a=0.05

0 Estadistico
Como las muestras son pequeflas son pequefias se ha
utilizado la distribucién chi-cuadrado.

2 Z (nl —1?12)2

= n2
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La tabla muestra las frecuencias observadas y las frecuencias

esperadas al aplicar la encuesta para la satisfaccién del usuario.

Tabla 02: Calificacion sobre el nivel de satisfaccion

Ni satisfecho, ni
Frecuencia Muy satisfecho | Satisfecho Insatisfecho| No sirve
insatisfecho
Esperada 0 0
Total Observada 5 5 5
o e

muy swiglchs satigfachs raguiar insatigfechs  muyinsatis®cha

Figura 06: Pruebas de hipotesis nivel de satisfaccién

Como se observa en la figura 06 en relacién con la tabla 02, el 60 %
de los programadores consultados le dio un calificativo de alto
seguido por el 40% con un calificativo de regular, no existiendo
calificativo de bajo para este programa.
Dénde:

r=2 Numero de clasificacién del problema.

=5 Niimero de parametros estimados.
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gl= (r-1)(k-1)=4  Grados de libertad.

Con lectura en la tabla con 4 grados de libertad y 0,05 de drea se

obtiene:  ,2, 4.0 =9,488

Calculando:

(O,.+e,.)2
€;

2 —
X prueba ™ Z

+ +

: _v [3-5)° (2-5)* (0-5)° (0-5)* (0-5)*
Kt = 2. 5 5 Y 5 5

X rueha=3,52

0.184

R}

0.092 -1

x*tabls = 9.4&; :

P

3,52

10 ' 20 20

Decisién: Ho es aceptada, ya que ,?pnena =3,52 es menor que

Xtabla =9,488> POT lo tanto, se concluye que el nivel de

satisfaccién de los desarrolladores es aceptable al utilizar el

algoritmo de ofuscacion de codigo fuente PHP.
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Tabla 03: Varianza total explicada del nivel de satisfaccion

Sumas de las saturaciones al cuSdmdode las saturaciones al

Compo|  Autovalores iniciales dela extraccién  cuadradp de la rotacion

nente

T&aHe b varian®aaqumulado  |Totdh de L varian®2a adumulado  |Totsh de }a varianza

1 4.854 60.678 60.678| 4.854 60.678 60.678] 3.849 48.116
2 1.628 20.347 81.024] 1.628 20.347 81.024| 2.056 25.705
3 1.250 15.625 96.649| 1.250 15.625 96.649|] 1.826 22.829
4 .268 3.351] 100.000
5 .000 000} 100.000
6 .000 .000{ 100.000
7 .000 .000] 100.000
8 .000 .000{ 100.000

Tabla 04: Varianza total explicada del nivel de satisfaccién

Matriz de componentes rotados
Componente
1 2 3
p1 & Qué le parece el manejo del algoritmo de 180 -.089 979
ofuscacion?
p2 ¢ Cuenta con informacion acerca de su uso? .958 .240 -.153
p3 ¢ Recibe multiples archivos y carpetas como .205 .866 -.384
entrada?
p4 ZAplicaria el algoritmo para proteger su .948 .182 .260
cadigo fuente como propiedad
intelectual?
pS ¢Recomendaria a otros utifizar el algoritmo? .848 .182 .260
p6 ¢ Publicaria en los servidores los archivos 347 .618 555
ofuscados como sus sistema final?
p7 ¢ Como calificaria el algoritmo de ofuscacion? .948 .182 .260
p8 ¢ Cual es su nivel de satisfaccion? 196 871 227

En la tabla Nro 03, se realizé un andlisis factorial de que tanto es
posible explicar los calificativos obtenidos en la tabla 04. En donde
se encontro el 60% de los resultados son posibles explicar por la

pregunta (pa2) del cuestionario aplicado a los programadores se
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observa la carpeta de salida de los archivos ofuscados, ;Cuenta con
informacion acerca de su uso? y por (pad) ¢Aplicaria el algoritmo
para proteger su codigo fuente como propiedad intelectual?. En tanto
que el 20.34% es explicado por las preguntas: (pa5) ; Recomendaria
a otros utilizar el algoritmo?, (pa7) ¢Como calificaria el algoritmo

de ofuscacion?.
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5.

CAPITULO V

RESULTADOS Y DISCUSION

5.1.

ESTRATEGIA PARA EL DISENO DEL ALGORITMO

Diseifio de algoritinos

Una computadora no tiene capacidad para solucionar problemas mas que
cuando se le proporcionan los sucesivos pasos a realizar. Estos pasos
sucesivos que indican las instrucciones a ejecutarse por la maquina

constituyen, como ya se conoce el algoritmo.

Para el diseiio del algoritmo se ha utilizado el método de la programacién
dindmica, ya que se ha descompuesto problema original en subproblemas

mas simples asi como:

* Subida del archivo local al servidor.
* Descompresion del archivo subido.
* Validacion de archivos.

. Ofuscacion.
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. Compresi6n.

. Descarga.

Estos subproblemas hacen que sea mas facil el desarrollo del algoritmo,
ademas cada uno tiene una funcion encargada de realizar las tareas

asignadas.

5.2. ESTRATEGIA PARA LA PROGRAMACION DEL ALGORITMO
El desarrollo de algoritmos se puede hacer en cualquier lenguaje de
programacion, sin embargo existen lenguajes de programacion en los que el
algoritmo funciona mds eficientemente bajo ciertas caracteristicas del
algoritmo. Para este proyecto se ha usado el lenguaje PHP, ya que éste
cumple con los paradigmas de programacion que hacen mas simple el

diserio.

En esta investigacion ademas de utilizar el lenguaje PHP, se tuvo en cuenta
el paradigma de la programacién imperativa, ya que permite al
desarrollador escribir codigo que describe detalladamente los pasos que se
debe realizar para cumplir el objetivo, por eso es importante definir con

cuidado la entrada a cada funcién y qué devuelve cada funcion.

& Para convertir caracter a OCTADECIMAL se utiliza 1a funcion:

function foct($char){
return decoct(ord($char));
}
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<+ Para conseguir la extension de un direccion de archivo.

function GetEXT($fpath){
$ext = explode(’.’,$fpath);
$ext = strtolower($extcount($ext)-1]);
return $ext;

53. CREACION DEL ALGORITMO
Luego de hacer un andlisis acerca de la proteccion intelectual, se ha creado
el algoritmo para la ofuscacién de cédigo fuente PHP para la proteccién
intelectual utilizando la técnica de ofuscacién de control. Los objetivos
incluian tanto investigar métodos, maneras de obtener un algoritmo capaz

de ofuscar el cédigo fuente PHP, y proteger la propiedad intelectual.

ALGORITMO PRINCIPAL

1.- Inicio
2.- subir archivo.ext
3.- si (errordesubida > 0)
escribir "error de subida"
Salir
4.- ext <— extension del archivo subido
//modo de ofuscacién simple u optimizado
5.- leer modo
6.- si (ext = php)
// obtiene id a base del tiempo del servidor

ftmp <— idtiempo_nombredearchivo.php
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// abrir archivo en modo escritura
fh <— abrir archivo (ftmp,w)
fcont <— leer todo el contenido del archivosubido.php
fcont <— Ofuscar(fcont,modo)
/1 escribe en el archivo th la cadena ofuscada
escribir archivo (fth,fcont)
escribir “descargar archivo ofuscado”
Salir
// si la extension es : .txt, doc, xls, jpg, png, gif, ...etc
si (ext < > zip)
escribir "el archivo no es .zip "
Salir
/finstancia una clase para leer el objeto zip subido
7.- za <—nuevo archivo_coprimido()
//instancia una clase para escribir el objeto zip ofuscado
8.- zip <— nuevo archivo_comprimido()
// obtiene id a base del tiempo del servidor
9.- fzip <— idtiempo_nombredearchivo.zip
/les la ruta y el nombre del archivo.zip resultado
10.- filename <— /tmp/fzip
/fabre el archivo en modo escritura para grabar los archivos ofuscados
11.- si (zip <— abrir archivo(filename,w) < > true)
escribir "no se puede crear zip resultado”
Salir
12.- si (za <— abrir archivo(archivo_subido.zip < > true)
escribir "no se puede abrir el archivo subido ”

Salir
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/1 vacia toda la informacién sobre en za
vaciar informacién (za)
/Irecorriendo archivos del zip subido
13.- para i<— 0 hasta i < (za <— num_archivos)
si (archivoli] < > carpeta)
fcont <— za <—leer(archivofi])
//extension del archivo
ext <— extension archivoli]
si (ext = php)
//Ofuscar PHP
fcont <— Ofuscar(fcont,modo)
sino
si(ext =js)
/fOfuscar JS
fcont <— MinJS(fcont)
si{ext = css)
//Ofuscar CSs
fcont <— MinCSS(fcont);
//agregando el archivo a zip
zip —> agregar{archivo[i],fcont);
14.- escribir "Descargar offs_nombrearchivo.zip"
15.- Salir

16.- Fin proceso

Repositorio Institucional - UNAMBA Peru
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FUNCION GENERAL OFUSCAR

funcién Ofuscar(contenido,modo)
1.- INICIO
2.- contenido <— comprimir{contenido)
// hace una llamada a la funcién MinHTML para minimizar el cédigo html
3.- contenido <— MinHTML.(contenido)
/mimero de ofuscaciones random en el rango de 1 a 40
4.- r <—rand(1,40)
5.- para i <— 0 hasta i<r
/Mlamada a la funcién OfPHP para ofuscar con HEX y OCT
contenido <— OfPHP(contenido)
6.- si (modo=verdad)
//llamada a la funcién OfPHPs para ofuscar en modo simple
7.~ contenido <— OfPHPs(contenido)

8.- retornar contenido

FIN
FUNCION OFUSCAR MODO SIMPLE

funcion OfPHPs(str)

1.- INICIO

// Devuelve el valor ASCII especifico de un caracter con una id en un
random de a,z
2.~ ideco <— devolver caracter(random(a,z)+idtiempo)
//Devuelve el valor ASCII especifico de un caracter con una id en un
random de a,z

3.- igzin <— devolver caracter(random(a,z)+idtiempo)
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//descomprimiendo una cadena en octadecimal y hexadecimal
4.- strd <— igzin <— fstr(’descomprimir cadena’)
5.- strd <— evaluar(igzin(ideco(decodificab4(comprimir(str)))))?>"
6.- retornar strd;

7.- FIN

FUNCION OFUSCAR MODO OPTIMIZADO ESTADO DE ARTE

//funcién ofuscar en modo optimizado
funcion OfPHP(contenido)
1.- INICIO
2.- minstr <— contenido;
3.- minstr <— buscar comentarios y reemplazar con vacio("/".*?/","" ,minstr);
//cuenta inicio de php <?
4.- n1 <— substr_count(minstr,'<?")
/fcuenta el fin de php ?>
5.- n2 <— substr_count(minstr,?>");
6.- si(n1>n2)
//agrega fin de php ?>
minstr <— minstr+"?>"
7.~ contenido <— decodificab4(comprimir(contenido))
8.- tam <— tamafio(contenido)
//define el mimero de partes que se dividira la cadena
9.- npartes <— random(menor que tam)
10.- partes <— array()
11.- ptam <— redondear(tam/npartes)
12.- vars <— array()

13.- para i<—0 hasta i*ptam<=tam
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//Devuelve el valor ASCII especifico de un cardcter con una id en un random de a,z
uid <— devuelve caracter(random(a,z)+idtiempo)
//crea el valor para esa variable
partes[uid] <— sustraer(contenido,i*ptam,ptam)
//almacena el orden de las variables
vars{] <— uid;
//pone en secuencia las variables concatendndolos.
14.- final <— secuencia de variables (vars)
//desordena el orden de las variables
15.- desordenar orden variable(partes)
16.- para i<—0 hasta partes
//lista en el nuevo orden las variables con sus contenidos
stringData <— stringData+partes[i]+random(0,1)+fstr(partes{i])+enter
//prefijo de variable
17.- ideco <— random(a,z)+idtiempo
18.- stringData <— stringData+"ideco +fstr('decodifica 64°)
//Devuelve el valor ASCII especifico de un cardcter con una id en un random de a,z
19.- igzin <— devuelve caracter(random(a,z)+idtiempo)
{/sufijo + descomprime la cadena comprimida en hexadecimal y octadecimal
20.- stringData <— stringData + igzin + fstr('descomprimir cadena’)
// funci6n final eval
21.- stringData <— evalua(igzin(ideco(final)))
22.- return "<?php\n"+stringData+"\n?>"

23.- FIN
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// funcién convertir cadena a Hexadecimal y Octadecimal

funcion fstr(str)

1.- Inicio

2-tstr<—"";

3.-para(i<— O;i<strlen(str);i++)tstr.= (rand(0,1)?"\V.foct(str[i]):\\x".thex(ste[i]));
5. -retornar tstr;

Fin Proceso
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5.4. PRUEBA DE ESCRITORIO DEL ALGORITMO DE OFUSCACION

contenido <—~ <7php echo “HOLA"; /* comentario*/

funcion OfPHP(contenido)

No|SENTENCIA RESULTADO
LINICIO
2iminstr <— contenido; <?php echo “HOLA"; /* comentario*/
3iminstr <— buscar comentarios y reemplazar con <?php echo “HOLA";
4inl <— substr_count($minstr,'<?) 1
5|n2 <— substr_count($minstr,'?>") 0
6(si{n1>n2) VERDAD
minstr <~ minstr+"?>" <?php echo "HOLA"; 7>
7|contenido <— codifica64{comprimir(contenido)) [s7EvyChQSE30yFdQ8vD3cVSYWIC3AWA=
8itam <— tamano(contenido) 32
9|npartes <— random(menor que tam) 4
10{partes <— array() partes es un array
11jptam <- redondear(tam/npartes) 8
12|vars <— array() vars es un array
13}i=0 i*ptam <= tam
i=0 0*8 <= 32 verdad
uid=51ed9af456eh3
partes[51ed9af456eb3]=subtraer(s7EvyChQSE30yFdQ8vD3cVSyVIC3AwA=,0,8) = STEvyChQ
var[]=51ed9af456eh3
izl 1*8 <= 32 verdad
vid=53ed92f456eb2
partes[53ed9zf456eb2]=subtraer(s7EvyChQSE30yFdQ8vD3cVSyVIC3AwWA=,8,8) = SE30yFdQ
var[j=53ed9zf456eb2
i=2 2*8 <= 32 verdad
Lid=98ed9zf456eh7
partes[98ed9zf456eb7]=subtraer(s7EvyChQSE30yFdQ8vD3cVSyVIC3AwA=,16,8) = 8vD3cVSy
var{]=98ed9zf456eb7
i=3 3*8 <= 32 verdad

uid=98ed9zf456eb7

partes/98ed9zf456eh7]=subtraer(s7EvyChQSE30yFdQ8vD3cVSyVrC3AWA=,24,8) = VIC3AwA=




var[]=98ed9zf456eb7

i=4 4*8 <= 32
14lfinal <- secuencia de variables (vars) |secuencia de variables
15|desordenar orden variable(partes) desordena en el mismo array
16|para i<—0 hasta npartes stringData <- stringData+partes|i}+random(0,1)+fstr(partes[i])+enter
i=0 51ed9af456eb3 = “\66\66\x52\70\x39\x44\165\102” +
i=1 53ed9zf456eb2= “\124\x4b\X39\X79\x6¢\67\x6a\132\" +
i=2 98ed9zf456eb7 ="\x50\124\x7a\142\x37\x4 1\1656\164" +
i=3 98ed92f456eb7 ="\631x66\x58\70\x48\105\x55\170"

17

ideco <— random(a,z)+idtiempo

IbS51c4ca54cef8e

18

stringData <— stringData+"ideco
+fstr('decodifica 64")

51ed9af456eb3 = “\66\66\x52\70\x39\x44\165\102” 53ed9zf456eb2=
“N124\x4b\X 30X 79\x6c\67\x6a\132\" 98ed9zf456eb7 ="\x59\124\x7a\142\x37\x41\165\164”
98ed9zf456eb7 ="\63\x66\x58\70\x48\105\x55\1 70"
[b51cdcd454cefBe=\147\172\151\x6e\x66\154\141\164\x65

1

©

TgZIN<—devueIve
+idtiemnn)

caracter(randomia,z)

y51c4c4b4cel2?

20

stringData <— stringData +
fstr('descomprimir cadena’)

igzin +

5led9af456eb3 = “\66\66\x52\70\x39\x44\165\1102" 53ed9z2f456eb2=
124\X4b\X3INX79\X6c\6 7\x6a\132\" 98ed92f456eb7 ="\x50\124\x7a\142\x37\x41\165\164"
98ed92f456eh7 ="\63\x66\x58\70\x48\105\x55\170"
b51c4ca54cef8e=\14711721151\1x6e\x661154\1411164\x65

Y51c4c454ce127 = \142\141\163\x65\x36\x34\137\144\145

21

stringData <— evalua(igzin(ideco(final)))

51ed9af456eb3 = "\66\66\x52\70\x39\x44\165\102" 53ed9zf456eb2=
“1124\x4b\X39\X79\x6¢\67\x6a\132\" 9Bed9zf456eb7 ="\x59\124\x7a\142\x37\x41\165\164"
98ed9zf456ehb7 ="\63\x66\x58\70\x48\105\x55\170"
b51c4c454cefBe=\147\1721151\x6e\x6611541141\164\x65

Y51c4ca54ce12? = \142\141\163\x65\x36\x34\137\144\145

Eval(51ed9af456eb3 + 53ed92f456eb2 + 98ed9zf456eb7 + 98ed9zf456eb7 )

22

return "<?php\n"+stringData+"\n?>"

return "<?php\n 51ed9af456eb3 = “\66\66\x52\70\x39\x44\165\102” 53ed9zf456eb2=
“\124\x4b\X39\X 79\x6c\67\x6a\132\” 98ed9zf456eb7 ="\x59\124\x7a\142\x37\x41\165\164”
98ed9z{456eb7 ="\63\x66\x58\70\x48\105\x55\170”
b51c4cA454cefBe=1147\17211511x68e\x661154\141\164\1x65

Y51c4ca54ce127 = \142\141\163\x65\x36\x34\137\144\145

Eval(51ed9af456eb3 + 53ed9z2f456eb2 + 98ed9zf456eb7 + 98ed92f456eb7 ) \n?>"

23

FIN
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5.5.

ANALISIS DE LA EFICIENCIA DE ALGORITMOS

funcion Ofuscar(contenido,modo)

LINICIO et 10E
2. contenido <— comprimir(contenido) = i 20E
3. contenido <— MinHTML.(contenido) cevresseesnraeasenns .20E
4. r<—rand(1,40) e 20E
5. para i<—0 hasta i<r

‘contenido <— OfPHP(contenido) .ceveveeenene n(n’+170+C)
6.si(modo=verdad) @@= e 20E
7. contenido <— OfPHPs(contenido) .ccccccvrennneen. 20E+nt+C
8. retornar contenido vevsneenenssasanananens 10E
S. FIN

T(n) =p*+170%+n+C

funcion OfPHPs(str)

LLINICIO e 10E
2. ideco <— devolver caracter(random(a,z)+idtiempo)  ....ccccceeenee. 30E
3. igzin <— devolver caracter(random(a,z)+idtiempo) ...ccccceeeennee. 30E
4. strd <— igzin<—fstr('descomprimir cadena’) ................. 30E+n+C

5. 5.~ strd <— evaluar(igzin(ideco(decodifica64(comprimir(str)))))?>"..50E

6. retornastrd;, 0000 ereeenaeee 10E

8FIN e 10E
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function OfPHP(content)
1.Inicio . 10E
2.-minstr <—contenid0; = =00 eeeercrreeeneens 10E

3.-minstr <— buscar comentarios y reemplazar con vacio("/.*?/","", minstr);

......................... 20E

4.- nl1 <—substr_count(minstr,'<?")  .cvcvcrrrecerenens 20E
5.- n2 <— substr_count(minstr, ?>7); .....ccccoeeceeccrccenene 20E
6.-sin1>n2) e 20E
7.- contenido <— decodificab4(comprimir(contenido))........... 30E
8.- tam <— tamafo(contenido) @ . 20E
9.- npartes <— random(menor que tam) ........... 30E
10.- partes <—amray() =00 eeeeecreerceeeneen 20E
11.- ptam <— redondear(tam/npartes)  ...ccccceecereecncnennea 30E
12-vars<—amay() =0 eeeeeceeeseeee 20E
13.- para i<—0 hasta i*ptam<=tam

uid <— devuelve caracter(random(a,z)+idtiempo) ....... 3n

partes[uid] <— sustraer(contenido,i*ptam,ptam) .........5n

vars{] <—uid;, 0000 s In
14 .- final <— secuencia de variables (vars) ......ccccceceeeencene 20E
15.- desordenar orden variable(partes) =00 .o 10E

16.- para i<—0 hasta partes

stringData<—stringData-+partes|i}+random(0,1)+fstr(partes[i]) enter

17.- ideco <—random(a,z)+Hidtiempo =000 i 40E
18.- stringData <— stringData+"ideco<—fstr('decodifica 64')....40E++C

19.- igzin <— devuelve caracter(random(a,z)+idtiempo)  .............. 30E
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20.- stringData<—stringData+igzin<— fstr('descomprimir cadena) ......... 40E+n+C
21.- stringData <— evalua(igzin(ideco(final))) .ccccrmecercenne 40E
22.- return "<?php\n"+stringData+"\n?>" e 10E
23-FIN e 10E

funcion fstr(str)
1-Inmicio e 10E
20t <—"" et 10E

3_-para(i<—0;i<suien(str);i++tstr.=(rand(O,1)?’\\'.foct(str[i]):’\\x'.ﬂ1ex(su{i]));
S.retornartstr; . eeeeeesaneseseeeeseee 10E

6.- FIN

T(n) =n+C

Donde T(n) = Tiempo empleado para ejecutar el algoritmo con una entrada

de tamafio n.
Por lo cual , tomando el mayor valor, en el peor caso se concluye que: El
tiempo de ejecucion del algoritmo es de :

T(n)=Max(n’+170°+n+C, n+C ,0*+170+C) = p*+17n*+n+C

Y la complejidad del algoritmo es orden polinomial decir O(n’).
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5.6. DESCRIPCION DE LA IMPLEMENTACION DEL ALGORITMO
El objeto de la creacion del algoritmo de ofuscacion es la ofuscacion del
codigo fuente PHP, para la proteccién intelectual de los desarrolladores de

software en PHP de la Region Apurimac.

Esquema del proceso y funcionamiento del algoritmo de Ofuscacién

Recorrido del
Archivo

Validacion
del archivo

N/

Proceso de
Subida del .y
archivo sin Ofuscml Ofuscacién
Descarga del
Archivo
Ofuscado

Figura 07: Esquema del proceso de ofuscacion
Fuente. Elaboracién propia

Descripcion de los médules

¢ Subida del archivo lecal al servidor- El servidor peticiona un
software comprimido en zip, y hecho en php.

¢ Descompresion del archive subide.- Una vez que el archivo estd en el

servidor, se descomprime el archivo.

¢ Validacion de archives.- Se verifica que esté en PHP.
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¢ Ofuscacion.- Se ofusca los archivos en PHP, los demds archivos que no

estén en PHP quedan como estaban.

+ Compresion.- Una vez ofuscado el software se comprime.

¢ Descarga.- En ésta se procede a la descarga en donde peticiona donde o

en que carpeta ha de ser descargado.

Entrada de datos
El algoritmo recibe como entrada mediante un formulario archivos
independientes .php o un sistema en su conjunto en formato .zip.

Seguidamente valida los archivos proporcionados.

Procesamiento

Ofusca cada archivos .php, dejando sin modificaciones el resto de los
archivos tales como: .jpg .swf .js etc, seguidamente obtiene un mimero
aleatorio que sirve para hacer la cantidad de divisiones del cédigo ofuscado
con la finalidad de desordenar, creando un cierto nimero de variables
asignados bloques de divisiones en hexadecimales y octadecimales,
finalmente construye un cadena para la ejecucién del la funcién eval() de

PHP.

Salida de datos
Los archivos php ofuscados son transferidos y empaquetados .zip agregando
a esto la copia exacta del resto de los archivos como: .jpg, .js .swf etc,

finalmente el sistema prevee de descarga del sistema ofuscado .zip.
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5.7. ETAPAS DE LA IMPLEMENTACION DEL ALGORITMO DE
OFUSCACION DE CODIGO FUENTE PHP.
ETAPA L.- Diseiio de la interfaz de la aplicacion del algoritmo, tiene la
funcién de lanzar al piblico el algoritmo, en la cual pide el software a ser

ofuscado, si quiere la ofuscacién en modo simple.

ETAPA II: Validaci6n de los datos de entrada:

Exclusién de archivos .php en la ofuscacién, ya que alguno de estos
archivos al estar ofuscado no permite la modificacion que hay veces es
necesario, por ejm., el archivo config.php por su constante modificacion de

los datos de acceso a 1a base de datos no es recomendable ofuscarlo.

I $noeinc = array("config.php","tcpdf/","excel/");

Verificacion de los archivos de la subida de los archivos para la entrada del

algoritmo:

if ($_FILES|"file"}["error"] > 0) die("Error: " . $_FILES| "file"]{ "error"

. "<br>".$retorna);

Si hay error de subida de archivos entonces mandara un mensaje de error.
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En caso de que el archivo subido es independiente .php, se validard para el
ofuscamiento directamente llamando a la funcion Ofuscar($fcont,

$modosimple).

if($ext=="php){
$ftmp = uniqid().”_".$_FILES["file"}{"name"};
$th = fopen("./tmp/".$ftmp, 'w") or die("no se puede crear archivg™);
$fcont = file_get_contents($_FILES] “file"}["tmp_name"]);
$fcont = Ofuscar($fcont,$modosimple);
fwrite($fh, $fcont);
fclose($th);

Si el archivo de entrada es un software empaqueta en .zip, entonces se
procederda primero a crear un objeto para descomprimir un archivo subido
asignandole un archivo temporal .zip para el resultado, recorre todos los
archivos del .zip verificando que cumplan con las condiciones establecidas.

Una vez verificado procede hace una llamada a la funcién ofuscar.

$za = new ZipArchive();

$zip = new ZipArchive();

$fzip = uniqid()."_".$_FILES["file"]["name"};
$filename = "./tmp/".$fzip;

if($zip->open($filename, ZIPARCHIVE::CREATE)!==TRUE) die("no
se puede crear archivo zip resultado”.$retorna);

if($za->open($_FILES["file"]["tmp_name"])!==TRUE) die("no se puede
abrir archivo zip subido".$retorna);

var_dump($za);
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for ($i=0; $i<$za->numFiles;$i++) {
$if = $za->statindex($i);
$fpath = $iff 'name’};
echo "index: $i - name: ".$fpath."\n";
if(!preg_match("/V$/",$fpath)){
$fcont = $za->getFromName($fpath);
$ext = GetEXT($fpath);
if($ext == 'php'&&NoArray($noinc,$fpath) ){
$fcont = Ofuscar($fcont,$modosimple);
}else if($ext == "js)}{
$fcont = MinJS($fcont);
}else if($ext == 'css)
$fcont = MinCSS($fcont);
}
$zip->addFromString($fpath, $fcont);
}

ETAPA HI.- Ejecucién del algoritmo:

Una vez validado los datos de entrada el sistema llama a la funcién
Ofuscar($content,$mds) que directamente ejecuta el algoritmo de ejecucién
sea simple u optimizado, indicando el mimero de iteraciones que va a

realizar al ofuscar el software.
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5.8.

function Ofuscar($content,$mds){
$content = compress_php_src($content);
$content = MinHTML($content);
$r = rand(1,3);
for($i=0;$i<$r;$i++) $content = OfPHP($content);
if($mds==true)$content = OfPHPs($content);

return $content;

ETAPA IV.- Compresién y empaquetamiento del sistema ofuscado,

utilizando la funcién: compress_php_src($src).

Una vez ofuscado los archivos .php, se crea un archivo .zip donde son
transferidos todo los .php ofuscados, agregando el resto de los archivos .jpg,
.js .swf etc, seguidamente el sistema permite hacer un download del sistema

completo mediante un formulario.

ETAPA V.- Una vez ofuscado el software, dara como resultado un archivo

empaquetado .zip listo para descargarlo y ponerlo en funcionamiento.

PASOS PARA OFUSCAR UN SOFTWARE

¢ Se tiene establecer una conexion con el servidor, para ello, se conecta A
1a red o Internet del servidor, si es en la red local la invocacion ser hara

desde una PC configurada con IP de la misma red.
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+ Una ver logrado la conexion, desde el navegador web se hace la llamada

al servidor donde esta almacenado el algoritmo, como se muestra en la

siguiente imagen.

! Nueva pestaria

¢ @# 7 192.168.439:07

{
{ V. LnuxMint . Community - Forums .. Blog i Mueva pe

Figura 08: Conexion con el algoritmo de ofuscacion.

¢ Una vez ejecutado, nos muestra la siguiente imagen, en la cual

indica la seleccion del archivo a ofuscar y que debe estar

comprimido en .zip y debe ser de la extensién php.

{

‘7 ™ Ofuscador o .
R C f§ [ 192168433
[ Lo T

Ofuscador de PHP

- Archivo (zip,ohp):
' § Seleccionar archivo  No se eligié archivo

= p -
R P

i} ofuscar modo simple al finat

I }

{ Enviar | |

Figura 09: Seleccion del algoritimo para la ofuscacion.

¢ Seleccionamos el archivo comprimido en .zip, luego hacemos clic

en enviar teniendo como resultado lo siguiente.
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RO S PSR PO DL o

v d}uieres traduciﬂa? Tradu:tr Opc;onesv ra tri.

ob]ect(llpArchlve)#l (5) {

[*status®]=>

int(o)

[*statusSys*J=>

int (o)

[*numFiles®l=>

int{s}

[~ filename=l=>

string(14) */tmp/phpeolTe3"*

["comment® J=>
; string{o) **
index: © - name: Taller-Carrito/
index: 1 - name: Taller-Carrito/carritol.php
index: 2 - name: Taller-Carrito/carritol.php~
index: 3 - name: Taller-cCarrito/carritez.php
index: 4 - name: Taller-Carrito/carrito2.php~

. Descargar offs_Taller-Camito.zip

!
!
!

Figura 10: Ventana de salida del algoritmo ofuscado

Descargamos el archivo ofuscado.

Descomprimimos el archivo ofuscado, y se observa que el archivo
se descomprime en su nombre original como se muestra en la
siguiente figura.

Abriendo la carpeta del software ofuscado se observa que los
archivos no han cambiado su nombre y que el contenido ha sido

ofuscado.

Ejecutamos el software ofuscado obteniendo la misma

funcionalidad del software.
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5.9. ANALISIS DEL SOFTWARE SEGUN EIL. NUMERO DE
CARACTERES
¢ Analisis del algoritmo algoritmo de ofuscacion de codigo fuente PHP en

modo simple.

Tabla 05: Algoritmo de Ofuscacién con simple 1 iteracién

Nimero de caracteres Tamaio en KB del software Tamafio en KBdel software PHP (Tamafio aumentado en KB
por software PHP sin ofuscar Ofuscado con Algoritmo Simple | Al Ofuscar el Software
12189 n 2 53
102718 ‘ 145 68 -1
112103 1126 305 -821
2065601 522 1331 -3891

En la tabla 05 de observa que al ofuscar un software con 72189 caracteres,
77Kb, el tamaiio en Kb del software PHP ofuscado con algoritmo simple y
con una iteracion disminuye a -53 Kb; al ofuscar un software con 102718
caracteres, 145Kb, el tamafio en Kb del software PHP ofuscado con
algoritmo simple y con una iteracién disminuye a -77 Kb; al ofuscar un
software con 712703 caracteres, 1126Kb, el tamaiio en Kb del software PHP
ofuscado con algoritmo simple y con una iteracién disminuye a -821 Kb;
al ofuscar un software con 2965601 caracteres, 5222Kb, el tamafio en Kb
del software PHP ofuscado con algoritmo simple y con una iteracion

disminuye a -3891 Kb.
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8000

Nimero de Kb por software

B Tamafig en KB del saftware .PHP sin gfuscar
2 Tamafio en KB del software PHP Ofuscado con Algoritmo Simple
Tamafic aumentads en KB al Ofuscar el Software

Figura 11: Resultades de la ofuscacion del software en modo simple por
numero de caracteres con 1 iteracion

Como se puede observar en el figura 11, el algoritmo de ofuscacion de
codigo fuente PHP de modo simple con 1 iteracion, se reduce el tamafio en

un promedio de 33,6 % KB.

Tabla 06: Algoritmo de Ofuscacion con simple 5 iteraciones

Niimero de caracteres | TamafoenkBdelsoftware | Tamarioen KB del software PHP  Tamaiio aumentadoenKB
por software PHPsinofuscar  ;  Ofuscadocon Algoritmo Simple | Al Ofuscar el Software

2189 n 163 - 86

102718 w 21 o 116

o Tim 126 174t o 6

2965601 77 6861 o 1638

5931202 10547 B 13210 1 2662

En la tabla 6 de observa que al ofuscar un software con 72189 caracteres,
77Kb, el tamaiio en Kb del software PHP ofuscado con algoritimo simple y
con cinco iteraciones aumenta el tamaifio en 86 Kb; al ofuscar un software
con 102718 caracteres, 145Kb, el tamaiio en Kb del software PHP ofuscado

con algoritmo simple y con cinco iteraciones aumenta el tamafio a 116 Kb;
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al ofuscar un software con 712703 caracteres, 1126Kb, el tamafio en Kb del
software PHP ofuscado con algoritmo simple y con cinco iteraciones,
aumenta el tamafio a 614 Kb; al ofuscar un software con 2965601
caracteres, 5222Kb, el tamafio en Kb del software PHP ofuscado con
algoritmo simple y con cinco iteraciones, aumenta el tamafio a 1638kb; al
ofuscar un software con 5931202 caracteres, 10547Kb, el tamafio en Kb del
software PHP ofuscado con algoritmo simple y cinco una iteraciones,
aumenta el tamafio a 2662kb.

Figura 12: Resultados de la ofuscacion del software en modo simple
por namero de caracteres con 5 iteraciones

14006 -

¥

i
12000 -
10000
8000 5861
6000 s222]
4000 ]
2000 1126 1741‘18% 1%

77 183 26% 145 261 22% ‘
0 = e T e O S TN——

72189 102718 712703 2965601
Himero de caracteres por software

W Tamafio en KB del software .PHP sin ofuscar
T Tamafio en KB del software .PHP QOfuscadae con Algoritmo Simple

La figura 12 muestra que al ofuscar el software con algoritmo simple y con
5 iteraciones, el tamafio se incrementa en promedio de 17,6 % KB de los 5

softwares que se han tomado como muestra.
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Tabla 07: Algoritmo de Ofuscacién con simple 10 iteraciones

Nimero de caracteres | Tamafio en KB del sofiware | Tamario en KB dei software .PHP Tamafio aumentado en KB
Por software PHP sin ofuscar Ofuscado con Algoritmo Simple |Af Ofuscar el Software
12189 n 1126 1049
102718 145 1536 1301
12103 1126 123%0 11264
2065601 522 62259 57037
5031202 10547 123290 127142

En la tabla 07 de observa que al ofuscar un software con 72189 caracteres,
77Kb, el tamaiio en Kb del software PHP ofuscado con algoritino simple y
con diez iteraciones aumenta el tamafio en 1049 Kb; al ofuscar un software
con 102718 caracteres, 145Kb, el tamaiio en Kb del software PHP ofuscado
con algoritmo simple y con diez iteraciones aumenta el tamafio a 1391 Kb;
al ofuscar un software con 712703 caracteres, 1126Kb, el tamafio en Kb del
software PHP ofuscado con algoritmo simple y con diez iteraciones,
aumenta el tamafio a 11264 Kb; al ofuscar un software con 2965601
caracteres, 5222Kb, el tamafio en Kb del software PHP ofuscado con
algoritmo simple y con diez iteraciones, aumenta el tamafio a 57037kb; al .
ofuscar un software con 5931202 caracteres, 10547Kb, el tamafio en Kb del
software PHP ofuscado con algoritmo simple y con diez iteraciones,

aumenta el tamarno a 112742kb.
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Figura 13: Resultados dela ofuscacion del software en modo simple
por nimero de caracteres con 10 iteraciones

140000 -
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‘§ 20000 sL 77 1126 47% 145 1536 45% 1126 39045% ———5
LA s et ... S
72188 102718 712703
pimero de Caracteres por software

¥ Tamafic en KB del sofiware PHP sin ofuscar
= Tamafic en KB del software .PHP Ofuscado con Algoritmo Simple
Tamarno aumentads en KB al Ofuscar el Sofiware

La figura 13 muestra que al ofuscar el software con algoritmo simple y con

10 iteraciones, el tamafio se incrementa en promedio de 45,8 % KB de los 5

softwares que se han tomado como muestra.

¢ Analisis del algoritino de ofuscacion de cédigo fuente php en modo

optimizade.

Tabla 08:Algoritine de Ofuscaciéon Optimizado con 1 iteracion

Nimero de caracteres | Tamafio en KB del software | Tamaiio en KB del software PHP  Tamaiio aumentado en KB al
Por software .PHP sin ofuscar Ofuscado con Algoritmo Simple  Ofuscar el Software
72189 n 4 38
102718 145 ) 56|
12103 1126 509 H18
2865601 522 2253 2970
5931202 10547 527 5120

En la tabla 08 de observa que al ofuscar un software con 72189 caracteres,

77Kb, el tamaiio en Kb del software PHP ofuscado con algoritmo simple y

con una iteracién disminuye a -38 Kb; al ofuscar un software con 102718
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—

74

Repositorio Institucional - UNAMBA Peru



caracteres, 145Kb, el tamafio en Kb del software PHP ofuscado con
algoritino simple y con una iteracion disminuye a -56 Kb; al ofuscar un
software con 712703 caracteres, 1126Kb, el tamafio en Kb del software PHP
ofuscado con algoritmo simple y con una iteracién disminuye a -618 Kb;
al ofuscar un software con 2965601 caracteres, 5222Kb, el tamafio en Kb
del softiware PHP ofuscado con algoritmo simple y con una iteracién
disminuye a -2970 Kb.

Figura 14: Resultados de la ofuscacion del software en modo
optimizado por niimero de caracteres con 1 iteracion.

1200~
10@00-%
8000 -
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[ - s e e -

145 89 18%
2000 ~ P 2188 102718

Niimero de KB por software

Himero de caracteres por software

ETamafio en KB dei software .PHP sin ofuscar
CiTamafio en KB del software .PHP Ofuscado con Algoritmo Optimizada

Tamafio aumentado en KB al Ofuscar el Software

.

La figura 14 muestra que al ofuscar el software con algoritmo optimizado y
con 1 iteracién, se reduce el tamaiio en promedio de 24,4 % KB de los 5

softwares que se han tomado como muestra.
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Tabla 09: Algoritmo de Ofuscacion Optimizado con 5 iteraciones

| Niimero de caracteres | Tamafio en KB del software | Tamafio en KB del sofware .PHP [Tamafio aumentado en KBl
Por software PHP sin ofuscar Ofuscado con Algoritmo Simple Ofuscar el Software
72189 mn m 200
102718 145 £ 23
112103 1126 174 614
2965601 522 12800 1518
5031202 10547 20992 10445

En la tabla 09 de observa que al ofuscar un software con 72189 caracteres,
77Kb, el tamafio en Kb del software PHP ofuscado con algoritino simple y
con cinco iteraciones aumenta el tamaiio en 200 Kb; al ofuscar un software
con 102718 caracteres, 145Kb, el tamaiio en Kb del software PHP ofuscado
con algoritmo simple y con cinco iteraciones aumenta el tamafio a 238 Kb;
al ofuscar un software con 712703 caracteres, 1126Kb, el tamaiio en Kb del
software PHP ofuscado con algoritmo simple y con cinco iteraciones,
aumenta el tamafio a 614 Kb; al ofuscar un software con 2965601
caracteres, 5222Kb, el tamafio en Kb del software PHP ofuscado con
algoritmo simple y con cinco iteraciones, aumenta el tamafio a 7578 Kb; al
ofuscar un software con 5931202 caracteres, 10547Kb, el tamaiio en Kb del
software PHP ofuscado con algoritmo simple y cinco una iteraciones,

aumenta el tamafio a 10445 Kb.
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Figura 15: Resultados de la ofuscacion del software en modo

optimizado por miimero de caracteres con 5 iteraciones.
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La figura 15 muestra que al ofuscar el software con algoritmo optimizado y

con 5 vueltas, se incremente el tamafio en promedio de 28 % KB de los 5

softwares que se han tomado como muestra.

Tabla 10: Algoritmo de Ofuscaciéon Optimizado con 10 iteraciones

Nimero de caracteres Tamaiio en KB del software | Tamaio en KB del software .PHP {Tamaiio aumentado en KB al
Por software PHP sin ofuscar Ofuscado con Algoritmo Simple [Ofuscar el Software
12189 T 2048 1971
102718 14 2662 518
112103 1126 20685 19558
2965601 5222 104448 99226
5931202 10547 210944 200397

En la tabla 10 de observa que al ofuscar un software con 72189 caracteres,

77Kb, el tamaiio en Kb del software PHP ofuscado con algoritmo simple y
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con diez iteraciones aumenta el tamafio en 1971 Kb; al ofuscar un software
con 102718 caracteres, 145Kb, el tamaifio en Kb del software PHP ofuscado
con algoritmo simple y con diez iteraciones aumenta el tamafio a 2518 Kb;
al ofuscar un software con 712703 caracteres, 1126Kb, el tamafio en Kb del
software PHP ofuscado con algoritmo simple y con diez iteraciones,
aumenta el tamafio a 19558 Kb; al ofuscar un software con 2965601
caracteres, 5222Kb, el tamafio en Kb del software PHP ofuscado con
algoritmo simple y con diez iteraciones, aumenta el tamaiio a 99226 Kb; al
ofuscar un software con 5931202 caracteres, 10547Kb, el tamafio en Kb del
software PHP ofuscado con algoritmo simple y con diez iteraciones,
aumenta el tamafio a 200397 Kb.

Figura 16: Resultados de la ofuscacion del software en modo
optimizado por nimero de caracteres con 10 iteraciones.
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La figura 16 muestra que al ofuscar el software con algoritmo optimizado
con 10 iteraciones, se incremente el tamafio en promedio de 47,6 % KB de

los 5 softwares que se han tomado como muestra.

78

MICAELA BASTIDAS

Repositorio Institucional - UNAMBA Peru



MICAELA BASTIDAS
—

Como se ha observado el los cuadros de la ofuscacién del software por mimerc de
caracteres y el modo de algoritmo a utilizar, se puede decir que el algoritmo puede
realizar la ofuscacion desde un solo archivo o software con un pequefio nimero de

caracteres hasta grandes cantidades de las mismas.

De acuerdo al tipo de algoritmo que se utiliza sea simple o modo optimizado se va

incrementado el tamafio en KB.

Cuanto mas nimero de vueltas que se le aplique al algoritmo, el software serd mas
ofuscado y dificil de entender, sin embrago el tamafio en KB va a seguir aumentado

por cada iteracion de la ofuscacién.

En esta investigacion se experimenta la creacién del algoritmo de ofuscacion de
codigos fuente PHP para la proteccion intelectual de los desarrolladores de software
en PHP de la Region Apurimac, como resultado los desarrolladores pueden exponer
a terceros su codigo fuente bajo las condiciones que viere por conveniente. Por otro
lado corroborando con el estudio “ Ofuscadores de Cédigo Intermedio” realizado
por Dolz y Parra (2006), analizan que para la pérdida de la propiedad intelectual se
puede utilizar un mecanismo de proteccién mediante la ofuscacién. Se analiza una
transformacion de ofuscacion del estado del arte y se propone una mejora sobre la
misma, elevando el nivel de proteccién y dificultando la tarea de los posibles

atacantes a la propiedad intelectual.
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Segin Leén (2005), en su proyecto de investigacién utiliza la criptografia, en
donde menciona que la proteccion de la informacion se lleva a cabo variando su
forma. Se llama cifrado (o transformacion criptografica) a una transformacion del
texto original (llamado también texto inicial o texto claro) que lo convierte en el
llamado texto cifrado o criptograma. Analogamente, se llama descifrado a la
transformacion que permite recuperar el texto original a partir del texto cifrado. La
teoria de la informacion estudia el proceso de la transmisién ruidosa de un mensaje:
Las claves piiblica y privada se calculan a partir de un mimero que se obtiene como
producto de dos primos. El RSA se basa en el uso de una funcién matematica que
es facil de calcular pero es dificil de invertir. La tinica manera de invertirla es
utilizando la clave privada. En cambio en esta investigacion se realiza la ofuscacién
del cédigo fuente PHP diferenciandose de la criptografia que usa calve publica y
privada, la ofuscacién desde técnica es confundir la comprension del cédigo fuente

viéndose de esta manera ilegible.
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CONCLUSIONES

Primera: Se ha creado el algoritmo de ofuscacién para proteger el cédigo fuente PHP
como propiedad intelectual de los desarrolladores de software en la Regién Apurimac
2012, cuyo funcionamiento estd implantado en la plataforma LAMP en donde al aplicar el
algoritmo a un cédigo PHP perfectamente legible y entendible por el desarrollador se
transforma en otro de funcionalidad equivalente, pero totalmente ininteligible e

incomprensible para un lector humano.

Segunda: Se ha realizado pruebas de ofuscacién para ver si el algoritmo de ofuscacion
protege o no el software, en donde segtin a los resultados de la prueba estadistica binomial

se obtuvo 0.00462 lo cual es mayor a la tabla, afirmando entonces que el algoritmo de

ofuscacion protege el cédigo fuente PHP, para esto se hizo una comparacién de los dos

modos de ofuscacion, el simple y el optimizado, logrando asi que el cédigo fuente del
software que ha pasado por este proceso de ofuscacion es totalmente ininteligible por

terceros.

Tercera: Se ha determinado que el nivel de satisfaccién de los desarrolladores de software
en lenguaje de programacion PHP de la Region Apurimac es aceptable en un 60% al
utilizar el algoritmo de ofuscacion para proteger el cédigo fuente PHP como propiedad

intelectual.
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RECOMENDACIONES

Primero: El algoritmo de ofuscacién motivo de esta investigacion atin es posible mejorar
su optimizacion sobre todo en la ocupacion de espacio tratando en el niimero de iteraciones

de ofuscaciones.

Segundo: Se ha intentado ejecutar la instruccion eval de un codigo ofuscado mediante el
bash ofuscado realizado por Francisco Javier Rosales Garcia de la Universidad Politécnica
de Madrid, de manera que esta combinacién optimiza mas atin la ofuscacion para la
proteccién intelectual ocultando el eval de PHP, sin embargo solo funciona para archivos
independientes PHP, por lo cual se sugiere investigar para que esta combinacién funcione

para un sistema en conjunto.
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ANEXO A

MANUAL DE USUARIO

* Primero : Una vez implantado el algoritmo en el servidor con la

tecnologia LAMP, se realiza el acceso de la siguiente manera.

¢ # [ 192.168.43.9/cfuscador

» . . ,
: { B UnuxMint & Community T Forums B Blog [ Nueva pe
| ‘

|
k

« segundo: La ejecucion del algoritmo de ofuscacion muestra el
formulario de entrada de datos, en la cual permite la seleccion del

archivo .php a ofuscar o un software empaquetado en .zip.

I 0 oruscador
« CAN {_E] 192.168.43 9/cfuscador/ 2% E’

Ofuscador de PHP

Archivo (.zip,.phpj:
l S Seleccionar archivo ]No se eligié archivo

{3 ofuscar modo simple al final

[ Enviar |
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= Tercero: Seleccionamos el archivo .php a ofuscar o un software
empaquetado en .zip, se hace click en enviar teniendo como los

archivos .php ofuscados.

3

N

S

€ < C fi [} 192.168.439/0fuscador/eval php

‘ Esta pagina estd en ‘inglés ' v, iQuieres traducina? ‘Traducir Opciones v faitre

i .

¢ object{ZipArchive)#1 (5) {
["status']=
int{0)
[*statusSys*1=>
int{0}
["numFiles” J=>
int(S)
[*filename®]=>
string{14) */tmp/phpeolTe3"
[*comment® J=>
) string(0) "*
index: O - name: Taller-Carrito/
 index: 1 - name: Taller-Carrito/carritol.php
- index: 2 - name: Taller-Carrito/carritol.php~
index: 3 - name: Taller-Carrito/carrito2.php
index: 4 - name: Taller-Carrito/carrito2.php~

Descargar offs_Taller-Canito.zap

* Cuarto: Descargamos el archivo ofuscado.

R | [D chrome://downloads

ot e e — . I

ot

\?S}:
U

Buscar descargas
;
! Descargas Abrir carpeta de descargas Borrar todo
! Hoy offs_Taller-Carrito.zip n
21/06/2013 http:#/192.168.43.9/ofuscador/download. php?path=51c4cc791 5¢8e _Taller,
Mostrar en carpeta  Eliminar de la fista
|}
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Quinto: Descomprimimos el archivo ofuscado, y se observa que el

archivo se descomprime en su nombre original como se muestra en la

siguiente figura.
L. o %" [T fromefforiDescargasi @ V]S
‘tugares 2 fNombre ' {Tamafic  ‘Fecha.  w}
'Efmas) | oy f
’@ Red | | }3-g7Tallercarrito 4 elementos 21/06/13 17;@27!
'E_JRE‘Z L Lg—gﬁ offs Taller-Carrito.zip 11.2 KB 21/06/13 17:02{
Trorop: t
& Bluet’” |
PG |

Sexto: Abriendo la carpeta del software ofuscado se observa que los
archivos no han cambiado su nombre y que el contenido ha sido

ofuscado.

; & carritol.php~
& carrito2.php
; ,@3 carrito2.php~

sanZiolacasys =

" S0V fwhk 7VFORBvsL T0zevRe xqTZr48r1URhuL 11 T4/cGHUaNT 2gMRnc BoN27ry tvk+1Rrf au48Lvl XNKEM31u3CIOGAVXENKSLET.
djx7nt7PfHESY ] /PTGVabVaic2012dh3+7V3ulKYxd1 TpOREIMOHE | TM3sPexb 3dK /XKt dwyy vr1Xa94Xvdy xSbadTBeD7dbs /¢ /T/Z
9L k087dL916zukVZpNzabOpz 3KbRnG/BngSz 7x tHRynuG+Sxep 7UNANPTC I 7bhfuAfD7aMOawl apz 1 8FAZNI Bxn 1 b AXDdqdvHsn2f G
¥Qo1W+WB4Px Sual 00249x /1 24+ Dap v jaZn7dYS1 Y1 SaMp SP7NbRwd zbM4L r¥p FnFvXevEnGAN+c1 sdnwe+aSdvwlP3sFsePo2ParuTy.
+6Talkl23c14cK2 262 dGRUSAZNAX06L 7vIxGo6162k sde 7RI TBrn07a / 2sWY1 s r9HEQVUa0d 881 3a T dM7e JA6p 34+bVuS1 7D I+4z.
XvbX6lvnMZnni/dg/770rNrek z /UnmF+c Jon1UquoHy XKpnGodHKhSXe rf7s jefT/LxGXre6nea tMna/ tsFlvekXr63ex10eSsES3NU
Pzwrn9GsxnB8StsFq611307L a1 PuBvt8qViwnzLrgzdyabn JvPqoHbPPEy 22T 20P6V0SYOpaK 7 rxnulUHxiNSertenvb YeULXFb jYe f 2y,
neb+bz+wOnZqzMy617s 0 JTdCICE2TTOOT0d JUHEHG POLQre TCNZ 2K82B6d X2 Y% 27 q3nEV)z 1 700rOyb/aV2cSo /UbAyz c CLIPLCRI
XLZ9143M+0FNrKrRK T Yae 8+HK20hP8/SSNS tuuPaE4bsPSObOL G 1 Zz¢ 3n9F30XK1 LHF36s SANNZHYKGS105d4H1 a1 s 1109svDfe Je3j8
JGfnbal tBuHNGCYBN2vZOHYE/Na2d+iezFsHt+ZzDthFvew2en2PebautwoMflk riYlye 3UtdsWgZSQvXSz148f /KyDV]jboBdtrfFeZ
b6Ey3rkaqVxxU7121 MtRbX7e7 InlaHe OEBin 772 47bz8s LnOwPShZAnF8z 41 6ad1c 8] 83sc t26M5n1 tDx SThEWLU4EX+v+e JWtanlwc
ondn7Tpi5Pg+Ze JBsaPTY 2AFRITV/ 283aufalqDvl" i

$2521625a092397 =

*QLusKoY43f JFA03Zc0j Dt tQboowupOILUXKKDACY Y836/K /30bkn /v VFoQRHTT JFVZLG ZBIpeC4Ek Ox j 2JoCgc ZF¥hpDsHIQeys A
bkabqJBkWs tZ/GyoCBHs gKCnMXFCEF 7x ERUL (W29¥1 zA%Rrql /+1bbHt 6XnGwskP+qe 1 td 3VnWX gk XDy Sq3cbnEdSWF 2 t x HITKUKRT.
Jr35s581 rv4wSsWrINndefe JfudiwBrbDSXowWl 3re 1mOXWVIZnE/cDK21GzbUSaz rx 2TivIL /rHELQSHHNC3TK  riohWSL 71 7YOmH
VYPVEASSCPyObquREABOsd JZC1 Lozs J1 TPTIchs ZfsUrbrVcHwpSP2oPzHgOy 25 30HE8/TYpavh jL++V4el 8P FCx005hMdquY /thz:
T+rU7Lr7vn335kDM7zsQane XPvfeW/eDxGrun2bp f068 ] 8t XeMBreex 3PB+ 354NV308ru@SoPS Mz 21n] tsvovuS+yiMze 7ThaXroNags:
ha10+dC6D18RL I rX8nbriG6aePeatVd)0a5alzE977e3vwz IrvdZNs1nZt14+05Qwak 224CTu 3+ /E61%42Gr9ua+ 2re lwYGwDs 2XKGh
HIWLf 3DmgRzvSk+zNezsDBSRR4e 21/

NE63nhEXN3v T qMribL4 jVineT7LuNPt8ss9sD1Nnb8+agXaybk 1] 6+S1SK3VIBYyWKePvhPPePLI 6pHG3L 5de 7XXVABIdXK+nOzPTy:
ok0azV1t5nna00Zx0HbzavD5+0cSs01 FLOWVL INYuRWUZ2+ JydTal 2f 3bP71Fe InLrEIST3btrg2HA/uTK16PhteXrZlbdnl 2vfg23
¥XnZt0jyP3ufTD2671 rowz B4t YNADBC x07 ] 7GSbEXO0 71 zHsNoa C2bZ FFZRRBV0031 F X/ fe(S1dXEBx 6+ Izl wa f raudQVorWsbXZJ
Mj/IYTgf7zPSANOT+ 1 )XwKz+Yh6kzr 7vwy37n0dVYxK53b+Da5P9t+SrLiL+tL 693aW8dns IvC/nUSCHvxdCEXYath7sbD7¥Pecnulet/
Vi jnDHDGHDB+TQC+06k ahiE6 | sSN7qPqMYCRHOENG2409a 1 2W1 T8gDW/ ZXP Tk FqUoUd fq tx COwthQaE41 JDcok 8xgRvby f ADRABaSH!
£cS21A%5arGadst =

Séptimo: Ejecutamos el software ofuscado obteniendo la misma

funcionalidad del software.
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ANEXO B
TEST DEL ALGORITMO DE OFUSCAMIENTO
Archivo: sistema.php l/antes de ofuscar

<?php
session_start();
$CARRITO=$_SESSION['SESIONCARRITOT;
if (isset($_POST['idprod]))
{

$id=$_POST[idprod?];

$producto=$_POST['nombreprod’;

$costo=$_POST['costoprodT;

$cantidad=$_POST[cantidadprod;

$encontrado=0;

if (lisset($CARRITO))

$CARRITO[$id][1]=$id;
$CARRITO[$id][2]=$producto;
$CARRITO[$id][{3]=$costo;
$SCARRITO[$id][4]=$cantidad;
$CARRITO[$id][5]=$costo*$cantidad,;
}

{foreach($CARRITO as $k => $v)
{ if ($id==%$k)

else

{
$CARRITO[$id][4}+=$cantidad,;
$CARRITO[$id]
[B]+=3CARRITO[$id][3]*$cantidad;
$encontrado=1;

}
}
if ($encontrado==0) {
$CARRITO[$id][1]=$id;
$CARRITO[$id]
[2]=$producto;
$CARRITO[$id][3]=%costo;
$CARRITO[$id]
[4}+=%cantidad,;
$CARRITO[$id]
[Sl+=$costo*$cantidad;
}
| }
$_SESSION[SESIONCARRITO1=$CARRITO;
>
<table  width="60%"  celispacing="0" cellpadding="2"
border="1">
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<tbody>
<tr>
<form action="<? $PHP_SELF ?>" method="post">
<td valign="top">
<table cellspacing="2" celipadding="2" border="0">
<tbody>
<tr>
<td align="center">
<ftd>
<td valign="top">
<br>
Id :<input type="text" name="idprod"><br>
Nombre: <input type="text" name="nombreprod”"><br>
Cantidad: <input type="text" name="cantidadprod" size="5px"><br>
Costo: <input type="text" name="costoprod“><br><span class="">
<button type="submit" id="tdb4" class="ui-button ui-widget ui-state-default
ui-corner-all  ui-button-text-icon-primary  ui-priority-secondary"  role="button"
aria-disabled="false">
<span class="ui-button-icon-primary ui-icon ui-icon-refresh"*></span>
<span class="ui-button-text">Actualizar</span>
</button>
</span>
<ftd>
<ftr>
<ftbody>
</table>
</td>
<td valign="top" align="right"><strong>hhhh</strong></td> </form></tr>
</thody>
</table>
<?php
if (isset($CARRITO))
{ foreach($CARRITO as $k => $v)
{
echo "id : ".$v[1]."<br>";
echo "Producto : ".$v[2]."<br>";
echo "Costo : ".$v[3]."<br>";
echo "Cantidad : “.$v[4]."<br>";
echo "Costo total : “.$v[5]."<br>";

Repositorio Institucional - UNAMBA Peru



Archivo: sistema.php Il ofuscado en modo optimizado

<?php

$a521799c77f759 = "/DKe6YNnBOGAbwBCwvy2pwR7dBxdgoW61dHROuj/+8/n";
$a521799c780f8f =
"\102\x49\165\x4a\151\67\157\x6b\101\147\61\x39\x6e\x39\x5a\112\x61\x33\160\x
551162\53\126\x55\x68\66\x7a\x2Ax2b\x46\x56\146\x641145\62\x31114111311150\x
50\124\x38\71\x65";

$a521799c7814fc = "34GkVpA3Y5B3G5AgASkiQGpYkDdeklilJFuAlL kgl Oog";
$a521799¢7816e6 =
"\105\163\x6a\x52\x41\x46\114\1 536 7\162\x79\x6c\x6 7\x4Cc\16 7\x72\x6 7\x6C\x51
\x45\x49\106\x39\x63\x51\142\x35\153\147\156\172\132\x41\x4d\x6e\172\111\111
\x6b\x58\65\x50\60\x58";

$b521799c¢78011e =
'\x32\x73\x32\x36\157\x72\62\151\x65\117\143\x65\x34\150\x64\116\104\105\x59\
x68\170\105\157\150\151\103\60\x43\x41\122\x45\1 60\x58\x45\117\144\x75\103\x
58\127\x68\x54\163\x75";

$b521799¢780d93 =
"\165\x45\110\156\x4c\152\x57\101\x7a\x31\x6b\x6d\105\57\x39\x6d\x50\106\x71\
X77\150\x611170\x50\152\x591110\70\x57\x4b\120\6 3\x61\153\117\x74\x70\x55\10
6\105\x4d\x45\120\53";

$b521799c78157d =
"CQ6kQgT5wgCyOUGKKS5CDCuRFBKTEBfnAALJrgIQFIGUO™,

$c521799c77fc72 = "FRDPUSPOH56WNyud61yzXubiiFhNXIQ4XQ8uWni3yke";
$c521799c¢7804e2 = "VoXlednuC3vg+dy/avsng+nd9nnXXic+4cmMETAMHjwt";
$c521799¢7813fc = "HG/y3tsdyPPdGZsSkULjiWINhO10CQ5P5d0H4{5BBPZB";
$d521799c¢78000e = "FmdX1603LsuuPeiK7L.Z490Ph83B1J+xvzIQIUMhKRCUF",
$e521799¢7810c8 =
"161\154\145x2f\x2A651160\154\x 75\61\1x62\x 5911 56\x55\154\x 70\x70\x35\x35\x5
3\122\104\171\170\x66\x6c\152\123\x7\102\x4d\64\x59\6 1\x6 7\70\131\x31\154\1
14\x34\144\x75\125";

$e521799c7812a9 =
"61\x2b\x48\x70\124\164\143\x65\x4b\x6a\6 7\x61\x33\x61\71\142\164\66\x65\x 79\
155\71\163\x39\164\11402b\x75\x61\1x31\1.32\x59\x38\166\x66\x 74\143\x71\144\7
1\156\x6b\x30\146";

$f521799c¢781311 =
"\x64\67\x72\62\153\116\145\125\71\160\x76\71\x31\x2b\116\x4a\x31\150\57\x4f\x
62\64\123\x39\x71\117\172\66\x68\x6A70\x30\x7002Ax6b\x30\x70\115\131\172\1
66\x68\166\105";

$f521799c7815fe =
"\123\x44\x49\107\123\x59\101\x6 7\x48\70\71\101\125\151\104\x49\171\x79\x44\1
11\X79\x7a\x78\x49\x65\x6 7\101\x35\107\60\x4 7\x2b\110\x6\112\70\156\121\1 14\
65\x34\147\x54\171";

$9521799c780097 =
"\x55\x5a\x4a\x36\x79\x78\x74\x32\x4c\x44\x61\x61\x45\143\x35\x6<:\x55\123\x59\
167\170\156\x39\x571152\150\131\x6 7\x4d\105\x5a\x6A1 13\x2b\x57\6 51 10\125\x
32\x50\x66\172\157\x36";

$h521799¢78019a
“\x31\123\131\165\105\x51\x75\x4d\x41\113\115\x50\x67\163\x73\113\x35\x39\x7
0\126\61\x49\x44\6 7\x4a\170\146\x32\x61\x6a\101\6 7\103\x4fAx4f\x75\x50\121\x5
A124\x53\60\61\151";
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$h521799c780ffd =
'\x66\57\131\x75\65\x37\x76\x50\132\61\61\x37\x4b\106\147\x4b\x4c\x6d\x63\x48\
167\x2b\156\x33\x67\70\145\x37\x6c\142\104\x58\x44\106\131\x31\171\x57\x36\5
3\130\146\x6a\x36";

$i521799c77f6e9 =
"ZVhdUxvIDn3fX7G1dR+SSpWY 7ukPT+3e TQHhM5AQbCC4";

$i521799c¢77{a50 =
'\67\x6e\x6ﬂ132\162\144\67\x36\x75\x49\114\x4c\x4f\x55\101\)(54\120\172\141\15
2\130\126\122\x6d\x4d\123\142\x36\127\x78\x6b\156\x76\x4a\x75\x43\x6a\x2b\x5
8\x69\61\x6b\x61\150";

$i521799c77fe83 =
"Xx45\x56\116\x78\111\x52\x64\172\64\x62\101\7 1\x34\x6d\x6e\x 79\152\x50\120\x
6a\143\x58\x30\70\117\127\106\61\x73\x6/\106\x56\1. 10\x54\x6 7\x76\x56\105\6 1 \x
4c\61\127\166\x7a";

$i521799c780439 =
"1UPvu3VFcIWKCWmYxzAETJ95S3hBYRFD5Vp4MEGBGZS™;
$i521799¢780973 = "jRCMuZD5buulcsSzik7mBGIGUgU9hjupiYKZsLccLY!™;
$i521799c781712 =
"\102\x73\147\63\141\112\x43\166\x4d\171\x42\x31\117\153\151\x6c\x42\120\112\
103W42\x33\114\x32\x67\x64\x54\x79\111\x42\x55\165\x53\111\153\x44\70\152\x
30\106\65\x44\x73\x68";

$j521799¢780ebl = "mRfeZcECemf+dHDrimfTrj3EVdaiw/Bk40063JD4Qeoqgn";
$k521799c7802a2 =
"\121\147\172\x50\x6c\x6c\110\104\103\x75\x2f\147\x77\x33\165\104\161\x69\x7a
X74\150\167\146\114\143\x69\131\11141114\x45\166\155\117\x42\x37\x72\165\16
4\x36\x31\65\160\117\x64";

$k521799c7806b5 =
"\66\170\6A171\x52\61\x73\X66\x68\x4Cc\x4c\60\x30\x2b\ 7 1\x33\160\x 78\x4f\x30\x
33\66\53\x581172\153\x6A53\x571105\x77\132\x4b\121\60\141\x6a\x48\x51\64\x52
\65\126\x74";

$k521799¢780914 =
"\x37\144\x76\146\63\x65\x2b\x66\x50\x6c\x78\115\144\147\x6a\x46\x69\x7 7\60\1
70\x31\x31\x43\x35\155\104\111\x64\x7a\x52\141\143\66\x66\x4 7\157\107\x4b\x5
7\171\164\101\166\x43";

$1521799c78031e = "H8+Hzfik+PK7aw8mp7Sp5YUq756/nwS0TzeA2nDsBHWM",
$1521799¢781661 =
"QRLKyAQpQkG+loC8rYG8xYCURIC1EMjnBZDvCSCpF+Qb*;
$m521799c77f851 = "I1qjfwWd++piZ2a/tCu3jtb03dmj/cpQdNV7VvHVW79qBC";
$m521799c¢781220
'\x44\102\117\106\x59\164\160\x63\117\64\146\143\125\x73\x31\155\106\60\57\x
44\x32\145\x54\70\x59\130\x69\116\x39\x70\x63\x4€\x2b\x6 3\65\64\1 15\157\x50\x
62\63\141\x50\112";

$n521799c¢77f9dc = "W1vGjxopr6 JHEZfVOWDbid6brHXQe6GDjwl+Lm5+7X+bC";
$n521799¢781483 =
"X36\155\x4b\121\164\x32\171\121\x31\62\161\x51\131\150\152\x6b\x4e\x51\x33\
x6b\107\x77\x4e\111\170\121\110\171\x5a\121\x69\153\x30\1011122\x35\x48\x 77\
x66\65\x57\101\116\x53";

$0521799c77fd75 =
"\x31\x65\x46\x58\70\x32\x6b\65\x36\x4e\x70\x44\161\x4b\151\x4c\57\x50\63\151\
57\155\112\x57\126\x69\163\162\x371111\x32\170\x37\60\126\162\104\x5a\66\x2b
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\x6A\166\x4b\x33";

$0521799¢781132 = "RFzmdqe/tXO53N/q20P3b/Jb0a2CJj1idU10CUMVDCInX";
$p521799c77tb50 =
"\1611124\x72\x32\x62\x6a\157\x50\x43\x32\105\1661144\115\65\x5a\x4d\127\16 2\
X6b\X59\157\x67\165\x4a\151\106\x54\x47\105\x58\143\x4b\64\x62\165\1131\65\11
2\x38\x79\x61\x45\x72";

$p521799¢7808e0 =
‘\57\157\x30\x34\106\x63\x35\x6c\121\x2f\x56\161\164\162\x39\144\x75\x4c\x33\1
51\x64\156166\x41\x39\1661x6b\107\62\x6c\123\x61\x2A63\x46\150\x78\53\157\x4
e\147vx2fx4c\115";

$9521799c77f8d4 =
"\x6a\x76\x62\x36\x62\114\142\71\x64\126\x6b\x4f\102\x76\166\x43\130\x71\x6f\1
13\67\x64\1156\x731125u2A53\x36\x48\132\x51\166\107\x64\161\162\x64\x58\1 70\
x57\x6b\x33\62\153";

$9521799¢78021e = "CQQEBI2FMgQOY19sPwiKgeF2gzy0fk8othEIOTg6GXE1";
$9521799c78185e =
"X79\x49N\14M102\105%41\57\x4¢c\x48\x7a\71\x2b\57\120\165\1 20\ 7a\5 7\5 7\x2b\
70\57\154\57";

$r521799c¢77f944 = "IBOp50atzUFfKSCP8NXIOIfOj+GWb265rbUP Jrpkitz5d”;
$r521799c77face =
"\163\130\x34\x33\152\160\x75\x51\x60\x72\131\106\146\64\x7a\x6d\x70\130\125\
x38x68\x47\65\x4 7\x75\x46\166\143\126\x56\153\124\x661621132\144\65\x7a\162
\63\x35\120\x7a\x6a";

$r521799¢780621 = "Nbs+e916eUL7741hp9KIVBQuUtHNLzZNAbRYImreBHREW6G";
$r521799¢7807c4 = "xDysE6NcgkQcZ8plVFwaWEKNOYq2p2isj3hXVn7zi6o™;
$s521799¢780c72 = "ae8iDivbtQeXvelueffMca8rTbSLrYGqBKFicuHCM1SS™,
$s521799¢780e30 =
“\x38\x43\171\x75\x73\102\164\167\105\121\123\x43\64\x59\x54\57\x6e\63\120\14
4\x30\60\x30\151\x38\164\170\106\125\x43x521164\x51\x72\x56\114\70\x6 7\x43\1
04\172\x33\121\x71";

$s521799¢781068 = "6gbtz+va4wY JjipnPGoQU3I/+3TpQ5UfcKZ2nWvrSOs9™;
$u521799c77fbd9
'\x4b\x35\61\x4c\x63\x6d\66\x33\130\x71\145\110\145\64\166\x32\60\x77\53\x30\
150\x33\x58\x6b\126\x55\x4e\157\x73\152\571120\144\150\x38\x48\162\150\x78\1
14\x65\x31\62\116";

$u521799c780d1e = "+f6l31quZEj7LXPE1QU9TGeCranASBwG1Y0dee33"
$u521799¢78119b
"\x6b\x4f\x52\161\x4e\x2b\151\141\x68\145\124\106\131\x2f\x39\x31\x59\x50\x4b\
x36\x58\x41\x6c\67\160\x4a\x67\105\x4 7\x4d\x57\x39\147\x32\106\156\x66\105\6
3\103\126\107\x42\x71";

$v521799c77fc00 = “08mwmvEY1vPJstman’va3T99p2vszFr02HLeKthu"'
$v521799c77feOb
“\163\x52\117\125\71\x68\123\57\x63\160\x5a\x67\x77\x61\110\x2ﬂx57\x6d\70\x2
b\114\x75\156\147\165\x2AX72\x79\x35\x69\104\x37\146\146\126\70\x30\162\x55\
x48\x33\66\x54\x46";

$v521799c77184 = "GRuaoR9IDJIOWG XBOjesPghm/C2rbpF+XR88vyXtiDoYpe™;
$w521799¢780f28 =
"\162\x46\142\103\62\65\124\x55\62\x31\165\x7a\x36\x65\172\x54\x63\x62\x34\x7
a\120\x52\130\x3211431143\x46\1.60\x7 7\x33\16 7\152\123\141\x41\x34\60\x53\167
\x6b\x38\101\x71\103";
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$w521799¢c781767 =
"X70\x4a\x51\101\x2b\x52\x77\103\x55\156\x4A104\1x6¢c\x49\x 736 7\156\x31\102\
102\x79\x6e\x43\121\x73\x78\110\153\127\1170\x56\111\1107\1 21\x6¢\x53\x6b\11 1\
x4d\x55\106\151\x43\156";

$x521799c78085d =
"\x64\x6a\101\x60\x6a\x75\164\x42\120\x31\x51\141\x2b\x7a\147\x34\70\161\65\x
76\x72\x5a\x71\x51\x6b\x47\x78\111\145\x4e\101\x6 1 \x57\x45\x54\x73\65\x39\15
1\x37\166\x4c\x4e\102";

$x521799c780ac7 = "iIOXWhmevSKTuCsY/UjISEP20synjY6IAdUp4jxURS5urL";
$y521799c77ff14 = "nKrLNYmMtEDONFVY(q63rX3iBeto+2FIVm7heVsi+9TXjJ";
$y521799c7803a4 =
'\107\126\120\x72\x4c\x64\x55\x57\104\65\x39\167\123\x2f\x32\153\146\144\143\
x35\x5a\x4d\1071163\125\x59\x36\131\61\x6a\161\1 70\x59\x45\6 7\x63\1.24\x4c\x 7
9\x43\x76\105\115\115";

$y521799c780583
'\x78\153\x73\70\152\x43\x78\154\x4f\x51\111\145\x73\x72\120\x31\x36\x73\x34\x
53x37\x36\x30\117\126\x37\x30\x64\x2b\x2\x4\x77\142\142\162\x32\x32\x6e\x6
9\113\37\166\x68\x77";

$y521799c78137b =
"bueWM9I2XjUY 3acBjWIPdImmHPAQ08iSU1PFiwDqShIWUE";

$2521799¢c77f7d4 =
"150\x38\x6e\104\110\57\x38\160\x72\1261141\53\x4b\103\162\166\x4b\66\x32\1
41\120x2Ax2Ax37\65\x31171\x35\125\x2b\x64\x31\x38\x35\x6 A6 3\x33\57\57\x36\1
45\71\x4e\145";

$2521799c77fd04 =
"\661641126\x331157\62\x76\x321172\x6d\x4fAx6b\x50\156\x6Ax37\162\147\156\x74
\110\127\x76\123\x2b\x6c\x35\x611154\x57\161\105\6 3\x73\x30\x36\143\x6c\71\x3
7\67\161\112\x66";

$2521799c780734 =
“\71\132\x68\x52\x61\x58\x42\x31\x4a\142\170\172\112\166\x52\106\x56\162\71\x
73\61\x39\x65\x44\1 60\531x4\165\x50\x56\x52\14 311 16\x4c\x2b\x 71\1102\x37\x6C\
53\117\116\x6d\x6a";

$2521799c780b77 = "I6vZwf210xX2imnF1cN8Ug8W+w90X270h1Zpd8NMjuF6";
$2521799¢c780bee
'\x37\156\126\153\105\x6b\167\x4d\141\167\130\67\x74\166\x75\107\144\70\127\
170%66\x79\155\117\x39\601x34\130\x4c\1 70\x50\1x33x541144\x68\x 72\x51\x31\x
6b\x35\x2b\x58\61\x31";

$e521799c7822f6 = "\142\x61\163\145\66\64\x5f\x64\145\143\157\x64\x65";
$h521799¢782375 = "WX67\x7a\151\156\1146\154\x61\164\x65";
eval($h521799c782375($e521799¢c7822f6($i521799c77f6e9.$a521799¢c77{759.$z
521799c77f7d4.$m521799¢77{851.$0521799c77{8d4.$r521799c77f944.$n521799
C7719dc.$i521799c77fa50.$r521799c77face.
$p521799c77fb50.$u521799c77fbd9.$v521799c77fc00.$c521799c77fc72.$2z5217
99c77fd04.$0521799c77fd75.$v521799c77felb.
$i521799c771e83.$y521799c771f14.$v521799c771{84.$d521799c78000e.
$g521799c780097.$b521799c78011e.$h521799c78019a.$9521799c78021e.
$k521799c7802a2.$1521799c78031e.
$y521799c7803a4.$i521799c780439.$c521799c7804€2.$y521799¢780583.$r521
799c780621.$k521799¢7806b5.$2521799¢780734.$r521799¢c7807¢4.$x521799c7
8085d.
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$p521799¢7808e0.$i521799c780973.$k521799c7809f4.$x521799¢c780ac7.$2521
799c780b77.$2521799¢780bee.$s521799¢780c72.$u521799¢c780d1e.
$b521799¢780d93.$s521799c780e30.$j521799c780ebl1.$w521799¢c780f28.$a521
799c780f8f.$h521799c780ffd.
$s521799¢781068.$521.799¢7810c8.$0521799¢781132.$u521799¢78119b.
$m521799¢781220.$521799¢7812a9.$f521799¢781311.$y521799¢78137b.
$c521799¢7813fc.$n521799¢781483.$a521799¢7814fc.$b521799¢78157d.
$f521799c7815fe.
$1521799¢781661.$a521799c7816€6.$w521799¢c781767.$i521799¢7817f2.$9521
799¢78185e)));

>
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ANEXO C

CODIGO FUENTE DEL ALGORITMO DE OFUSCACION

index.php

<htmi>
<head>
<title>Ofuscador</title>
<sty|e>
body{ font: 12px Arial; }
</style>
</head>
<body>
<h1>Ofuscador de PHP</h1>
<form action="eval.php" method="post"
enctype="multipart/form-data">
<label for="file">Archivo (.zip,.php):</label><br/>
<input type="file" nhame="file" id="file" /><br/>
<input type="checkbox" name="check" id="check" /><label
for="check">Ofuscar modo simple al final</label><br/><br/>
<input type="submit" value="Enviar" />
<fform>
</body>
</htmi>

eval.php

<?php

include("ofuscador.php™);

$retorna = '<br><br><a href="index.php">Regresar</a>";
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$noinc = array(“config.php”,"tcpdf/","excel/”);

echo "<pre>",
if ($_FILES[ file"]["error”] > 0) die("Error: " . $_FILES["file"]["error"] .
"<br>". $retorna);

*$_FILES["file"]{ ] "name” "type” "size" "tmp_name" */

$ext = GetEXT($_FILES[file"]['name™]);
flprint_r($_FILES),

llprint_r($_POST);

/lecho $_FILES["file"[['name"];

flecho "#".$ext."#",

$modosimple = isset($_POST['check"])?true:false;

if($ext=="php’)}{

$ftmp = uniqid()."_".$_FILES["file"]['name"];

$th = fopen("./tmp/".$ftmp, 'W') or die("no se puede crear
archivo");

$fcont = file_get_contents($_FILES["file"]["tmp_name"]);

$fcont = Ofuscar($fcont,$modosimple);

fwrite($fh, $fcont);

fclose($fh);

echo 'Descargar <a href="download.php?path=".

$ftmp.'&name=offs_'.$_FILES['file"]['name"].">offs_".

$_FILES["file"] ['name"].'</a>";

echo $retorna;

exit(0);

if($exti="zip")die("Archivo no es zip ni php <br>".$retoma);

$za = new ZipArchive();
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abrir

$zip = new ZipArchive();

$fzip = uniqid().”_".$_FILES["file"]['name"};
$filename = ".Jtmp/".$fzip;

if($zip->open($filename, ZIPARCHIVE::CREATE)!==TRUE) die("no se
puede crear archivo zip resultado”.$retorna);

if($za->open($_FILES["file"]["tmp_name"])i==TRUE) die("no se puede
archivo zip subido”.$retorna);

var_dump($za); // var_dump

echo "numFicheros: " . $za->numFiles . "\n";
echo "estado: " . $za->status . "\n";

echo "estadosSis: " . $za->statusSys . "\n";
echo "nombreFichero: " . $za->filename . "\n";
echo "comentario: " . $za->comment . "\n";

for ($i=0; $i<$za->numkFiles;$i++) {
$if = $za->statindex($i);
$fpath = $iffname’];

echo "index: $i - name: ".$fpath."\n";

if(lpreg_match("/V$/, $fpath){
$fcont = $za->getFromName($fpath);
$ext = GetEXT($fpath);

if($ext == 'php'&&NoArray($noinc,$fpath) ){/
$fcont = Ofuscar($fcont,$modosimple);
Jelse if($ext == "js)|
$fcont = MinJS($fcont); //Ofuscar JS
Jelse if($ext == "css'y
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$fcont = MinCSS($fcont); //Ofuscar CSs

$zip->addFromString($fpath, $fcont); /

$za->close();
$zip->close();
echo "</pre>";

echo 'Descargar <a href="download.php?path="$fzip."&name=offs_'.
$_FILES["file"]['name”].">offs_'.$_FILES["file"]["name"].'</a>";

echo $retorna;
?>
ofuscador.php
<?php
function NoArray($arr,$fpath){

foreach($arr as $cod=>%val){
if(preg_match("/".str_reptace(/,'V',$val)."/i" $fpath))return false;

}
return true;

}

function MinCSS($str){ /Minimizar CSS
return $str;

}

function MinJS($str){ // Minimizar JS
return $str;

}
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function GetEXT($fpath){
$ext = explode(’.’,$fpath);
$ext = strtolower($ext[count($ext)-1]);
return $ext;
}
function MinHTML($str){
$search = array(
‘NSNS J+/s',
NS JH</s,
I(\s)+/s',
);
$replace = array(

l>l

<

1,
)
$content = preg_replace($search, $replace, $str);
return $content;

function foct($char){ //convertir caracter a OCT
return decoct(ord($char));

function thex($char){ //convertir caracter a HEX
return dechex(ord($char));

function fstr($str){ //covertir cadena a HEX 'y OCT
$tstr =",
for($i=0;$i<strien($str);$i++) $tstr .=
(rand(0,1)?'\V.foct($stri$i}):"\\x'.thex($str[$i]));
return $tstr;
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function OfPHP($content){
"eval(gzinflate(base64_decode("
$minstr = $content;
$minstr = preg_replace("/.*?'/","",$minstr);
$minstr = preg_replace(/".*?"I,"", $minstr);
$nl = substr_count($minstr,'<?");
$n2 = substr_count($minstr,"?>");
if($n1>$n2){Scontent .= "?>"}}
$content = preg_replace("/<<<S(.*?)S;/","<<<EOT\n$1\nEOT\n",
$content);
$content = preg_replace("/<<<EOT(*?)EOT/","<<<EOT\n$1\nEOT:\n",
$content);
$content = str_replace('.$',’ .$',$content);
$content = base64_encode(gzdeflate('?>".$content.'<?");
$tam = strien($content);

$npartes = $tam<100?rand(2,10):rand(50,100);

$partes = array();

$ptam = round($tam/$npartes);

$vars = array();

for($i=0;$i*$ptam<=$tam;$i++){
$uid = chr(rand(ord('a’),ord('z’))).unigid();
$partes[$uid] = substr($content,$i*$ptam,$ptam);
$varsf] = $uid;

$final = '$".implode(.$',$vars);
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ksort($partes);
$stringData =™;
foreach($partes as $cod=>%val){
$stringData .= '$'.$cod.’ = ".(rand(0,1)?fstr($val):$val).™;'."\n";

$ideco = '$'.chr(rand(ord(‘a’),ord('z"))).uniqid(};

$stringData .= $ideco.’ = ".fstr('base64_decode’).”;"."\n";

$igzin = ‘$".chr(rand(ord('a’),ord('z"))).uniqid();
$stringData .= $igzin.' = " .fstr(‘gzinflate’).™;"."\n";

$stringData .= 'eval(".$igzin."(".$ideco.'(.$final.)));";!
return "<?php\n".$stringData."\n?>";

function OfPHPs($str){

$ideco = '$'.chr(rand(ord(‘a’),ord('z"))).uniqid(); //variable con hex y oct

para la funcion base64_decode

$str);

$strd .= $ideco.’ = " fstr('base64_decode’).™;."\n";

$igzin = '$'.chr(rand(ord(’'a’),ord(z"))).uniqid();

$strd .= $igzin.' = " fstr('gzinflate’).™;."\n";

$minstr = $str;

$minstr = preg_replace("/.*?'/","" , $minsftr);

$minstr = preg_replace(/".*?"/," $minstr);

$nl = substr_count($minstr,'<?");

$n2 = substr_count($minstr,'?>");

if($n1>$n2){$str .= "2>"}

$str = preg_replace("/<<<S(*?)S;/","<<<EOT\n$1\nEOT\n",$str);
$str = preg_replace("/<<<EOT(*?)EOT/","<<<EOT\n$1\nEOT;\n",

$content = sir_replace(".$',’ .$",$content);
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$strd = "<? eval($igzin($ideco(™.base64_encode(gzdeflate(*?>" $str.'<?

php?).")); 2>%;
return $strd;

function Ofuscar($content,$mds){
$content = compress_php_src($content);
$content = MinHTML($content);
$r = rand(1,3);
for($i=0;$i<$r;$i++) $content = OfPHP($content); /

if($mds==true)$content = OfPHPs($content);
return $content;

function compress_php_src($src) {

static $IW = array(

T_CONCAT_EQUAL, "=
T_DOUBLE_ARROW, I =>
T_BOOLEAN_AND, I &&
T_BOOLEAN_OR, "
T_IS_EQUAL, I ==
T_IS_NOT_EQUAL, Il'=or<>

T IS_SMALLER_OR_EQUAL, /i<=
T_IS_GREATER OR_EQUAL, /i>=

T_INC, I ++
T_DEC, /-
T_PLUS_EQUAL, I +=
T_MINUS_EQUAL, I -=
T_MUL_EQUAL, I *=
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T_DIV_EQUAL, =
T_1S_IDENTICAL, I ===

T IS_NOT_IDENTICAL, /==
T_DOUBLE_COLON, e
T_PAAMAYIM_NEKUDOTAYIM, // ::
T_OBJECT_OPERATOR, I ->
T_DOLLAR_OPEN_CURLY_BRACES, // ${
T_AND_EQUAL, Il &=
T_MOD_EQUAL, Il %=
T_XOR_EQUAL, Il "=
T_OR_EQUAL, I'=

T sL, I <<

T_SR, I >>
T_SL_EQUAL, Il <<=
T_SR_EQUAL, I >>=

)i
if(is_file($src)) {
if(1$src = file_get_contents($src)) {
return false;

}
$tokens = token_get_all($src);

$new =",
$c = sizeof($tokens);
$iw = false; // ignore whitespace
$ih = false; // in HEREDOC
$is="; /J/ last sign
$ot = null; // open tag
for($i = 0; $i < $¢; $i++) {
$token = $tokens[$i];
if(is_array($token)) {
list($tn, $ts) = $token; // tokens: number, string, line
$tname = token_name($tn);
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if($tn == T_INLINE_HTML) {

$new .= $ts;
$iw = false; ¢
}else {

if($tn == T_OPEN_TAG) {
if(strpos($ts, " ) || strpos($ts, "\n") || strpos($ts, "\t") || strpos($ts,
") {
$ts = ririm($ts);
}
$ts =" "
$new .= $ts;
$ot = T_OPEN_TAG;
$iw = true;
} elseif($tn == T_OPEN_TAG_WITH_ECHO) {
$new .= $ts;
$ot = T_OPEN_TAG_WITH_ECHO;
$iw = true;
} elseif($tn == T_CLOSE_TAG) {
if($ot == T_OPEN_TAG_WITH_ECHO) {
$new = rtrim($new, "; ");
}else {
$ts =" " $ts;
}
$new .= $ts;
$ot = null;
$iw = false;
} elseif(in_array($tn, $IW)) {
$new .= $ts;
$iw = true;
} elseif($tn == T_CONSTANT_ENCAPSED_STRING
Il $th == T_ENCAPSED_AND_WHITESPACE)

if($ts[0] == ") {
$ts = addcslashes($ts, “\n\r);
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}
$new .= $ts;
$iw = true;

} elseif($tn == T_WHITESPACE) {
$nt = @S$tokens[$i+1];
if(!$iw && (lis_string($nt) || $nt =='$) && lin_array($nt[0], $IW)) {
$new ="",
}
$iw = false;
} elseif($tn == T_START_HEREDOC) {
$new .= "<<<S\n";
$iw = false;
$ih = true; // in HEREDOC
} elseif($tn == T_END_HEREDOC) {
$new ="S;";
$iw = true;
$ih = false; // in HEREDOC
for($j = $i+1; $j < $c¢; $i++) {
if(is_string($tokens([$j]) && $tokens[$j] == ";") {
$i = $j;
break;
} else if($tokens[$j][0] == T_CLOSE_TAG) {
break;

}
} elseif($tn == T_COMMENT || $tn == T_DOC_COMMENT) {
$iw = true;
}else {
if(1$ih) {
1/ $ts = striolower($ts);
}
$new .= $ts;
$iw = false;
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}

$ls =",
}else {
if(($token 1= ";" && $token 1= ":") || $ls 1= $token) {
$new .= $token;
$ls = $token;
}

$iw = true;

}

return $new;

7>

donwload.php

<?
header("Pragma: public");
header("Expires: 0");
header("Cache-Control: must-revalidate, post-check=0, pre-check=0");
header("Cache-Control: public™);
header("Content-Description: File Transfer”);
header("Content-type: application/octet-stream”);
header("Content-Disposition: attachment; filename=\"".
$_GET[name’]."\"™);
header("Content-Transfer-Encoding: binary");
header("Content-Length: " filesize("./tmp/".$_GET['pathT));

readfile(".tmp/".$_GET['path1);
?>
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ANEXO D

PROCESAMIENTO DE DATOS- NIVEL DE SATISFACCION

INIVEL DE SATISFACCION DE LIOS DESARROLLADORES

|Que le parece el manejo del algoritmo

Muy facit 3 60 60%
Facil 2 40 40%
Ni facil, ni complicado 0 0

Complicado 0 0

Muy complicado 0 0

El algoritmo cuenta con informacion acerca de su uso
Totalmente de Acuerd 1 20 20%
De acuerdo 0 0 0%
Ni en acuerdo, Ni end 2 40 40%
En desacuerdo 2 40 40%
Totalmente en Desacu 0 0 0%

El algoritmo recibe miiltiples archivos y carpetas empaquetadas

Si 4 80 80%
NO 1 20 20%
Aplicaria el algoritmo para proteger su cédigo fuente
Totalmente de Acuerd 1 20 20%
De acuerdo 3 60 60%
Ni en acuerdo, Ni end 1 20 20%
En desacuerdo 0 0 0%
Totalmente en Desacy 0 0 0%
Usted recomendaria a otros utilizar el algoritmo

Totalmente de Acuerd 1 20 20%
De acuerdo 4 80 80%
Ni en acuerdo, Ni end 0 0 0%
En desacuerdo 0 0 0%
Totalmente en Desact 0 0 0%

Usted publicaria en los servidores los archivos ofuscados como

Totalmente de Acuerd 2 40 40%
De acuerdo 3 60 60%
Ni en acuerdo, Ni end (4] 0 0%
En desacuerdo 0 0 0%
Totalmente en Desact 0 0 0%
0%
Como califica el algoritmo de ofuscacién
Muy bueno 1 20 20%
Bueno 4 80 80%
Regular 0 0 0%
Malo 0 0 0%
Muy malo 0 0 0%
Al aplicar el algoritmo cual es su nivel de satisfacciéon
Muy satisfecho 3 60 60%
Satisfecho 2 40 40%
Insatisfecho 0 0 0%
Muy insatisfecho 0 0 0%
No sirve 0 0 0%
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SABANA DE DATOS
Nombres Ciudad PL P2 P3 (P4 P5 P6 |P7 P8
Cristian Villegas Chavez Abancay a |d b b b b b b
Manuel Jests Ibarra Cabrera Abancay a d a b b a b a
Hesmeralada Rojas Enriquez Abancay a a a a a a a a
Pablo Eleazar Ataucusi Romero |Andahuaylas{b |c a b b b b b
Elmer Quispe Peralta Grau b |c a b b b b a

MICAELA BASTIDAS
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UNIVERSIDAD NACIONAL MICAELA BASTIDAS DE APURIMAC

FACULTAD DE INGENIERIA

ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA INFORMATICA
Y SISTEMAS

ANEXOE

PROYECTO DE TESIS

TITULO: ALGORITMO DE OFUSCACION PARA PROTECCION DEL CODIGO
FUENTE PHP COMO PROPIEDAD INTELECTUAL Y EL NIVEL DE
SATIS’FACCIC’)N DE LOS DESARROLLADORES DE SOFTWARE EN LA
REGION APURIMAC - 2012.

CUESTIONARIO A LOS DESARROLLADORES DE SOFTWARE EN PHP

Nombres y

NIVEL DE SATISFACCION DEL PROGRAMADORES EN EL USO DEL
ALGORITMO DE OFUSCACION

1. ;Qué le parece el manejo del algoritmo de ofuscaciéon?
a) Muy Facil
b) Fécil
¢) Ni facil ni Complicado
d) Complicado
e) Muy complicado

2. El algoritmo de ofuscacion cuenta con informacion acerca de su uso.
a) Totalmente de acuerdo
b) De acuerdo
¢) Ni de acuerdo, ni en desacuerdo
d) En desacuerdo
e) Totalmente en desacuerdo

3. El algoritmo de ofuscacion recibe miiltiples archivos y carpetas como
entrada? :
a) Si
b) no

4. Usted aplicaria el algoritmo para proteger su cédigo fuente como
propiedad intelectual?
a) Totalmente de acuerdo
b) De acuerdo
c¢) Ni de acuerdo, ni en desacuerdo
d) En desacuerdo
e) Totaimente en desacuerdo
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proteccion de propiedad intelectual?
a) Totalmente de acuerdo

b) De acuerdo

¢) Ni de acuerdo, ni en desacuerdo

d) En desacuerdo

e Totalmente en desacuerdo

sistema final

a) Totalmente de acuerdo

b) De acuerdo

¢) Ni de acuerdo, ni en desacuerdo
d) En desacuerdo

e) Totalmente en desacuerdo

. ¢Como calificaria el algoritmo de ofuscacion ?

a) Muy Bueno
b) Bueno

¢) Regular

d) Malo

e) Muy Malo

. Al aplicar el algoritmo de ofuscacion, ¢Cual

satisfaccion?

a) Muy satisfecho
b) Satisfecho

¢) Insatisfecho

d) Muy insatisfecho
e) No sirve

. Usted recomendaria a otros a utilizar el algoritmo de ofuscacién como

. Usted publicaria en los servidores los archivos ofuscados como su

es su nivel de




