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Desarrollo de una aplicación de es-

critorio para la impresión de tickets en los 

sistemas de punto de venta de la empresa 

PUYU 

Development of a desktop applica-

tion for printing tickets in the point of sale 

systems of the PUYU Company 

Oscar Choquehuallpa-Hurtado1, Jonathan Bustinza-Mendoza2 

Mario Aquino-Cruz3 

Resumen.  Este trabajo de investigación presenta la implementación de 

una aplicación de escritorio para la impresión de tickets, el sistema de 

punto de venta consume el API de la aplicación para imprimir varios 

tipos de documentos en diferentes tipos de ticketeras. Es una investiga-

ción de tipo aplicada y de alcance descriptivo, la implementación de la 

aplicación se realizó utilizando la metodología ágil Scrum. Las pruebas 

se realizaron en la pizzería Il Gatto ubicada en la provincia de Andahuay-

las; asimismo se aplicó un cuestionario a 4 personas que constaba de 8 

preguntas, en el cual se obtuvo un puntaje general de 4.6 en una escala 

del 1 al 5, lo cual indica que los usuarios están satisfechos con la usabi-

lidad de la aplicación. 

Palabras Clave: Aplicación de escritorio, impresión de tickets, meto-

dología Scrum, punto de venta. 

Abstract. This research work presents the implementation of a desktop 

application for printing tickets, the point of sale system consumes the 

application's API to print various types of documents in different types 

of ticket holders. It is an applied research of descriptive scope; the im-

plementation of the application was carried out using the agile Scrum 

methodology. The tests were carried out at the Il Gatto pizzeria located 

in the province of Andahuaylas; Likewise, a questionnaire was applied 

to 4 people that consisted of 8 questions, in which a general score of 4.6 

was obtained on a scale of 1 to 5, which indicates that users are satisfied 

with the usability of the application. 

 Keywords: Desktop application, ticket printing, Scrum methodology, 

point of sale. 
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1 Introducción 

En el contexto del presente artículo se define el sistema de punto de venta (POS por sus siglas en inglés) como el 

conjunto de hardware y software diseñado para optimizar los procesos de negocio de atención al cliente y ventas. Los 

componentes de un POS pueden variar, pero típicamente están compuestos por un software especializado, un escáner de 

códigos de barras, una impresora de tickets, una gaveta de dinero y una computadora con conexión a internet [1].  

 

Un ticket es un comprobante de pago que emiten las máquinas registradoras cuando se adquieren bienes o servicios como 

consumidor o usuario final, y sirve para propósito personal [2], en términos simples un ticket de impresión es un docu-

mento generado por una impresora térmica o similar, utilizado para registrar transacciones comerciales, tales como bole-

tas, comandas, recibos, precuentas o cualquier otro documento con información sobre algún proceso de venta, los tickets 

representan los movimientos de las ventas diarias en  un negocio. 

 

En este contexto PUYU es una empresa especializada en brindar servicios en la nube  “Software como Servicio”, Actual-

mente la empresa cuenta con 3 sistemas de punto de venta: YuBiz, YuRes y YuBus, Todos ellos orientados a diferentes 

tipos de negocio como puntos de venta de negocios en general, restaurantes hasta empresas de transporte [3]. Adicional-

mente a ello los tres sistemas de punto de venta (POS) integran un servicio de facturación electrónica desarrollada por la 

misma empresa, gracias a ello cada sistema puede emitir documentos electrónicos, estos documentos pueden ser entrega-

dos al cliente en formato electrónico, pero también es posible entregarlos en físico en formatos de tickets de impresión 

como boletas, facturas, notas de venta, etc.  

 

Para la impresión de los tickets la empresa Puyu desarrolló un pequeño programa que ayuda con estas tareas denominado 

“FastPrinter” y que se incluyen en la instalación de dos de los sistemas de punto de venta que provee la empresa, YuBus 

y YuRes. YuBus es una solución de software orientado a empresas de transporte y YuRes orientado a bufets, puntos de 

comida rápida, restaurantes en general, etc. Tanto YuBus como YuRes utilizan FastPrinter para la gestión y diseño de 

impresión de los documentos electrónicos como boletas, facturas, notas de venta, guías de remisión, etc. Adicionalmente 

a ello YuRes lo utiliza para imprimir otros tipos de documentos como guías de entrega, comandas, precuentas, delivery, 

etc. FastPrinter no se limita al diseño de los documentos de impresión, sino que también, a gestionar los distintos tipos de 

conexión que existen con las ticketeras, tales como: conexión vía Ethernet, mediante protocolo Samba, puertos seriales, 

puertos virtuales, mediante USB, etc. Esta última característica es muy utilizada por YuRes, ya que los negocios de la 

mayoría de sus clientes tienen varias ticketeras con distintos tipos de conexión según las necesidades del negocio. 

 

FastPrinter está desarrollada con el lenguaje de programación PHP, y se despliega de forma artesanal instalando progra-

mas de terceros como XAMPP para su correcto funcionamiento en la computadora de los clientes. PHP es un lenguaje 

orientado a desarrollar aplicaciones del lado del servidor y XAMPP es un conjunto de herramientas para el desarrollo 

web que incluye PHP [4] . Instalar XAMPP en la PC de los clientes es algo contra intuitivo ya que está pensado para el 

desarrollo web y no como algo que usarían los usuarios finales, sin embargo, FastPrinter depende de XAMPP para fun-

cionar, lo que genera complicaciones innecesarias en la instalación de los sistemas de punto de venta, incluso la instalación 

y configuración de este paquete de herramientas de desarrollo varía según el sistema operativo. En el caso de YuRes, 

actualmente existen clientes que utilizan sistemas operativos como Windows, Linux y Mac, y por lo tanto FastPrinter no 

es una solución multiplataforma.  

 

Asimismo, FastPrinter no tiene un mecanismo de actualizaciones automáticas. En caso de tener que desplegar nuevas 

funcionalidades o corregir algunos posibles errores, se tiene que acceder a la PC del usuario final para poder actualizar 

manualmente el servicio de impresión, para lo cual utiliza GIT como herramienta para traer los nuevos cambios. GIT es 

una herramienta para el control de versiones de un software [5], y su uso en los usuarios finales es atípico, ya que está 

pensada para desarrolladores de software. Sin mencionar que esto implica manejar las versiones de cada cliente manual-

mente, este problema complica demasiado el proceso si son muchos clientes, lo cual demuestra que no es una solución 

escalable. 
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El programa “FastPrinter” no incluye una interfaz gráfica para poder administrar o configurar el servicio de impresión, 

es simplemente un controlador PHP que recibe los tickets a imprimir, por lo tanto dificulta implementar características 

como, actualizar el logo de impresión del negocio de los clientes, configurar el servidor de impresión local o poder incluso 

administrar la cola de impresión para ticketeras en red. Tampoco incluye un sistema de logging o registros de depuración, 

Un sistema de logging se utiliza para diversos fines como depuración, monitoreo y cumplimientos de seguridad, ya que 

trae información de todo lo que pasa internamente en la ejecución de un programa [6], agregar este sistema a FastPrinter 

se vuelve complicado por la forma en la que está desarrollado lo cual dificulta el proceso de depuración en caso de errores. 

 

Visto los problemas mencionados anteriormente y que no se encontraron trabajos relacionados se desarrolló una aplica-

ción de escritorio multiplataforma como servicio de impresión de tickets, que implemente un mecanismo de impresión 

de documentos genéricos, administre la conexión con los diferentes tipos de ticketeras térmicas e implemente una API 

que pueda ser integrado a los sistemas de punto de venta. El objetivo de este artículo es documentar el proceso de desa-

rrollo de esta aplicación, para que sirva como referencia para el desarrollo de futuros estudios similares, asi como eviden-

ciar las mejoras con respecto a FastPrinter y como esto incluso se puede integrar no solo a los sistemas de punto de venta 

de la empresa PUYU, si no tambien a cualquier otra solución de software POS. El producto final mejoró todo aspecto 

técnico de la solución de software de impresión de tickets “FastPrinter”, constituyendo una solución más robusta, con 

mejores mecanismos de distribución y despliegue a los usuarios finales, actualizaciones automáticas, integración de un 

mecanismo de logging, interfaces gráficas para la configuración e interacción con el servidor de impresión de tickets y la 

construcción de un API para la integración con los sistemas de punto de venta. 

2 Metodología para la implementación de la aplicación 

Es una investigación de tipo aplicada y el alcance es descriptivo. La aplicación desarrollada se integró por completo 

en el sistema de punto de venta YuRes de la empresa Puyu.  Para el diseño y la programación se definió la arquitectura 

lógica y se utilizó la metodología ágil de desarrollo de software Scrum.  

 

2.1 Arquitectura lógica 

La arquitectura lógica representa la interconexión entre las partes que componen la solución de software [7], [8]. 

La aplicación, a la cual se hará referencia de ahora en adelante como “PukaHTTP”, funciona en una red de área local 

(LAN), los sistemas de punto de venta consumen la API de la aplicación utilizando el protocolo HTTP y enviando los 

documentos de impresión (tickets) en formato JSON. Internamente, los documentos son procesados y convertidos a ca-

denas de bytes según el estándar ESC/POS de Epson, los bytes representan comandos de impresión que las ticketeras 

térmicas interpretan para emitir los documentos en papel térmico. Los bytes son redirigidos a la ticketera correspondiente 

a través de cable de red, protocolo Samba, USB o puerto serial. PukaHTTP implementa otros endpoints  para la reimpre-

sión y liberación de tickets, así como un controlador WebSocket para el seguimiento en tiempo real del número de ele-

mentos en la cola de impresión. Ver Fig. 1. 

  

 
Fig. 1. Arquitectura lógica de la aplicación 
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2.2 Metodología Scrum 

Para el proceso de implementación, se utilizó un enfoque basado en iteraciones o sprints, tal como lo propone la 

metodología ágil Scrum [9], [10].  

 

Primero se definió el Product Backlog (Tabla 1.) según las funcionalidades que requería la aplicación y en función de ello 

se inició con el desarrollo de los sprints, cada sprint tuvo una duración de 1 semana, en la que todos los sábados se llevaba 

a cabo el Sprint Review, donde se definían las tareas de la siguiente semana (Sprint Backlog). Los Daily Sprint fueron de 

lunes a viernes de 8:30 a.m. a 9:00 a.m. En cada sprint se entregaban elementos funcionales de la aplicación para que 

fueran evaluados y se obtuviera una retrospectiva de lo que se desarrollaba, y cambiar o actualizar el enfoque si fuese 

necesario. 

 

Tabla 1.  Product Backlog de PukaHTTP 

N° Item 

1 Implementar un mecanismo de conexión con los distintos tipos de ticketeras, mediante Ethernet, 

protocolo samba, USB, puerto serial, etc. 

2 Implementar un servidor http para definir el API de impresión  de tickets usando un framework para 

agilizar el desarrollo de los endpoint y el control de excepciones. 

3 Integrar un mecanismo de logging con capacidad de guardar información de la fecha y hora de los 

posibles incidentes, así mismo con una política de limpieza periódica. 

4 Agregar interfaces gráficas para la configuración del servidor, actualizar el logo de impresión y otras 

configuraciones. 

5 Implementar ventana de acciones de impresión (reimprimir, liberar y visualizar el número de ele-

mentos en cola de impresión), así como tambien un módulo de pruebas de compatibilidad e impre-

sión. 

6 Integrar mecanismo de despliegue a los usuarios finales mediante el uso de un instalador multiplata-

forma y de forma automatizada. 

7 Agregar un mecanismo de actualizaciones automáticas. 

 

2.3 Interfaces de la aplicación 

La ventana principal es la de configuración inicial del servidor, ahí se ingresa el IP y puerto del servidor local http, 

opcionalmente se puede configurar el logo de impresión del negocio del cliente de punto de venta, ver Fig. 2. 

 

 
Fig. 2. Ventana inicial PukaHTTP 
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Adicionalmente, se tiene una ventana para poder reconfigurar el servidor local http y tambien poder acceder a los archivos 

de los logs y configuraciones internas de la aplicación tal como se muestra en la Fig. 3. 

 

 
Fig. 3. Ventana de configuración PukaHTTP 

 

Se implementó una interfaz de pruebas de impresión, para descartar incompatibilidades con ciertas ticketeras, como so-

porte de imágenes, soporte de texto con fondo invertido, soporte de caracteres extraños, conexión exitosa a la ticketera, 

etc. Así mismo evaluar ciertos aspectos de diseño de los tickets, ver Fig. 4. 

 

 
Fig. 4. Ventana de pruebas de impresión PukaHTTP 

 

Finalmente, la Fig. 5 muestra la interfaz principal, que incluye información del número de elementos en cola, acciones de 

reimpresión o liberación de los elementos en cola de impresión y un botón para acceder a las pruebas de impresión. 

 

 
Fig. 5. Ventana principal PukaHTTP 
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2.4 Despliegue continuo 

El despliegue continuo hace referencia a la automatización de llevar a producción el software [11]. Las herramien-

tas utilizadas para este propósito fueron JDeploy y GitHub Actions (G.H.A). JDeploy empaqueta el código en un ejecu-

table JAR, luego lo envía a un repositorio npm y genera una página de descarga de aplicación en diferentes ejecutables 

según la plataforma: Linux, Windows o Mac [12]. GitHub Actions es una plataforma de integración y despliegue continuo 

[13], mediante ella, representamos un flujo de compilación de la aplicación, (ver Fig. 6). Las actualizaciones automáticas 

ya vienen configuradas gracias a la herramienta JDeploy, cada vez que inicie la aplicación buscará si existe una nueva 

versión, si lo encuentra,  descarga los nuevos paquetes e inicia la aplicación, de lo contrario solo se iniciará la aplicación 

sin ningún problema.  

 
Fig. 6. Workflow G.H.A. de despliegue de PukaHTTP 

 

Las pruebas de la aplicación se realizaron en la pizzería Il Gatto en la provincia de Andahuaylas (Fig. 7). 

 

 
Fig. 7. Pruebas en la pizzería Il Gatto Andahuaylas 
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3 Resultados 

Los resultados de la implementación de la aplicación muestran que los sistemas de punto de venta pueden inte-

grarse a la aplicación instalando el software mediante un instalador multiplataforma sin requerimientos externos, asi-

mismo los sistemas POS pueden consumir el API que implementa la aplicación para la impresión de distintos tipos de 

documentos. Las pruebas se realizaron en la pizzería Il Gatto, ubicada en la provincia de Andahuaylas, y se pudo obser-

var que la aplicación funciona adecuadamente. 

 

Para la evaluación, se aplicó un cuestionario adecuado según las métricas de usabilidad y calidad de software [14], [15]. 

El cuestionario consta de 8 preguntas y se muestra en la Figura 8. Está compuesto por 2 bloques, “Calidad de software” 

que tiene 4 preguntas y “Usabilidad” tambien con 4 preguntas, luego cada pregunta tiene una valoración que va desde 

“1” hasta un valor muy positivo “5”. 

 

 
Fig. 8. Cuestionario de usabilidad y calidad de software 

 

El cuestionario se aplicó a 4 desarrolladores de software de la empresa Puyu que integraron la aplicación en los sistemas 

de punto de venta de la empresa. A cada uno de ellos se les explicó el modo de funcionamiento de PukaHTTP y se dio 

soporte técnico para su integración en los sistemas POS. El cuestionario fue desarrollado con la herramienta “Google 

Forms” y se aplicó el 13 de octubre de 2024 cuyos resultados obtenidos se muestran en la Tabla 2. 

 

Tabla 2. Resultados obtenidos del cuestionario 

 Pregunta 

Correo 1 2 3 4 5 6 7 8 

edwin***@gmail.com 4 5 5 3 4 4 5 5 

161***@unamba.edu.pe 5 5 5 4 5 5 5 5 

cristhian***@gmail.com 5 5 5 4 5 5 5 5 

nahuinlla***@gmail.com 5 5 5 4 4 4 5 5 

 

Del cuestionario aplicado se obtuvo un puntaje de 4.6 en una escala del 1 al 5 en calidad de software y 4.6 en la escala de 

1 al 5 en usabilidad. Como promedio general se obtuvo un 4.6 lo que indica que las personas encuestadas están satisfechos 

con la aplicación. 

4 Conclusiones y trabajo futuro 

Se desarrolló una aplicación de escritorio para la impresión de tickets en una empresa de desarrollo de software. 

Para esto se instala la aplicación mediante un instalador multiplataforma sin dependencias, luego los sistemas de punto 

de venta consumen el API que implementa la aplicación para imprimir varios tipos de documentos en distintas ticketeras 

ubicadas en diferentes partes de un local. Por otro lado, después se aplicó un cuestionario de usabilidad y calidad de 

software para evaluar la aplicación; los resultados muestran que se tiene un puntaje de 4.6 en la escala de 1 a 5. 

 

Como trabajo futuro, se podría implementar un servidor de impresión en la nube, que utilice el protocolo WebSockets, 

de tal forma que se establezca una comunicación segura SSL con el servicio de impresión. 
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Resumen.  Este artículo detalla el proceso de migración de la revista 

Riqchary de la Universidad Nacional Micaela Bastidas de Apurímac, 

desde OJS 3.3 a 3.4. Utilizando la metodología ágil Scrum, el proyecto 

abordó la necesidad de mejorar el rendimiento, seguridad y funcionali-

dad del sistema de gestión editorial. La migración se estructuró en cinco 

sprints, logrando la transferencia exitosa del 100% de los artículos y nú-

meros de revista, y del 98% de los usuarios. La actualización resultó en 

tiempos de carga más rápidos y una seguridad mejorada mediante la en-

criptación SSL/TLS. Los resultados fortalecen la posición de Riqchary 

como una plataforma confiable, destacando la utilidad de Scrum para 

superar desafíos técnicos. Este estudio ofrece un marco de referencia va-

lioso para futuras migraciones tecnológicas en el ámbito académico. 

Palabras Clave:  Ingeniería Informática, Migración de sistemas, OJS, 

Revista Riqchary 

Abstract.  This article details the migration process of the Riqchary jour-

nal from the National University Micaela Bastidas of Apurímac, transi-

tioning from OJS 3.3 to 3.4. Utilizing the agile Scrum methodology, the 

project addressed the need to enhance the system's performance, secu-

rity, and functionality. The migration was structured into five sprints, 

achieving a successful transfer of 100% of articles and journal issues, 

and 98% of users. The update resulted in faster load times and improved 

security through SSL/TLS encryption. The results strengthen Riqchary's 

position as a reliable platform, highlighting the usefulness of Scrum in 

overcoming technical challenges. This study provides a valuable frame-

work for future technological migrations in the academic field. 

 Keywords: Computer Engineering, System migration, OJS, Riqchary 

Journal 

1 Introducción 

La gestión eficiente de revistas científicas es crucial para la difusión del conocimiento académico. Las revistas 

científicas surgieron en el siglo XVII [1] como un medio para formalizar la comunicación de descubrimientos e investi-

gaciones entre científicos. Se consideran revistas aquellas publicaciones periódicas que pasan por un riguroso proceso de 

revisión por pares, asegurando así la calidad, validez y originalidad de los contenidos presentados. (OJS) ha transformado 

significativamente el panorama de la publicación académica al proporcionar una infraestructura tecnológica que permite 

a las instituciones y sociedades académicas gestionar y publicar revistas de manera independiente, facilitando así la dise-

minación global del conocimiento científico y el fortalecimiento de las comunidades académicas locales" [2]. 

 

Open Journal Systems (OJS) es una plataforma ampliamente utilizada para la gestión y publicación de revistas académi-

cas. Desarrollado por el Public Knowledge Project, OJS proporciona una solución integral que abarca desde la gestión 

del proceso editorial hasta la publicación en línea. La primera versión de 3.3 de OJS, lanzada en noviembre del 2020, 

introdujo mejoras significativas en la interfaz de usuario y en la gestión de flujos editoriales, mientras que la primera 

versión 3.4, lanzada en junio del 2023, se centró en mejorar la seguridad y la interoperabilidad con otras plataformas 
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[3][4]. Al ser un software de código abierto, OJS permite a las instituciones académicas personalizar y adaptar la plata-

forma a sus necesidades específicas, tiene un impacto significativo en la publicación académica global. Según las esta-

dísticas oficiales proporcionadas por el Public Knowledge Project, OJS se utiliza en más de 44 000 revistas, en 148países 

diferentes y está disponible en más de 60 idiomas. Esto demuestra el alcance global y la versatilidad de la plataforma para 

atender a diversas comunidades académicas en todo el mundo [5]. La flexibilidad y robustez de OJS lo han convertido en 

una herramienta esencial para editores que buscan mejorar la eficiencia y accesibilidad de sus publicaciones. 

 

La revista Riqchary, una publicación de la Universidad Nacional Micaela Bastidas de Apurímac, fue establecida en 2018 

con el objetivo de promover la investigación científica y tecnológica en el campo de la informática y sistemas de infor-

mación. Hasta la fecha, ha publicado cinco volúmenes con un total de 43 artículos [6]. Riqchary se distingue por su 

compromiso con la difusión de investigaciones tanto a nivel nacional como internacional, actuando como un catalizador 

para el intercambio científico y la innovación en su campo. 

 

La necesidad de actualizar el sistema OJS de la versión 3.3 a la 3.4 en la revista Riqchary surgió para mejorar su rendi-

miento, seguridad y funcionalidad. Esta actualización era esencial para asegurar una experiencia optimizada para autores 

y lectores, permitiendo una gestión más eficiente del contenido y una mejor interoperabilidad con otras plataformas digi-

tales. Durante el proceso de migración, se enfrentaron diversos desafíos, incluida la configuración de un nuevo entorno 

de servidor y la migración de metadatos y contenidos mediante el módulo de exportación XML nativo. 

 

El objetivo principal del proyecto de migración de la revista Riqchary fue garantizar su continuidad operativa mientras se 

incorporaban mejoras significativas en funcionalidad y seguridad. Este esfuerzo forma parte de un contexto más amplio 

donde las migraciones tecnológicas son críticas para asegurar la integridad y accesibilidad de los recursos digitales en el 

entorno académico. Al implementar estas mejoras, Riqchary no solo busca optimizar su proceso editorial, sino también 

posicionarse como un referente en la publicación científica de calidad. 

2 Trabajos relacionados 

La literatura en el ámbito de las publicaciones académicas enfatiza la relevancia de las actualizaciones tecnológicas 

para mantener la competitividad y relevancia de las revistas científicas. Un enfoque centrado en el usuario es clave para 

mejorar la experiencia final, como destaca Willinsky [7], sugiriendo que el diseño del software de publicación debe prio-

rizar las necesidades del usuario para optimizar la interacción con las plataformas editoriales. 

 

Palacios Gallego [8] aborda la migración de la Biblioteca Digital de SISTEDES desde WordPress a Open Journal Systems 

(OJS), destacando la necesidad de este cambio para superar las limitaciones de los sistemas generales y adoptar tecnolo-

gías más especializadas. Este trabajo subraya cómo la migración a OJS mejora la gestión y funcionalidad de los sistemas 

de publicación, facilitando un manejo más eficiente de contenidos académicos. Por otro lado, Maceri [9] se centra en la 

ampliación de las capacidades de exportación e importación de OJS, destacando la importancia de conservar el flujo 

completo de trabajo editorial durante las migraciones. Este aspecto es crucial para asegurar la continuidad operativa y la 

integridad de los datos en las revistas académicas, permitiendo una transición fluida entre diferentes versiones del sistema. 

 

Además, diversos estudios han explorado las migraciones entre versiones de OJS, resaltando los desafíos y soluciones 

prácticas. El trabajo de Luján Villarreal et al. [10] presenta SUM-OJS, una herramienta diseñada para agilizar y simplificar 

las actualizaciones del sistema Open Journals System (OJS). Otro tipo de enfoque se centra en las actualizaciones mayo-

res, como la transición de OJS 3.0 a 3.1, que no solo introducen importantes mejoras en la interfaz de usuario y la segu-

ridad, sino que también implican cambios significativos a nivel de arquitectura, como la adopción de un nuevo framework 

y la reestructuración de la jerarquía de clases de plugins y temas. SUM-OJS utiliza una estructura basada en Docker y 

Docker-compose para facilitar estos procesos, permitiendo que las actualizaciones se realicen de manera iterativa y con-

trolada, minimizando errores y optimizando la eficiencia del sistema [10]. 

 

La aplicación del marco de trabajo SCRUM en la migración de sistemas de gestión de revistas académicas ha sido explo-

rada por González Camargo [11]. Este estudio de caso se centra en la Universidad Santo Tomás de Tunja, donde SCRUM 

se implementó para mejorar la eficacia de la gestión editorial utilizando el sistema OJS. La metodología ágil permitió 

controlar el proceso editorial desde la recepción de artículos hasta su publicación, proporcionando una estructura que 

facilitó la adaptación a las necesidades específicas de las publicaciones científicas. Los resultados destacaron la impor-

tancia de SCRUM en la optimización de procesos editoriales, mostrando mejoras en la calidad del trabajo y sugiriendo 

recomendaciones para futuras migraciones [11] 
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3 Metodología 

El trabajo es de tipo de investigación aplicada con un nivel de investigación descriptivo. Para la migración de la 

revista Riqchary de OJS 3.3 a 3.4, se aplicó la metodología ágil Scrum. Esta metodología fue elegida por su capacidad 

para manejar proyectos complejos y su adaptabilidad a cambios continuos, lo cual es fundamental en un entorno de mi-

gración tecnológica donde los requisitos pueden evolucionar [12]. Scrum permite a los equipos trabajar de manera itera-

tiva e incremental, asegurando que cada fase del proyecto se revise y ajuste según sea necesario. Esta flexibilidad es 

crucial cuando se trata de mitigar riesgos y responder rápidamente a los problemas que puedan surgir durante el proceso 

de migración. 

 

Se trabajó en dos entornos, uno de pruebas cuyos resultados positivos se iban a aplicar en el entorno de producción, el 

entorno de pruebas tenía que simular el servidor del entorno de producción para así cubrir todas las problemáticas posibles 

y casuísticas. La modificación de los archivos xml para la exportación se modificaron en el entorno de pruebas al igual 

que la instalación del sistema OJS, al ser Ubuntu server, se tenía que trabajar por consola. 

 

3.1 Configuración del servidor 

Antes de la migración se realizó la configuración del servidor, que es esencial para soportar el nuevo sistema OJS 

3.4. Se decidió utilizar Apache como servidor web, PHP 8.0 para el procesamiento de scripts, y MariaDB como sistema 

de gestión de bases de datos. Esta elección asegura un entorno seguro y eficiente, alineado con los requisitos técnicos de 

OJS 3.4 [13]. Además, se implementaron técnicas avanzadas de seguridad, como la encriptación SSL/TLS y el uso de 

firewalls, para proteger los datos sensibles y garantizar la integridad del sistema. 

Tabla 1. Especificaciones del Servidor. 

Requerimientos para instalar OJS 3.4 

Componente Especificación 

Servidor Web Apache 

Versión PHP 8.0 

Base de Datos MariaDB 

Sistema Operativo Ubuntu Server 

Seguridad SSL/TLS, Firewall 

 

Cabe indicar que se realizó la creación de la base de datos de acuerdo a los requisitos de OJS y la instalación correspon-

diente luego de configurar el servidor, con una instalación básica y configurando los archivos ‘config.inc.php’ dentro de 

la carpeta ojs, ‘php.ini’ de la carpeta apache2 dentro del php. 

 

3.2 Proceso de migración 

El proceso de migración se estructuró en cinco sprints, cada uno diseñado para abordar aspectos específicos de la 

migración: 

 

Sprint 1: Análisis. Este sprint se centró en un análisis exhaustivo de las fuentes de datos a migrar. Se identificaron las 

diferencias en la estructura de datos entre OJS 3.3 y 3.4, y se establecieron los requisitos técnicos necesarios para realizar 

la migración. Esta fase fue crucial para prever posibles desafíos y planificar estrategias para superarlos. 

Tabla 2. Análisis. 

Sprint 1: Análisis Descripción 

Objetivo 
Análisis exhaustivo de las fuentes de datos a 

migrar. 

Actividades Principales 

 Identificación de diferencias en la es-

tructura de datos entre OJS 3.3 y 3.4. 

 Establecimiento de requisitos técnicos 

para la migración. 

Importancia 
Fase crucial para prever desafíos y planificar 

estrategias para superarlos. 
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Sprint 2: Extracción. Durante esta fase, se desarrolló una estrategia de extracción de datos utilizando el módulo XML 

nativo de OJS que permite el intercambio de contenido entre instalaciones de OJS de manera masiva [14]. Se exportaron 

artículos y metadatos desde OJS 3.3, asegurando que toda la información relevante se transfiriera correctamente como lo 

es los volúmenes, artículos, autores, títulos y algunos metadatos. La precisión en la extracción de datos es fundamental 

para evitar pérdidas de información y mantener la integridad de los datos. 

Tabla 3. Extracción. 

Sprint 2: Extracción Descripción 

Objetivo 
Desarrollar una estrategia de extracción de 

datos. 

Actividades Principales 

 Utilización del módulo XML nativo de 

OJS para exportar artículos y metadatos. 

 Asegurar que toda la información rele-

vante se transfiera correctamente. 

Importancia 
Garantizar la precisión en la extracción de 

datos para evitar pérdidas de información. 

 

 
Fig. 1. Archivo xml con el contenido de los 5 volúmenes 

Sprint 3: Transformación. En este sprint, se definieron las reglas de transformación de datos necesarias para cumplir 

con los requisitos de OJS 3.4. Esto incluyó ajustes en las etiquetas de idioma y la estructuración de metadatos. Se reali-

zaron pruebas para garantizar que los datos transformados fueran compatibles con el nuevo sistema. 

Tabla 4. Transformación. 

Sprint 3: Transformación Descripción 

Objetivo 
Definir reglas para la transformación de datos 

para cumplir con OJS 3.4. 

Actividades Principales 

 Ajustes en las etiquetas de idioma y estruc-

turación de metadatos. 

 Realización de pruebas para asegurar com-

patibilidad. 

Importancia 
Garantizar que los datos transformados sean 

compatibles con el nuevo sistema. 
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Tabla 5. Cambios realizados en el archivo de exportación. 

Tabla Atributo 

publications 

 locales: borrado 

 primary_contact_id: este valor no 

puede ser nulo y se le agrega el id del 

primer autor. 

Issues current: este valor ya no es necesario 

General 

Etiqueta de los idiomas 

 en_US -> en 

 es_ES -> es 

 

 
Fig. 2. incorporación del ‘primary_contact_id’ 

Sprint 4: Carga. La carga de datos en el nuevo sistema implicó la utilización del módulo de importación XML nativo 

para integrar los datos transformados en el nuevo servidor. Se verificó la correcta integración de todos los elementos 

migrados, asegurando la integridad y consistencia de la información. 

Tabla 6. Carga. 

Sprint 4: Carga Descripción 

Objetivo 
Cargar los datos transformados en el nuevo sistema 

OJS 3.4. 

Actividades Principales 

 Uso del componente ‘Exportar artículos’ del 

‘Módulo XML nativo’ para la carga de datos. 

 Verificación de la integridad de los datos car-

gados. 

Importancia 
Asegurar que los datos se integren correctamente y 

sin errores en el nuevo sistema. 

 

 
Fig. 3. Se muestra el fichero xml cargado y listo para ser importado 

Sprint 5: Integración. En el sprint final, se llevó a cabo una integración completa de los datos en el nuevo sistema. Se 

realizaron pruebas de funcionalidad para verificar que el sistema estuviera operando según lo esperado y los archivos de 

los artículos sean accesibles y los metadatos no sufrieran alteración alguna. La integración exitosa asegura que todas las 

funcionalidades estén disponibles para los usuarios finales, así como el acceso a la información. 
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Tabla 7. Integración. 

Sprint 5: Integración Descripción 

Objetivo Validar y comprobar la información migrada. 

Actividades Principales 

 Ver que toda la información migrada esté 

disponible y sin alteraciones. 

 Comprobar que la información no se haya 

desubicado. 

Importancia 
Asegurar que los datos se integren correcta-

mente y sin errores en el nuevo sistema. 

 

4 Resultados 

La migración de la revista Riqchary de OJS 3.3 a 3.4 se completó exitosamente, cumpliendo con los objetivos 

establecidos en términos de funcionalidad, seguridad y rendimiento del sistema. A continuación, se presentan los resulta-

dos: 

 

4.1 Migración de datos 

El proceso de migración de datos fue un componente crítico del proyecto. Se logró una transferencia exitosa del 

100% de los artículos y números de revista al nuevo sistema, mientras que la migración de usuarios alcanzó una efectivi-

dad del 98% debiéndose a que se eliminaron usuarios antiguos que perdieron el acceso al sistema. Estos resultados reflejan 

la eficacia de la planificación y ejecución del proceso de migración, utilizando herramientas adecuadas para la extracción 

y transformación de datos. 

Tabla 8. Resultados de la Migración. 

 

 

 

 

 

 

 

 
Fig. 4. Resultado de la migración donde se observa la cantidad de artículos por volúmenes 

4.2 Seguridad mejorada 

La configuración del nuevo entorno de servidor incluyó la implementación de medidas de seguridad avanzadas, 

como la encriptación SSL/TLS, que fortalecieron la protección de los datos y la integridad del sistema. Estas medidas 

reducen significativamente el riesgo de vulnerabilidades, proporcionando un entorno más seguro para los usuarios. Ade-

más, la actualización a OJS 3.4 abordó específicamente el "Security issue #9091," que implicaba una vulnerabilidad de 

Migración de data del sistema  

Elemento Cantidad Migrada Éxito (%) 

Artículos 43 100% 

Números de Revista 5 100% 

Usuarios 150 98% 

https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es


 

 

 

 

  

Luis Alberto Sanchez-Valverde, Juan Carlos Val-

verde-Ramirez y Mario Aquino-Cruz 

 

 [15]   

seguridad crítica. La corrección de este problema refuerza aún más la seguridad del sistema, asegurando que las posibles 

brechas sean mitigadas efectivamente [15]. 

 

4.3 Satisfacción del usuario 

La retroalimentación de los usuarios después de la migración indicó un aumento en la satisfacción debido a la 

nueva interfaz y las funcionalidades mejoradas del sistema. Los gráficos estadísticos del sistema indican una creciente 

notable a partir de la fecha de la migración que es a partir de la segunda semana de febrero hasta la finalización de clases, 

teniendo el punto más alto de visitas para artículos en el mes de junio. 

 
Fig. 5. Gráfico estadístico del sistema para vistas de artículos 

5 Discusiones y conclusiones 

5.1 Discusiones 

La migración de la revista Riqchary de OJS 3.3 a 3.4 se enmarca en un contexto más amplio de esfuerzos por 

modernizar y optimizar sistemas de gestión de contenido académico. Comparando con el trabajo de Palacios Gallego [8], 

que migró la Biblioteca Digital de SISTEDES de WordPress a OJS, se puede observar una similitud en la necesidad de 

superar disfunciones del sistema previo. Ambos proyectos enfatizan la importancia de adaptar el contenido a un nuevo 

entorno tecnológico para mejorar la gestión y funcionalidad del sistema. 

 

Por otro lado, el trabajo de Maceri [9] se centra en extender las capacidades de exportación e importación de artículos en 

OJS, destacando la importancia de preservar el flujo completo de trabajo editorial durante las migraciones. Esta perspec-

tiva subraya la necesidad de no solo transferir los datos, sino también de mantener la integridad del proceso editorial, un 

aspecto menos abordado en nuestro proyecto, pero igualmente crucial para asegurar una migración exitosa. 

 

Ambos estudios resaltan la importancia de la planificación cuidadosa y la implementación de pruebas rigurosas para 

garantizar el éxito de la migración, un enfoque también adoptado en nuestra metodología ágil Scrum. Además, la imple-

mentación de medidas de seguridad avanzadas, como la encriptación SSL/TLS, en nuestro proyecto, refleja un esfuerzo 

compartido por mejorar la seguridad de los datos durante y después de la migración [8]. 

 

Estos estudios proporcionan valiosas lecciones y enfoques complementarios que pueden guiar futuras migraciones de 

sistemas OJS, destacando la necesidad de un enfoque integral que combine la gestión de datos y la preservación del 

proceso editorial. 

5.2 Conclusiones 

La migración de la revista Riqchary a OJS 3.4 fue un proyecto exitoso que alcanzó sus objetivos de mejorar la 

funcionalidad, seguridad y rendimiento del sistema. La metodología Scrum fue instrumental en la gestión eficiente del 

proyecto, permitiendo un enfoque flexible y adaptativo que fue vital para superar los desafíos que surgieron durante el 

proceso. 
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La planificación meticulosa y la ejecución precisa del proceso de migración garantizaron la integridad de los datos, con 

un éxito del 100% en la migración de artículos y números de revista, y un 98% en la de usuarios. Estas cifras reflejan la 

eficacia de las herramientas y estrategias utilizadas. 

 

Además, las mejoras en el rendimiento del sistema y la implementación de medidas de seguridad avanzadas han fortale-

cido la posición de la revista Riqchary como una plataforma confiable y eficiente. 

 

Este proyecto no solo asegura la continuidad operativa de la revista, sino que también establece una base sólida para 

futuras actualizaciones y desarrollos. La experiencia adquirida y las lecciones aprendidas durante este proceso proporcio-

nan un valioso marco de referencia para futuras migraciones y proyectos de actualización tecnológica en el ámbito aca-

démico 
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Machine learning techniques for network 

intrusion detection: A systematic review of 

the literature 
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Resumen.  La ciberseguridad es uno de los principales desafíos del 

mundo moderno debido al rápido avance tecnológico, que aunque ha 

mejorado la calidad de vida, también ha expuesto a las redes a nuevas 

amenazas. El objetivo de este estudio es evaluar el impacto de los 

sistemas de detección de intrusiones (IDS) en la protección de datos y 

analizar cómo estas técnicas se han adaptado a las amenazas emergentes, 

mejorando la detección de actividades maliciosas. Para lograr esto, se 

realizó una revisión sistemática de artículos publicados entre 2018 y 

2024 en bases de datos como IEEE, ACM, ScienceDirect y Scopus, 

siguiendo la metodología de Barbara Kitchenham, utilizando la 

herramienta Parsifal para generar búsquedas y formular preguntas de 

investigación. Los resultados iniciales indican un creciente interés en la 

aplicación de técnicas de Machine Learning para la detección de 

intrusiones en los últimos seis años, con un pico de publicaciones en 

2023, especialmente en la base de datos IEEE, lo que demuestra una 

evolución significativa en la eficacia de estas técnicas para hacer frente 

a las amenazas cibernéticas. 

Palabras Clave:  Algoritmos, Detección de Intrusos, Redes, Machine 

Learning. 

Abstract. Cybersecurity is one of the main challenges of the modern 

world due to the rapid technological advancement, which, although it 

has improved the quality of life, has also exposed networks to new 

threats. The objective of this study is to evaluate the impact of intrusion 

detection systems (IDS) on data protection and to analyze how these 

techniques have adapted to emerging threats, improving the detection of 

malicious activities. To achieve this, a systematic review of articles 

published between 2018 and 2024 in databases such as IEEE, ACM, 

ScienceDirect and Scopus was conducted, following Barbara 

Kitchenham's methodology, using the Parsifal tool to generate searches 

and formulate research questions. Initial results indicate a growing 

interest in the application of Machine Learning techniques for intrusion 

detection over the last six years, with a peak of publications in 2023, 

especially in the IEEE database, demonstrating a significant evolution in 

the effectiveness of these techniques to address cyber threats. 

 Keywords: Algorithms, Intrusion Detection, Machine Learning, 

Networks. 

1 Introducción 

La seguridad de las redes se ha convertido en una preocupación crítica en la era digital, donde el número de 

dispositivos conectados y la cantidad de datos intercambiados continúan creciendo exponencialmente. Según 

Cybersecurity Ventures estima que el costo global del crimen cibernético superará los 10.5 billones de dólares anualmente 

para 2025, lo que resalta aún más la urgencia de establecer estrategias efectivas para la protección de sistemas de 

información y de redes. En este sentido, el creciente panorama de amenazas ha llevado a la necesidad no solo de soluciones 

reactivas, sino también de soluciones que pudieran ser proactivas en la identificación y mitigación de riesgos [1]. La 
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detección de intrusiones en redes (IDS) es otra de las formas de defensa más importante contra el ciberataque. 

Tradicionalmente, los (IDS) se basan en métodos heurísticos y el uso de firmas, que, aunque pueden ser útiles para detectar 

amenazas ya identificadas, estos mecanismos están destinados a fallar para los ataques nuevos y sofisticados, los 

investigadores también señalan, que estos métodos no pueden adaptarse rápidamente a los cambios en el comportamiento 

de los atacantes, lo que aumenta la vulnerabilidad de las redes frente a intrusiones emergentes [2]. En consecuencia, los 

investigadores y profesionales de la seguridad recurren a Machine Learning para mejorar la detección de intrusiones. 

Maching Learning ofrece el aprendizaje de los datos históricos y se adaptan a las nuevas amenazas en tiempo real, lo que 

permite un enfoque más dinámico y eficiente para la protección de la red [3]. El estudio de Britos propone una solución 

para detectar intrusiones en redes mediante redes neuronales y modelos estadísticos. Utilizando simuladores de redes y 

software en C, el sistema analiza el tráfico con funciones de densidad de probabilidad y clasificadores multivariables. 

Con un bajo error de aprendizaje (0,56%) y generalización (1,97%), el enfoque es eficaz para detectar anomalías en 

tiempo real y mejorar la seguridad de infraestructuras críticas mediante su integración con un firewall [4]. Gonzalo 

Valdezate realizó un estudio sobre sistemas de detección de intrusos basados en Machine Learning utilizando el conjunto 

de datos NSL-KDD. El objetivo fue comparar la eficacia de varios algoritmos en la clasificación de ataques, midiendo 

métricas como precisión y tasa de falsos positivos. Usando Scikit-Learn y Plotly, se entrenaron y evaluaron los algoritmos, 

destacando los árboles de decisión por su precisión. El estudio resalta la importancia de la selección de características 

para mejorar el rendimiento y la eficacia en la detección de intrusiones [5]. 

 

Rivero Pérez realizó un estudio sobre técnicas de aprendizaje automático para la detección de intrusos en redes, revisando 

enfoques recientes y destacando el uso de algoritmos híbridos. Se aplicaron modelos de reducción de dimensionalidad y 

clasificación en conjuntos de datos como KDD Cup 99, utilizando técnicas de preprocesamiento como selección y 

discretización de atributos. Los resultados indican que la hibridación de estos algoritmos mejora la detección de ataques 

basados en contenido, aumentando la precisión y reduciendo falsos positivos [6]. 

 

El objetivo del presente artículo es llevar a cabo una revisión sistemática de las técnicas de Machine Learning para la 

detección de intrusiones en redes. Para tal fin, se empleará la metodología propuesta por Barbara Kitchenham, la cual 

permite estructurar y analizar la información de manera rigurosa. En la sección de resultados, se examinará la información 

extraída de los artículos seleccionados, destacando las técnicas y algoritmos más pertinentes en este ámbito. 

2 Método 

Para el desarrollo del presente artículo se aplicó como inspiración la metodología de Barbara Kitchenham, es 

importante destacar que ayuda de manera significativa en trabajos relacionados a la revisión sistemática de la literatura, 

a continuación, se describen las fases que ayudaron a desarrollar el presente estudio.  

 

a) Planificar la revisión sistemática de literatura con el uso de la herramienta Parsifal. 
 
 Identificar las preguntas de investigación. 

 Crear un proceso de búsqueda. 

 Definir los criterios de inclusión y exclusión para los artículos. 

 Elegir las fuentes de consulta 

 Cadenas de búsqueda. 

 

b) Desarrollar la revisión sistemática de literatura con la planificación definida. 
 
 Buscar artículos. 

 Selección de los artículos definitivos para el análisis de la información. 

 Análisis y clasificación de la información. 

 

c) Documentar e interpretar los resultados de la revisión. 

 

d) Herramientas: 

 

 Mendeley: Es una herramienta de gestión de referencias y colaboración académica que ayuda a los 

investigadores a organizar, leer, y citar artículos científicos. 

 Parsifal: Es una herramienta online que permitió el desarrollo de la SRL, ayudando así a automatizar y 

optimizar el tiempo que lleva el proceso de obtención y selección de información. 
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3 Resultados 

3.1 Planificar la revisión sistemática de literatura  

A continuación, se describen las tareas llevadas a cabo durante la fase de planificación de la revisión sistemática 

de la literatura. 

 

a) Identificar las preguntas de investigación 

Para definir las preguntas de investigación en la revisión sistemática de la literatura (SLR), se llevó a cabo una 

búsqueda exploratoria relacionados con el tema de estudio. En base al propósito del presente artículo se plantean 

3 preguntas de investigación. 

 ¿Cuántos estudios se han publicado en los últimos siete años acerca de las Técnicas de Machine learning 

para la Detección de Intrusos en Redes? 

 ¿En que año se publicaron la mayoría de los artículos y cuál es su interpretación? 

 ¿Cómo contribuyen las técnicas de Machine Learning a mejorar la detección de intrusiones en redes? 

 

b) Crear un proceso de búsqueda 

Se emplearon términos clave utilizando el método PICOC para delimitar el alcance de la revisión sistemática. Este 

enfoque abarca cinco elementos principales: población, intervención, comparación, resultados y contexto. A través 

de este método, se definieron las expresiones que componen las cadenas de búsqueda, las cuales se describen a 

continuación. 

 Población (P): (“Intrusion Detection") AND ("Computer Networks”) 

 Intervención (I): "Machine Learning"  

 Comparación (C): No aplica 

 Resultados (O): Algorithms" OR "Techniques 

 Contexto (C): "Intelligence Artificial" 

 

c) Definir los criterios de inclusión y exclusión para los artículos 

Luego de obtener los resultados preliminares de las búsquedas, se establecieron 4 criterios de inclusión (IC) y 4 

de exclusión (EC) para seleccionar estudios relevantes y acordes a los objetivos de la investigación. A 

continuación, se describen dichos criterios. 

Criterio de inclusión (IC): 

 IC1: Artículos publicados desde el 2018 en adelante. 

 IC2: Artículos que contengan información de Técnicas de Machine Learning para la detección de intrusos 

en redes  

 IC3: Artículos escritos en idioma inglés o español. 

 IC4: Artículos que hayan sido publicados en revistas científicas, artículos científicos y conferencias. 

 

Criterio de exclusión (EC): 

 EC1: Artículos cuyo título no tenga relación con el objeto de estudio. 

 EC2: Artículos duplicados. 

 EC3: Capítulos de libros, manuales, literatura gris 

 EC4: Artículos que no pertenecen al área Ciencias y Computación. 

 

d) Elegir las fuentes de consulta 

De acuerdo con los lineamientos de Barbara Kitchenham se seleccionaron 4 fuentes de búsqueda, como se indica 

en la Tabla 1, seleccionadas por su accesibilidad y capacidad para realizar consultas avanzadas. 

  



 

 

 

 

 

 
 

Jhoel Alan Huaraca-Nuñez, Alfredo Cervantes-
Ccasa y Mario Aquino-Cruz  

 

[20] 

 

 

 

Tabla 1. Base de datos científicos  

Base de Datos URL 

ACM http://portal.acm.org 

IEEE http://ieeexplore.ieee.org  

ScienceDirect http://www.sciencedirect.com  

Scopus http://www.scopus.com 

 
e) Cadena de búsqueda 

A partir de una revisión preliminar de artículos, se definieron las palabras clave siguiendo el método PICOC, y se 

emplearon operadores lógicos “AND” y “OR” para crear las cadenas de búsqueda. La herramienta Parsifal generó 

una cadena de búsqueda general, que se ajustó según cada base de datos. Todas las palabras clave se establecieron 

en inglés y se detallan en la Tabla 2. 

Tabla 2. Cadena de búsqueda  

Base de Datos Cadena de búsqueda 

Parsifal ("Intrusion Detection") AND ("Computer 

Networks") AND ("Machine Learning") 

AND ("Algorithms" OR "Techniques") 

ACM  ("Intrusion Detection") AND ("Computer 

Networks") AND ("Machine Learning") 

AND ("Algorithms" OR "Techniques") 

IEEE ("Intrusion Detection") AND ("Computer 

Networks") AND ("Machine Learning") 

AND ("Algorithms" OR "Techniques") 

ScienceDirect ("Intrusion Detection") AND ("Computer 

Networks") AND ("Machine Learning") 

AND ("Algorithms" OR "Techniques") 

Scopus ("Intrusion Detection") AND ("Computer 

Networks") AND ("Machine Learning") 

AND ("Algorithms" OR "Techniques") 

 

3.2 Desarrollar la revisión sistemática de la literatura  

 

a) Buscar artículos  

La cadena de búsqueda se implementó en las bases de datos seleccionadas (ACM, IEEE, ScienceDirect y Scopus), 

obteniendo un total de 1089 artículos. Tras realizar las búsquedas, se generaron archivos en formato .bib, los cuales 

fueron cargados en la herramienta Parsifal para facilitar la gestión de los resultados. Durante el proceso, se 

descartaron 45 artículos duplicados, quedando 1044 artículos para una revisión más detallada. De estos, se 

ignoraron aquellos que no cumplían con los criterios de inclusión o que no eran relevantes para el campo de 

estudio, seleccionando finalmente 21 artículos para una revisión exhaustiva. 

b) Selección de artículos definitivos para el análisis de información  

Según la metodología de Barbara Kitchenham, lo habitual en esta etapa es que los artículos pasen por una 

evaluación de calidad mediante una serie de preguntas, con el fin de seleccionar aquellos que mejor contribuyan 

al objetivo de la investigación. No obstante, dado que se identificaron únicamente 21 artículos que cumplen con 

los criterios de inclusión, se optó por incluirlos todos en el análisis final de la información. 

c) Análisis y clasificación de la información  

Análisis de algoritmos: Se consideró la cantidad total de artículos que mencionan los algoritmos utilizados, y esta 

información se representó en porcentajes para visualizar de manera más clara los datos. 

http://portal.acm.org/
http://ieeexplore.ieee.org/
http://www.sciencedirect.com/
http://www.scopus.com/


 

 

 

 

 

 

 

Jhoel Alan Huaraca-Nuñez, Alfredo Cervantes-
Ccasa y Mario Aquino-Cruz  

 

[21] 

 

 

Fig. 1. Algoritmos utilizados 

 

Al observar y analizar la Fig. 1 se puede determinar lo siguiente: 

 El algoritmo Random Forest (RF) es el más utilizado, mencionado en el 15% de los artículos como técnica 

de machine learning para la detección de intrusos en redes. 

 Support Vector Machine (SVM) con un 13%, y K-Nearest Neighbors (K-NN) que aparece en el 11% de 

los estudios. Decision Tree (DT) es referenciado en el 10%, mientras que Naive Bayes (NB) alcanza un 

8% de uso en los artículos analizados. 

 El 6% es alcanzado por Redes Neuronales Profundas (DNN), Logistic Regression (LR) y Redes 

Neuronales Recurrentes (RNN). 

 Adaboost está en el 5%, Bagging, k-means y Redes Neuronales en el 4%, Gradient Boosting y 

Autoencoders en el 3%, y CNN, Deep Learning, GA, LSTM, XGBoost y ANN entre el 2% y 1%. 
 

Fuentes de información: Utilizando la herramienta Parsifal, se generó la Fig. 2, esta representación gráfica, 

expresada en porcentajes, permite analizar con mayor precisión el impacto y la relevancia de las distintas bases de 

datos en la recolección de artículos y datos relevantes para el estudio. 

 
Fig. 2. Fuentes de información 

 

A continuación, se destacan los puntos más importantes. 

 La IEEE Digital Library es la fuente más relevante en este estudio, con una contribución del 43%, en este 

grupo están:  [7], [8], [9], [10], [11], [12], [13], [14], [15]. 

 La fuente de información de ScienceDirect con 24% de nivel de aporte para el presente artículo, en este 

grupo se encuentran: [16], [17], [18], [19], [20]. 

 Con un 19% de los artículos, Scopus, desempeña un papel importante en el análisis. A este grupo 

pertenecen: [21], [22], [23], [24] 

 ACM, aunque tiene la menor participación con un 14%, sigue siendo una fuente valiosa para el conjunto 

de artículos examinados que son: [25], [26], [27]. 

 

3.3 Documentar e interpretar los resultados de la revisión  
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Esta fase se enfoca en analizar e interpretar la información obtenida durante la revisión. En este proceso, se 

proporcionan respuestas a las preguntas de investigación planteadas, lo que permite un mejor entendimiento. 

 

a) ¿Cuántos estudios se han publicado en los últimos siete años acerca de las Técnicas de Machine learning 

para la detección de intrusos en redes? 

En 2018, se registró 1 artículo en ScienceDirect. En 2019, hubo 1 publicación en IEEE. En 2020, se mantuvo el 

mismo patrón con 1 artículo en IEEE y 1 en ScienceDirect. En 2021, se publicaron 1 artículo en ACM, 2  artículos 

en  IEEE. En 2022, hubo un total de 4 artículos, en ScienceDirect, IEEE Digital Library y ACM. El mayor número 

de publicaciones ocurrió en 2023, con 2 estudios en Scopus, 2 en ScienceDirect y 3 en IEEE. Finalmente, en 2024, 

se han registrado 2 estudios en Scopus y 1 en ACM. En la Fig. 3 podemos ver detalladamente el progreso de las 

publicaciones en este ámbito de estudio.  

 

 

Fig. 3. Artículos seleccionados en los últimos 7 años 

b) ¿En qué año se publicaron la mayoría de los artículos y cuál es su interpretación? 

El análisis revela que en 2023 se alcanzó el mayor número de publicaciones, con 7 artículos, creciendo de manera 

constante desde 2018. Esto refleja un creciente interés en el uso de técnicas de Machine Learning para la detección 

de intrusos en redes, impulsado por avances tecnológicos y una mayor preocupación por la seguridad digital. La 

complejidad creciente de las amenazas cibernéticas ha hecho que este campo sea una prioridad para los 

investigadores, en la Fig. 4 se muestra más detallado.  

 
Fig. 4. Artículos publicados por años 

c) ¿Cómo contribuyen las técnicas de Machine Learning a mejorar la detección de intrusiones en redes? 

Según la revisión de varios artículos sobre Machine Learning aplicado a la detección de intrusiones en redes, la 

mayoría de las investigaciones se centran en mejorar la precisión y reducir los falsos positivos en la detección de 

ataques cibernéticos. Los métodos más utilizados incluyen Redes Neuronales, Máquinas de Soporte Vectorial 

(SVM) y Árboles de Decisión, que permiten clasificar patrones anómalos en el tráfico de red de manera más 

eficiente que los enfoques tradicionales. 
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Un gran porcentaje de los estudios se enfocan en detectar amenazas como ataques de denegación de servicio, 

inundaciones de paquetes, y otras actividades maliciosas que se basan en patrones repetitivos o desconocidos. Otro 

grupo de trabajos se concentra en la optimización de los algoritmos, aplicando técnicas novedosas como el 

aprendizaje profundo y el aprendizaje no supervisado para identificar amenazas emergentes sin requerir grandes 

conjuntos de datos etiquetados.  

4 Discusiones y Conclusiones 

La información obtenida permitió identificar que la principal fuente de estudios proviene de IEEE, con el año 2023 

como el de mayor cantidad de publicaciones relevantes en los últimos siete años. En el análisis de resultados, los 

algoritmos más utilizados fueron Random Forest (RF), Support Vector Machine (SVM) y K-Nearest Neighbors (K-NN). 

Además, se mencionaron otros algoritmos importantes como Decision Tree (DT), Naive Bayes (NB), Redes Neuronales 

Profundas (DNN) y Logistic Regression (LR) entre otros algoritmos son utilizados en un solo artículo. La investigación 

ha demostrado que al utilizar Machine Learning son cruciales para la detección de intrusos en redes, en el ámbito de la 

seguridad permitieron identificar proactivamente ataques, descubrir patrones específicos generados por el malware que 

pueden alterar los sistemas. 

 

Se concluye: 

    

Todos los estudios enfatizan la eficacia de diversos algoritmos, como árboles de decisión, máquinas de soporte vectorial 

y redes neuronales, para clasificar y detectar intrusiones, aprovechando conjuntos de datos variados que incluyen tráfico 

de red, registros de eventos y características de comportamiento del usuario. Sin embargo, también se observaron 

diferentes métodos, mientras que algunos estudios se centraron en el rendimiento de algoritmos de detección de ataques 

específicos, otros abordaron desafíos como el desequilibrio de clases de datos y la adaptación a nuevas amenazas. 
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Resumen.  La inteligencia artificial (IA) está en constante evolución, y 

su aplicación en el análisis del rendimiento académico es clave para me-

jorar la calidad educativa y apoyar la toma de decisiones. Esta investi-

gación realiza una revisión sistemática de la literatura sobre el uso de 

técnicas de IA, como machine learning y deep learning, en el análisis del 

rendimiento académico en universidades e institutos. Se revisaron ar-

tículos publicados entre 2020 y 2024 en bases de datos como Science 

Direct, Scopus e IEEE Xplore. Los estudios muestran que algoritmos 

como KNN, redes neuronales profundas (DNN) y árboles de decisión 

son efectivos para identificar patrones en grandes volúmenes de datos, 

con DNN alcanzando una precisión más efectiva. La IA mejora la preci-

sión y eficiencia en la evaluación del rendimiento, y se discuten sus im-

plicaciones, limitaciones y futuras direcciones de investigación. 

Palabras Clave:  Educación superior, inteligencia artificial, modelos 

predictivos. rendimiento académico. 

Abstract.  Artificial intelligence (AI) is constantly evolving, and its ap-

plication in the analysis of academic performance is key to improving 

educational quality and supporting decision making. This research car-

ries out a systematic review of the literature on the use of AI techniques, 

such as machine learning and deep learning, in the analysis of academic 

performance in universities and institutes. Articles published between 

2020 and 2024 were reviewed in databases such as Science Direct, Sco-

pus and IEEE Xplore. Studies show that algorithms such as KNN, deep 

neural networks (DNN), and decision trees are effective at identifying 

patterns in large volumes of data, with DNN achieving more effective 

accuracy. AI improves accuracy and efficiency in performance evalua-

tion, and its implications, limitations, and future research directions are 

discussed. 

 Keywords: Higher education, artificial intelligence, predictive mod-

els. academic performance. 

1 Introducción 

La inteligencia artificial (IA) se refiere al campo de estudio enfocado en el desarrollo de sistemas capaces de 

realizar tareas que normalmente requieren inteligencia humana. Estos sistemas utilizan algoritmos y técnicas que les 

permiten resolver problemas complejos, adaptarse a situaciones nuevas, tomar decisiones y aprender de la experiencia[1]. 

La IA se ha consolidado como una herramienta indispensable para diversas organizaciones, tanto públicas como privadas. 

Su propósito es mejorar capacidades humanas como la creatividad, la imaginación, el reconocimiento de patrones y la 

comprensión[2]. El rendimiento académico en estudiantes universitarios se refiere a la evaluación de su desempeño a 

través de varios indicadores, como la tasa de éxito, la eficiencia en el avance de los estudios y la satisfacción con la 

carrera. A diferencia de los niveles preuniversitarios, en los que las calificaciones son el principal indicador, en la univer-

sidad se consideran otros factores como el abandono de asignaturas, la duración de los estudios y la conciliación con 
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actividades laborales[3]. El rendimiento académico de los estudiantes universitarios es un factor esencial para evaluar la 

calidad educativa en la enseñanza superior, ya que refleja el éxito del proceso formativo en dicho nivel[4]. La influencia 

de la inteligencia artificial (IA) en el aprendizaje de los estudiantes genera tanto expectativas como interrogantes. “El área 

de la educación, que es sensible a los cambios en la sociedad ya que avanza a la par de la misma, también se encuentra 

atravesando dicha tendencia ineluctable de adaptación a las novedosas comunidades de interacción tecnológica; proceso 

que está orientado a nuevas tendencias y perfiles en relación a las nuevas propuestas en el sector”[5]. A pesar de estos 

avances han transformado profundamente la educación, es crucial evaluar si el uso de la inteligencia artificial (IA) por 

parte de los estudiantes de nivel superior representa una ventaja o desventaja para su rendimiento académico. Es funda-

mental analizar cómo estas tecnologías impactan el entorno de aprendizaje y si su implementación influye de manera 

positiva o negativa su desarrollo académico y personal. Las investigaciones actuales muestran un creciente interés en 

explorar la aplicación de la IA en distintos campos del conocimiento, como la educación. De hecho, estudios recientes 

han destacado los beneficios de la IA en el ámbito de la educación superior[6]. El análisis de la inteligencia artificial 

aplicada a la educación ha estado en desarrollo a nivel internacional durante décadas, pero ha avanzado considerablemente 

en los últimos diez años, impulsado por técnicas como el aprendizaje automático (machine learning), que incluye la 

minería de datos educativos y el análisis de datos en el ámbito educativo[7]. 

 

La IA se está convirtiendo en un componente clave en la educación superior, mostrando un impacto positivo en el rendi-

miento académico de los estudiantes. Las instituciones que implementan tecnologías de IA reportan mejoras en la perso-

nalización del aprendizaje y la retención de conocimientos, contribuyendo así a una experiencia educativa más efectiva[8]. 

Este impacto ha sido respaldado por importantes iniciativas globales, como los programas marco de investigación e in-

novación de la Unión Europea, Horizonte 2020 y su sucesor Horizonte Europa, que tienen como objetivo fortalecer las 

bases científicas y tecnológicas y fomentar la competitividad. Con un presupuesto de 95.517 millones de euros para el 

periodo 2021-2027, Horizonte Europa está impulsando la aplicación de tecnologías emergentes como la inteligencia ar-

tificial en diversos sectores, incluida la educación superior, con el fin de generar beneficios significativos en el rendi-

miento académico y en el proceso de enseñanza-aprendizaje, consolidando así el liderazgo europeo en investigación e 

innovación[9]. 

 

El objetivo del presente artículo es realizar una revisión sistemática sobre las aplicaciones de la inteligencia artificial, 

como machine learning, deep learning, y otras técnicas avanzadas, en el análisis del rendimiento académico en la educa-

ción superior. Para ello, se ha seguido la metodología propuesta por Barbara Kitchenham, seleccionando estudios rele-

vantes en los que se empleen dichas técnicas para evaluar y predecir el rendimiento de los estudiantes. En la sección de 

resultados, se sintetiza y discute la información obtenida de los estudios seleccionados. Finalmente, las conclusiones 

extraídas pretenden proporcionar una base sólida para futuras investigaciones en la aplicación de inteligencia artificial 

para abordar los desafíos relacionados con el rendimiento académico, motivando a los investigadores a explorar más a 

fondo este campo 

2 Método 

2.1 Tipo y nivel de investigación 

       El trabajo de investigación es de tipo aplicada ya que se basa en el análisis de datos textuales y de nivel descriptivo 

porque busca describir, sintetizar y analizar los hallazgos de investigaciones previas sobre la aplicación de la inteligencia 

artificial para analizar el rendimiento académico en la educación superior. 

2.2 Procedimiento 

       En el presente artículo se presenta la revisión sistemática de la literatura (RSL) sobre la aplicación de la inteligencia 

artificial para analizar el rendimiento académico en la educación superior, el cual tiene como objetivo sintetizar y analizar 

críticamente la evidencia disponible sobre el tema elegido a investigar. Para el desarrollo de este artículo se tomó como 

base la metodología propuesta por Barbara Kitchenham que implica realizar un conjunto de actividades enmarcadas en 

tres fases que son: Planificación, conducción y presentación siguiendo el esquema propuesto[10].  

2.2.1 Planificación 
a) Preguntas de investigación 

En base al propósito del presente artículo se plantean las siguientes preguntas de investigación. 

 ¿Qué beneficios y limitaciones presenta la integración de la inteligencia artificial del rendimiento aca-

démico en la educación superior?  

 ¿Qué herramientas o métodos de inteligencia artificial se han aplicado para estudiar y analizar el rendi-

miento académico en la educación superior? 

 ¿Cuáles son los países con mayor número de artículos publicados?  
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 ¿Cómo han evolucionado las investigaciones sobre la inteligencia artificial en el análisis del rendimiento 

académico en la educación superior en la educación superior desde el 2020 al 2024? 

b) Proceso de búsqueda 

Se identificaron las palabras clave que se encuentran en los títulos y resúmenes de los artículos. Estas palabras 

se combinaron de distintas maneras, utilizando términos principales y secundarios. Para las búsquedas se em-

plearon los operadores lógicos AND y OR. 

 Población (P): “Higher Education,” OR “University”  

 Intervención (I): “Machine learning” OR “Deep Learning”. 

 Comparación (C): No aplica. 

 Resultados (O): “Academic Performance” OR “Student Success”. 

 Contexto (C) “Intelligence Artificial”. 

c) Criterios de exclusión e inclusión 

Tabla 1. Criterios de inclusión y exclusión 

Criterios de inclusión (IC):  Criterios de exclusión (EC): 

 

 Los artículos científicos deben estar relacionados 

con la aplicación de la inteligencia artificial para 

predecir y/o analizar el rendimiento académico de 

estudiantes de educación superior. 

 Artículos científicos que estaban relacionados con 

la aplicación de la inteligencia artificial para pre-

decir y/o analizar el rendimiento académico de es-

tudiantes de jardines, escuelas o colegios. 

 Los artículos científicos deben cubrir todo el ám-

bito de la educación superior, incluyendo univer-

sidades como también institutos, sin distinción del 

país, la institución, las carreras o las profesiones. 

 Artículos cuyo título no tenga relación con el ob-

jeto de estudio. 

 Artículos que contengan las palabras clave de la 

búsqueda en el título o resumen. 

 Artículos repetidos. 

 Artículos publicados desde el 2020 en adelante.  Artículos publicados antes del 2020. 

 Artículos publicados en revistas o conferencias.  

 Artículos científicos accesibles en su totalidad.  

 Artículos disponibles en idioma inglés o español  

 

d) Selección de fuente de búsqueda 

Se seleccionaron 3 fuentes de búsqueda las cuales fueron escogidas debido a su accesibilidad y admisión de 

consultas avanzadas. 

 

 
Tabla 2. Fuentes de base de datos 

Fuente Artículos encontrados 

Science Direct 

https://www.sciencedirect.com/ 

 

 433 

IEEE Xplore 

https://ieeexplore.ieee.org/ 

 

 117 

Scopus 

https://www.scopus.com/ 

 

 110 

 

TOTAL 

 

 660 

 

e) Cadenas de búsqueda  

Se consideró las palabras clave en base a lo aplicado en el método PICOC, se utilizó los operadores lógicos 

“AND/OR” con la finalidad de generar las cadenas de búsqueda. La herramienta Parsifal generó la cadena de 

búsqueda general, la misma que se modificó de acuerdo a cada base de datos y todas las palabras clave se 

definieron en idioma inglés. 
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 Parsifal 

 Science Direct 

Al realizar la búsqueda se hizo filtro manual del año de publicación a partir del 2020 hasta el 2024 y se selec-

cionó las áreas en ingeniería y ciencias de la computación.  

 Scopus 

 IEEE Xplore 

 

2.2.2 Desarrollo  

a) Búsqueda de artículos 

Se hizo la búsqueda en cada una de las bases de datos seleccionadas (IEEE Xplore, Science Direct y 

Scopus), donde se obtuvieron 660 artículos de los cuales se excluyeron los artículos que no cumplían con 

los criterios de inclusión, y quedando finalmente 20 artículos para la revisión respectiva.   

b) Selección de artículos definitivos para el análisis de información 

La selección se realizó siguiendo las directrices de la metodología de Barbara Kitchenham, en la cual los 

artículos deben ser evaluados a través de una serie de preguntas de calidad para determinar su relevancia 

y adecuación al objetivo de la investigación. No obstante, dado que se encontraron únicamente 20 artículos 

y todos cumplían con los criterios de inclusión establecidos, se decidió incluir los 20 artículos para el 

análisis de la información. 

c) Análisis y clasificación de la información 

Al observar la figura anterior se puede decir lo siguiente: 

 La fuente de información Scopus con 16.7% obtiene el menor porcentaje de artículos hallados sobre el tema 

de revisión, de este grupo se seleccionaron los siguientes artículos para la revisión exhaustiva 

[11][12][13][14]. 

 IEEE Xplore obtiene el 17.7% de nivel de aporte para el presente artículo. De este grupo se seleccionaron 

[15][16][17][18][19]. 

 Science Direct obtiene 65.6% de nivel de aporte para el presente artículo, de este grupo se seleccionó [20] 

[21][22][23][24][25][26][27][28][29][30]. 

3 Resultados 

       La revisión llevada a cabo proporcionó respuestas a las preguntas de investigación que se formularon. Los hallaz-

gos revelan que la base de datos más relevante en este contexto es Science Direct. Además, se observó que el año 2022 

se destaca como el periodo con la mayor cantidad de artículos publicados, lo que indica un creciente interés en el uso de 

("Artificial Intelligence" OR “AI” OR "Machine Learning”) AND ("Academic Performance" OR "Stu-

dent Success”) AND ("Higher Education" OR "University”)  

 

 

 

 

("Artificial Intelligence" OR “AI” OR "Machine Learning”) AND ("Academic Performance" OR "Stu-

dent Success”) AND ("Higher Education" OR "University”)  

 

 

 

 TITLE-ABS-KEY (("Artificial Intelligence" OR “AI” OR "Machine Learning" OR "Deep Learning") 

AND ("Academic Performance" OR "Student Success") AND ("Higher Education" OR "University")) 

AND (LIMIT-TO(DOCTYPE,"ar") OR LIMIT-TO(DOCTYPE,"cp")) AND (LIMIT-

TO(SUBJAREA,"COMP") OR LIMIT-TO(SUBJAREA,"EDUC")) AND (LIMIT-TO(PUBYEAR,2024) 

OR LIMIT-TO(PUBYEAR,2023) OR LIMIT-TO(PUBYEAR,2022) OR LIMIT-TO(PUBYEAR,2021) 

OR LIMIT-TO(PUBYEAR,2020)) 

 

(("Artificial Intelligence" OR "AI" OR "Machine Learning" OR "Deep Learning") AND ("Academic Per-

formance" OR "Student Success") AND ("Higher Education" OR "University")) 

 

Fig. 1. Distribución de artículos encontrados por base de datos 
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la inteligencia artificial para analizar el rendimiento académico. A continuación, se presentan las respuestas a las pregun-

tas propuestas de acuerdo al análisis de cada artículo de investigación. 

 

¿Qué beneficios y limitaciones presenta la integración de la inteligencia artificial del rendimiento académico en la edu-

cación superior?  

 

 Beneficios: Capacidad de predicción de problemas académicos de alta precisión, identificando a estudiantes en 

riesgo y facilitando intervenciones preventivas, optimiza la personalización del aprendizaje y la asignación de 

recursos, además de promover decisiones basadas en datos, lo que es clave para la planificación educativa. Téc-

nicas como redes neuronales, arboles de decisión y algoritmos de ensamblaje generan modelos precisos que res-

paldan el éxito estudiantil y aumentan la eficiencia en el proceso educativo. 

 Limitaciones: dependencia crítica de la calidad de los datos, ya que modelos inexactos pueden resultar de datos 

incompletos, sesgados o poco representativos, problemas de privacidad y ética y desigualdad en el acceso a la 

tecnología  

 

¿Qué herramientas o métodos de inteligencia artificial se han aplicado para estudiar y analizar el rendimiento académico 

en la educación superior? 

 

Las siguientes investigaciones aplican redes neuronales artificiales (RNA) y algoritmos supervisados para predecir el 

rendimiento académico, pero difieren en sus contexto, metodologías y resultados. En [18] utilizó redes neuronales super-

visadas con Python y TensorFlow ), entrenando un modelo con datos de 72,010 estudiantes para predecir el promedio 

final del bachillerato, alcanzando una precisión de hasta el 96%. En [11] empleó (RNA), metodología CRISP-DM y 

Matlab con los algoritmos de Levenberg-Marquardt y Scaled Conjugate Gradient recolectando datos de 66 estudiantes de 

Ingeniería Civil mediante encuestas, con el 85% de los datos para el entrenamiento para predecir el rendimiento en la 

asignatura de Matemática II. El modelo mostró un buen ajuste según el error cuadrático medio (MSE) y el coeficiente de 

correlación (R). En [23] Se utilizó las redes neuronales profundas en concreto el modelo BiLSTM (Long Short-Term 

Memory bidireccional) alcanzando una precisión del 90.16%. Este enfoque supera a los métodos tradicionales de apren-

dizaje automático.  

 

Estas investigaciones coinciden en el uso de árboles de decisión. [28] Empleo modelos como redes neuronales profundas 

(DNN), árbol de decisión, regresión logística, SVC y KNN, junto con técnicas de muestreo para manejar el desequilibrio 

en los datos. Con 4266 registros y validación cruzada, el modelo DNN fue el más preciso con una exactitud del 89%. [19] 

El estudio utilizó algoritmos de aprendizaje automático como Perceptrón, KNN, Árbol de decisión y SVM, implementa-

dos en Python, para predecir el rendimiento académico de 1620 estudiantes. Se aplicaron métodos de selección de carac-

terísticas como Chi-cuadrado y RFE, destacando variables como edad, género y puntajes ICFES en matemáticas. Los 

mejores resultados se obtuvieron con Perceptrón y SVM, logrando una exactitud del 66%. [21] empleó Máquina de Vec-

tores de Soporte (SVM), Árbol de Decisión, Naïve Bayes y KNN para predecir el rendimiento académico de 32,005 

estudiantes, logrando una precisión del 96.0% con el modelo SVM, que demostró ser el más eficaz. [29] empleo modelos 

predictivos para evaluar el rendimiento académico de 260 estudiantes universitarios, utilizando naive Bayes, KNN, y 

árbol de decisión. Los modelos se construyeron con datos de 14 actividades académicas. Los resultados mostraron una 

exactitud máxima de 81.25% con naive Bayes, y una identificación temprana de estudiantes en riesgo con un 70.5% de 

exactitud. 

La mayoría de investigaciones coincidieron en el uso de técnicas de muestreo como SMOTE, ROS, ADASYN y SMOTE-

ENN. algoritmos de aprendizaje automático (Naive Bayes, máquinas de soporte vectorial con kernel lineal y regresión 

logística) árboles de decisión, KNN, LDA.g, algoritmos de random forests. Siendo DNN el método que obtuvo mejores 

resultados en la mayoría de investigaciones 

 

¿Cuáles son los países con mayor número de artículos publicados?  

Los países con mayor número de artículos publicados son Colombia y Pakistán y Perú tal como se muestra en la siguiente 

figura: 
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Fig. 2. Número de artículos publicados por país 

¿Cómo han evolucionado las investigaciones sobre la inteligencia artificial en el análisis del rendimiento académico en 

la educación superior en la educación superior desde el 2020 al 2024? 

 

Las investigaciones sobre la aplicación de la inteligencia artificial en el análisis del rendimiento académico en la educa-

ción superior han mostrado una tendencia de crecimiento en los últimos años. Sin embargo, en 2023 y 2024, la cantidad 

de estudios ha permanecido estable. De los 20 artículos seleccionados, la distribución por año es la siguiente: 2020 con 

15%, 2021 con 20%, 2022 con 35%, 2023 con 15%, y 2024 también con 15%.  

 

 
Fig. 3. Número de artículos por año 

4 Discusiones y conclusiones 

       La revisión sistemática confirma que la inteligencia artificial, especialmente mediante técnicas de machine lear-

ning y deep learning, está transformando el análisis del rendimiento académico en la educación superior. Algoritmos 

avanzados como KNN, redes neuronales profundas (DNN), XGBoost, Naive Bayes y árboles de decisión han demostrado 

ser eficaces al identificar patrones complejos en grandes volúmenes de datos, mejorando la precisión en la predicción de 

estudiantes en riesgo. Los modelos de ensamblaje, como el stacking, también han mejorado el rendimiento predictivo. 

Sin embargo, para que estas tecnologías sean efectivas, es esencial que las instituciones educativas combinen las herra-

mientas tecnológicas con la intervención humana, ya que los algoritmos solo pueden identificar a los estudiantes en riesgo, 

pero la respuesta adecuada requiere una intervención personalizada por parte de los educadores. 
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